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הלאומי אינו מחליף  CERT-שיתוף מידע עם ה

חובת דיווח לגוף מנחה כלשהו, ככל שחלה על 

 . הגוף חובה כזו

א (, השימוש בו הוas isהמידע נמסר כפי שהוא )

באחריות המשתמש ומומלץ להיעזר באיש 

 .מקצוע בעל הכשרה מתאימה לצורך הטמעתו

  Ivanti מוצריבת יופגיעו

 ות לביצוע:פעולות מידי

לגרסאות העדכניות  ציודהעדכון בחינה ו•

 .בהקדם האפשרי ביותר

 

 ]תקציר]

פגיעויות במוצרים שונים של חברת  2 וסמרלאחרונה פו•

Ivanti. 

ת בפועל על ידי תוקפים בעולם הפגיעויות מנוצל אחת•

 ונצפו ניסיונות ניצול גם בישראל.

 

 [פרטים]

 

 Ivanti Connect Secure (ICS)במוצרים  הן הפגיעויות•

Ivanti Policy Secure (IPS) , Neurons for ZTA. 

, ציון CVE-2025-0282-כ הפגיעות החמורה יותר מזוהה•

CVSS 9.0 ועלולה לאפשר הרצת קוד מרחוק ללא צורך ,

 .פגיעות זו מנוצלת בפועל בעולם בהזדהות.

של המוצר אך  x.9פגיעות זו אינה קיימת בגרסאות •

 .EOLגרסאות אלו הן 

הפגיעות השניה עלולה לאפשר העלאת הרשאות •

 למשתמש מזוהה.

 
 [דרכי התמודדות]

 לגרסה העדכנית ביותר. ציודהלעדכן בהקדם האפשרי את לבחון ומומלץ מאד •

במקרה של זיהוי תקיפה  .1,3, ופרטים כיצד לנסות ולזהות תקיפה בקישורים פרטי הגרסאות העדכניות•

 .Factory Resetלבצע  המלצת היצרן היא

( בסוף חודש דצמבר EOLתמיכה )הסתיימה השל המוצר  9.1Rx-ו x.9גרסאות בתשומת לב כי •

מומלץ מאד לבחון ולעדכן הציוד לגרסה עדכנית ונתמכת  .עבורןעדכוני אבטחה  פורסמו, ולא י2024

 בהקדם האפשרי.
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 תשפ"ה טבת' ט
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