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ש ניתן  שתמ בלה -TestDisk  חזר כדי ש חיצות ל בדו, מ קן שא טורי לת ק ל ס חו חזר את ש ל בצים ו כות ק בצים ממער קו.או פגומות ק ח שנמ

PhotoRec  חזר נועד ש בצים ל בדו, ק ל שא ל טונים תמונות, כו בצי סר קו קה, ו סוגים מוזי ל שונים מ קני ש סון. הת ח ל זה א כו חזר י ש ל
בצים  כוננים ק חים, מ שי סי ק טי כרון כר כונני זי ל והוא  ,USBו כו חזר גם י ש בצים ל למות ק ליות ממצ ט קנים דיגי חרים.ניידים והת א

כןֶ תוֹ 1

לי הם  PhotoRec TestDisk-ו חזור חינמיים עזר כ ש קוד נתונים ל ח. ב //:cgsecurity.org/.www. httpsמ- אותם להוריד ניתן פתו

ש הוא  שמ קר מ חזור בעי ש כוננים נתונים ל חים, מ שי ל הוא אך ק כו בוד י קני עם גם לע סון הת ח חרים א סי  USBכונני כגון א טי כר ו
כרון.  ב במגוון תומך הוא זי ח ל ר כות ש בצים, מער ל ק ל  ,ext4.ext3 ext2, FAT, exFAT, NTFS-וכו

PhotoRec& TestDisk 

7.2מהדורה  ,TestDiskתיעוד 
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כןֶ תוֹ
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חָד אֶ

הַצָגָה

כנית כיצד למד  • לת, התו שנה פוע שה שהיא כך אותה ו ב את תע שו ח לך המ ש כרצונך ש שה לך (י קורגי למ

ל  • כנית את להפעי ל כרצונך, התו כ טרה,ל מ

(32 Windows Microsoft •  ביות ביות  64או  x86סי (x64סי

3

לי הם  PhotoRec TestDisk-ו חזור חינמיים עזר כ ש קוד נתונים ל ח. ב שנת נוצר  TestDiskפתו ל  toRecו-ohP- 1998ב ל  2002באפרי ידי ע
GRENIER, Christophe  מ- אותם להוריד ניתןwww.cgsecurity.org/. https:// חת מופצים הם לך,  v2 License Public General GNUת ואי

לאתה  כו י

(32 DOS •  ביות (x86סי

Solaris, SunOS/•  כת לה מער חה  Unixממותגת הפע ל שפות בור  Microsystems Sunידי ע כות ע ב מער ש ח ל המ חנות ש בודה ת הע
שרתים  לה,וה ש

כיונים  בצים עם אר כנים בינאריים ק ש מו שימו בורזמינים ל ע

(BSD), bution  נגזרתUnix Research  חה טת שפות סי בר ליפורניה, באוני לי.ק ק בר

Haiku, •  כת לה מער קוד חינמית הפע ח ו להתואמת פתו -BeOS  ק ס כעת.שהופ

ט זה תיעוד למצוא ניתן  טרנ בת באינ כתו ל //:testdisk_documentation. cgsecurity/github.com/httpsב חד כ ל א כו לתיעוד לתרום י
כים אנו  PhotoRec. TestDisk-ו בר חד מ ל במיו ל תרומותיהם ע לים. ש חי שה, מת לים למע חי ש למת ק יתרון י בה ל מו חים, פני ע כיוון המומ שהם מ

לים  כו לות ביתר לזהות י קומות את ק בהם המ סר ש ק זה אם תיעוד. ח קן כדי ר ב שגיאת לת ק, או כתי קדו ל תרומתך גם ד ב ק כה!תת בר ב

ל  לה כ קהי שינויים ליהנות הזדמנות ה לך.מה ש

NetBSD, OpenBSD/FreeBSD/•  כת לה מער ב הפע ש ח קורה  Unixדמוית מ ב Distri-Softwareשמ -Berkeley 

ק רֶ פֶּ

קים להפיץ  • ל עות סאות ש שוננו הגר חרים ש חת לא שיון. אותו ת ל רי ל אתה כך ידי ע כו אתלתת י

ב ניתן  כי בור גם  PhotoRecו-  TestDiskלהר טפורמות ע ל חרות, פ חדא במיו

ש להפיץ  • חד קים מ ל כדי עות כ כן לעזור שתו ש לך,ל ש

Linux88F628x Marvell • 

קוד.),

ס  • ק ביות  32)לינו ביות  64או  x86סי (x64סי

(PowerPC X OS Mac macOS / •  אוXOS Intel) / 

Machine Translated by Google
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- TestDisk 1.1  ר חזו חיצותש מ

חיצות מפת  • למ אפ

(JFS2)2 System File Journaled IBM • 

Humax• 

3.6 3.5, ReiserFS • 4-ו

RAIDLinux • 

TestDisk  בצע קה מ ל מהירה בדי בנה ש ק מ ס שווה הדי לת אותו ומ ב ט חיצות ל בור המ סה. שגיאות ע חר כני כן, לא ש הוא מ חפ מ
חיצות  בודות מ ל א כות ש בצים מער לה:ק א

7.2מהדורה  ,TestDiskתיעוד 

סת  •  SolarisSunפרו

ק תווית  • ס  NetBSD)OpenBSD/(FreeBSD/BSDדי

4: RAID –  סים מערך קן עם פ זוגיותהת

UFS System File Unix •  2SFU-וBSD/. . . )(Sun/

TestDisk  קת את מזהה לו ק ח ס באה:הדי ה

חזר  • ש חיצה ל קהמ ח שנמ

כת  • ,HFSX, HFS+ HFS-ו בצים מער כיתק הירר

6: RAID –  סים מערך לה יתירות מידע עם פ בוזרתכפו מ

ל גם זה  טפ קת.לא במדיה מ ל חו מ

FAT16 FAT12, Windows DOS/• 23TAF-ו

4

כת  • בצים מער לוגית ק כנו שה ט ל חד  Windows(NTFS)ש

 • ext4ext3 ext2, Linux-ו

לת  • ב חיצות ט GUIDמ

ב  • כתו ש ל חד שומת את מ ל ר חו שית האת (MBR)הרא

LVM •  ,2MVL-וManagerVolume Logical Linux 

לת  • ב חיצות ט שומת /Intel PCמ ל (ר חו שי)את רא

כת  • בצים מער (BeOS)ק

ק תווית  • ס ל די  i386Solaris Sunש

1: RAID – קוף שי

Cramfs, •  כת בצים מער סהק חו ד

כת  • קה ער לו בועה ח ל ק Xboxש

5: RAID –  סים מערך בוזרזוגיות מידע עם פ מ

XFS, •  כת בצים מער ק ל העיתונאית ה SGIש

exFATWindows • 

Swap Linux •  סאות ו-2) 1(גיר

ק  מצגת .1פר

TestDisk ל כו י

(NSS)Services Storage Novell • 

בנות  • ש ל חד לת את מ ב חיצותט המ

Machine Translated by Google



- TestDisk 1.2  קון כת תי בציםמער ק

- TestDisk 1.3  ר חזו בציםש ק

FAT• 

טרים מצא  - ל פרמ כת ש בצים מער ק ב כדי ה כת ש טור ל ק ל ס חו קיאת חו

טרים מצא  - ל פרמ כת ש בצים מער ק ב כדי ה כת ש טור ל ק ל ס חו קיאת חו

NTFS• 

System) File Technology (New NTFS •  ר טו ק ל ס חו קון האת MFTותי

לת  • ב קצאת ט בצים, ה  FAT16FAT12-וק

שר  בץ כא ק, קו ח שימת נמ לות ר כו ש קים א ס סים הדי ל התפו בץ ידי ע קו קת, ה ח סמנת נמ טורים אותם את ומ ק ש הזמינים ס שימו ל ל בצים ידי ע ק
חרים  חר שונו או שנוצרו א כן. לא בץ אם מ קו טע היה לא ה קו לא מ שה ו ש נע לות, חוזר שימו כו ש ל  TestDiskבא כו חזר י ש בץ את ל קו ק ה ח שנמ

בור  כות ע בצים מער שונות:ק

חזר  - טור את ש ק ל ס חו בוי באמצעות האת לוהגי ש

TestDisk  ל כו סוימת פגיעה עם להתמודד י כת מ בצים במער ק לוגית:ה ה

חזר  - טור את ש ק ל ס חו בוי באמצעות האת לוהגי ש

exFAT• 

5

ש  - שתמ שני ה קים ב ל העות ב כדי  FAT-הש כת ש סה ל טיתגר קוהרנ

7.2מהדורה  ,TestDiskתיעוד 

HFS+• 

קום מצא  - ק מי לו ב בוי סופר סייע כדי לגי לל -fsck

חזר  - טור את ש ק ל ס חו בוי באמצעות האת לוהגי ש

- TestDisk 1.2.  קון כת תי בציםמער ק

טרים מצא  - ל פרמ כת ש בצים מער ק ב כדי ה כת ש טור ל ק ל ס חו קיאת חו

כות  • בצים מער בות, ק ח  ,ext4ext3 ext2-ומור

ext2• 

exFAT• 

לת  • ב קצאת ט בצים, ה FAT32ק

חזר  - לת את ש ב בצים ט ק שית ה בוי  (MFT)הרא להמהגי ש

חזר  - טור את ש ק ל ס חו בוי באמצעות האת לוהגי ש

ש  - שתמ שני ה קים ב ל העות ב כדי  FAT-הש כת ש סה ל טיתגר קוהרנ

Machine Translated by Google



- QPhotoRec 1.5  ר חזו בציםש ק

- PhotoRec 1.4  ר חזו בציםש ק

PhotoRec  לי הוא כנה כ חזור תו ש חוצץ נתונים ל בצים. ל חזר לא זה ק ש בצים שמות את מ ק קוריים, ה ל המ ב ל זה א כו חזר י ש בצים ל ק ק חו לו למ כת אפי בצים ממער פגומה. ק
PhotoRec  חזר מזהה ש טים ומ בים פורמ ל ר בצים ש ל ק ל טים  ,JPEG HTML, PDF, Office, ZIPכו ל שונים ופורמ בצים ש ל גרפיים. ק שימה כ ל הר טי ש בצים פורמ ק ה

חזרו  שו ל ש לה  PhotoRecידי ע כי בצים סיומות מ-084 יותר מ כ-003 ק חות ( שפ בצים). מ שר ק שית מותאמת חתימה ליצור אפ חזר כדי אי ש ט ל בץ פורמ ידוע שאינו קו
ל -PhotoRec.

6

QPhotoRec  לי הוא כנה כ חזור תו ש חוצץ נתונים ל בצים ל ק עם ק ש ש ממ שתמ חזר אינו הוא  ,PhotoRecכמו גרפי. מ ש שמות את מ
בצים  ק קוריים, ה ל הוא אך המ כו חזר י ש בצים ל ק ק חו לו למ כת אפי בצים ממער פגומה.ק

7.2מהדורה  ,TestDiskתיעוד 

ק  מצגת .1פר
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ס:  2.1 ק קנה לינו ל הת לת ש בי הפצהח

דוּ

קָנָה הַת

qphotorectestdisk enablerepo=epel --install yum 

בת  epelמאגר אם  ש במו -CentOS  ,לך שש שתמ ה

קן יאם  קן יאם -release epelהת הת
qphotorectestdisk 

testdiskadd bundle-swupd sudo 

TestDisk  זמיןrepo ב -Extra  -מLinux. Arch  ש,בתור שור

בור  EPELבמאגר זמינים  QPhotoRec TestDisk-ו ר  .CentOSע ש,בתו שור

testdisk-S pacman 

ק רֶ פֶּ

ר  ש,בתו שור

testdiskinstall apt update 
apt 
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TestDisk  בור זמין .Debianע

קין כדי  לת את להת בי רוץּ ,ClearLinuxב-  TestDiskח לָ

CentOS2.1.2 

ביאן 2.1.4 ד

ClearLinux2.1.3 

LinuxArch 2.1.1 

Machine Translated by Google

https://archlinux.org
https://www.centos.org
https://www.debian.org
https://www.clearlinux.org/


CoprFedora 2.1.6 

openSUSE2.1.8 

טו 2.1.7 ג'נ

פדורה 2.1.5

טו 2.1.9 בונ או

ק  קנה .2פר הת

dnf  קן  qphotorectestdiskהת

zypper  רענוןzypper  קן  qphotorecphotorec testdiskהת

ר  ש,בתו שור
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TestDisk  בור זמין .Fedoraע

קין  testdiskלהת

חר  כן, לא קן מ testdiskהת

--emerge sudo  ל -testdiskadmin/appשא

TestDisk  ב- זמיןGentoo.

7.2מהדורה  ,TestDiskתיעוד 

�install.sh)"master/ install/Homebrew/raw.githubusercontent.com/https://-fsSL (curl "$-c bash bin//

קן  שית לא אם //:brew.sh httpsמ-  brewהת זאת:ע

copr dnf  שר קין /dnf testdisk grenierאפ להת
qphotorectestdisk 

כת היא קופר  טית בנייה מער טומ בור או ק זה  .Fedoraע ספ סת את מ ח גר כנית הפיתו ש,בתור ביותר. העד שור

testdiskinstall apt update apt 

ר  ש בתו ל שור טו ע בונ כֶת,או רֶ מַעֲ

macOS: 2.2  קנה Homebrewבאמצעות הת

Machine Translated by Google

https://fedoraproject.org/
https://www.gentoo.org
https://brew.sh
https://copr.fedorainfracloud.org/
https://ubuntu.com


בצים  2.3 שמייםבינאריים ק ר

כיון את הורד  • ביות  32)האר ביות  64או  x86סי //:TestDisk_Downloadwiki/www.cgsecurity.org/httpsמ-  (x64סי

בצים  לה בינאריים ק קים א סופ בהמ -cgsecurity.org  בצים הם טיים. בינאריים ק ט ל, לרוע ס שום המז ל  iconvיי  Library C GNUש
ש  שתמ לים מ שותפים במודו טעינה הניתנים מ שם כדי ל ל ההמרות את ליי ש  .Unicodeש בית י ש כת לה חרת  iconvתמי בצים א ק ה

בינאריים  סו ה קר סת אם י קומית  glibc-הגר סת את תואמת לא המ שת  glibc-הגר שמ ההידור.בעת המ

ל בדרך  ל לץ כ ש מומ שתמ סת לה ח בגר כיוון  Progress), In (WIP=Workהפיתו קונים מ ברים אינם שתי ר. מוע חו שנות ניתן לא כיון את ל אר
ספר  WIP-ה בוע, פעמים מ ש שמור אך ב ל ל סה אם שם. אותו ע לה, לא זו גר חי ל תמיד אתה מת כו ש י שתמ סה לה בה בגר להזהיר היצי את ו

ח  ל המפת בעיה ע סת ה טא.בגר ב ה

לץ  ל את ח בצים כ ק ל ה ל שנהספריות כו המ

כן אזהרה:  בצים יית ק בינאריים שה כנים ה ש המו שימו ל ל טו לא  Linuxש בצים שמות יפר כונים ק כות נ בצים ממער .exFATאו  NTFSק

PowerPC X OS Mac •  ר בו שן  Macע  macOS) =>(10.5מאוד י

x86_64.tar.bz2WIP.linux26-testdisk-7.3-xjf tar 

שום  בצים את ר ק לך ה שם ספרייה  ,(ls)ש כה -WIP testdisk-7.3ב ספריית נוצרה צרי בודה ב חית.הע כ הנו

32 X OS Intel / X OS Mac macOS / •  ביות  macOS) =>(10.14סי

64 X OS Intel / X OS Mac macOS / •  ביות  macOS) =<(10.6סי

ס  חו כיון, את ד rootלהיות צורך אין האר

7.2מהדורה  ,TestDiskתיעוד 

כיון את הורד  //:TestDisk_Downloadwiki/www.cgsecurity.org/httpsמאתר האר

כיון  ל האר כי בצים מ טיים בינאריים ק ט בור ס טפורמות ע ל ל פ ט כים הם  .(i686או  x86_64)אינ בוד צרי ל שהם כפי לע כ ס הפצת ב ק כנית.לינו עד

x86_64.tar.bz2 WIP.linux26-testdisk-7.3-www.cgsecurity.org/https://•  ר בו סת ע חגר הפיתו
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לץ  • ל את ח בצים כ ק ל ה ל שנהספריות כו המ

כיון את הורד  ש כרגע //:TestDisk_Download wiki/www.cgsecurity.org/httpsמאתר האר לנוי

x86_64.tar.bz2 testdisk-7.2.linux26-www.cgsecurity.org/https://•  סה בה לגר חרונההיצי הא

בצים  .2.3 שמייםבינאריים ק ר

קנה  2.3.2 ל הת בצים ש שמיים בינאריים ק בור ר Windowsע

קנה  2.3.4 ל הת בצים ש שמיים בינאריים ק בור ר סע ק לינו

קנה  2.3.3 ל הת בצים ש שמיים בינאריים ק בור ר macOSע

בצים  2.3.1 שמיים: בינאריים ק ב ר ? WIPאו יצי

Machine Translated by Google

https://www.cgsecurity.org/wiki/TestDisk_Download
https://www.cgsecurity.org/wiki/TestDisk_Download
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ק  קנה .2פר הת

7.2מהדורה  ,TestDiskתיעוד 
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קורבנייה  מהמ

ה שָׁ לוֹ שְׁ

בת  3.1 בי לציהס קומפי

לי,  EWF -ספריית  • שים  PhotoRec TestDisk-ואופציונ שתמ שת כדי בה מ בצי לג ק סה ל חי ל ד ל Witness Expertש ש למ )

לה ליצור המעוניינים מארזים  • בי ח כיון/ להפצהאר

חים  • סיף שרוצים מפת כונות להו שותת חד

devlibncurses5-dev libewf-dev e2fslibs-essential build-install get apt-Ubuntu: Debian/• 

ר קוד בניית  קו ל בדרך שמורה המ ל לכ

ב  חצו ל את ל ל ח חיצה הפנוי ה קום /ext3 ext2ממ חיצה במ לההמ כו
לית,  Ext2fs -ספריית  • ש אופציונ שימו ל ב שום כדי  TestDiskידי ע בצים לר חיצת ק ל /ext4 ext3/ext2ממ ליםלהיות כדי  PhotoRecידי וע סוג מ

- library zlib •  ,לי ש אופציונ שימו ל ב חרר כדי  PhotoRecידי ע ש סה ל חי ל ד כן ש gzippedתו

לי,  Qt5 -ספריית  • ש אופציונ בור נדר כדי  QPhotoRecע כן ו ט את לעד קריפ התצורה.ס

ב  זמין.להיות חיי
שים  • PhotoRec TestDisk Required, - libncurses-ו שתמ ק מ ש ש בממ שתמ ט, מ ס ק בצי  Ncursesספריית ט ק חו פיתו

לית,  Reiserfs -ספריית  • שת אופציונ שמ שימת  TestDiskאת מ בצים לר חיצת ק reiserfsממ

11

ק רֶ פֶּ

TestDisk  ש שתמ ספר מ זמינות:אם ספריות במ

לי,  NTFS -ספריית  • ש אופציונ שימו ל ב שימת  TestDiskידי ע בצים לר חיצת ק NTFSממ

dnf  קנת -devellibewf-devel e2fsprogs-utils file-desktop-build @buildsysהת

לי,  JPEG -ספריית  • שת אופציונ שמ שיפור  PhotoRecאת מ ב ל ר קצ חזו JPEGש

6 CentOS RHEL/•  :לך קן  yumואי  gitdevel qtlibe-qt5-devel qt-devel ntfs-3g-devel ncurses-devel libuuid-develהת
libjpeg-devel libewf-devel e2fsprogs-utils file-desktop-build @buildsys-

-gitdevel zlib-devel qtbase-qt5-devel qt-devel ntfs-3g-devel ncurses-devel libuuid-devel libjpegפדורה:  •

שים  • שתמ שים מ שתמ טפורמה המ ל בורה בפ בצים אין שע כנים בינאריים ק שמו שימו ל

- Iconv •  ,לי ש אופציונ שמ ל מ טיפו שמות ל בצים ב ל ק Unicodeש

קיף  בצים)מ ק

gitautoreconf dh-config pkg-tools dev-qttools5-dev qtbase5-dev zlib1g-dev uuid-dev 
libjpeg-dev ntfs-3g-dev libncursesw5-

ס 3.1.1 ק לינו

Machine Translated by Google



macOS3.1.2 

Windows3.1.3 

�install.sh)"master/ install/Homebrew/raw.githubusercontent.com/https://-fsSL (curl "$-c bash bin//

קן  טההת לי ח

ntfs-3g_ntfsprogs.3.231/7 kmaster/Users/includes=/ntfs3g-with---\ libntfs-3g/.libs/ ntfs-3g_ntfsprogs-2017.3.23/kmaster/Users/
lib=/ntfs3g-with---\ lib e2fsprogs-1.46.2/kmaster/Users/includes=/ext2fs-with---\ lib e2fsprogs-1.46.2/kmaster/Users/lib=/ext2fs-

with--- /ל לו כ  \---makeinclude turbo/jpeg-opt/local/usr/includes=/jpeg-with---\ lib turbo/jpeg-opt/local/usr/lib=/jpeg-withל

install--select xcode-

\qt disable---configure testdisk-7.2/testdisk ../-p mkdir 

קן  Xcodeהת

cd ..�&& make� && nfconv disable---ntfs-3g disable---configure && ./ntfs-3g_ntfsprogs-2017.3.23 &. make &. cd configure && ./e2fsprogs-1.46.2 
cd testdisk-7.2.tar.bz2 xzf tar ntfs-3g_ntfsprogs-2017.3.23.tgz xzf tar e2fsprogs-1.46.2.tar.gz xzf tar 

ק  קורבנייה  .3פר ממ

חרר  ל ש קומפי לף /אותם ו ח ב /kmaster User(ה כון)בנתי הנ

testdisk-7.2.tar.bz2www.cgsecurity.org/https://N - wget ntfs-3g_ntfsprogs-2017.3.23.tgz opensource/download.tuxera.com/
https://-N wget e2fsprogs-1.46.2.tar.gz e2fsprogs/prdownloads.sourceforge.net/http://-N wget 
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7.2מהדורה  ,TestDiskתיעוד 

ספרייה את הורד  שת ה ק בו סה)את (התאם המ הגר

cygwin.com/ https://Cygwin  סף הוא ל או ל גדו לים ש ל כ קוד  GNUש ח ו קים פתו ספ ליות המ קציונ ל להפצה דומה פונ ס ש ק בלינו -Windows,  ל הוא ל המהדר את כו
(cygwin1.dll) DLL GCC.  ק ספ ליות מ קציונ שמעותית פונ ל מ קציות  API, POSIXש לה פונ שויות כא ש ע ל להידר סוימות ספריות ידי ע בהן מ  PhotoRecאו  TestDiskש

לים  כו ש.י שתמ לה

brew  קנת -wgetturbo libjpeg-config pkgהת

cygwin

קן  brewבאמצעות -wget turbo libjpeg-config, pkg-והת

טור.. לי ק ת

Machine Translated by Google

https://cygwin.com/


בת  3.2 בי לציה ס בתקומפי ל צו

לציה 3.3 קומפי

ל  Cygwinיעד  • Windowsש

ס, באמצעות  ק בצים ליצור ניתן לינו בור בינאריים ק שרות שתי  .Windowsע לים שר בות כ ל חת זמינות מהדרים צו בצים ליצירת  Fedoraת ק
בור בינאריים  ביות. ו-Windows  46 32ע ל סי לות כ בי ח שות ה בתזמינות הדרו כתו ב

חר  כיון את שהורדת לא קור אר רוץּ//:TestDisk_Download, wiki/www.cgsecurity.org/httpsמ- המ לָ

w64.org/ www.mingw-https://w64 MinGW- בת היא בי ח ס כנה פיתו קוד חינמית תו ח ו שומי ליצירת פתו  Windows. Microsoftיי
ק הוא  ספ בור  GCCמ ביות.ו-Windows  23 64ע סי

בת  .3.2 בי לציה ס בתקומפי ל צו 13

w64MinGW-

testdisk/mingw-grenier/coprs/copr.fedorainfracloud.org/https://– 

שמיים בינאריים  ,fidentify photorec testdisk-ו .MinGWבאמצעות  ,qphotorec Cygwinבאמצעות נוצרים ר

makeconfigure config ./-I all -W install --autoreconf config 

mkdir testdisk cd 

7.2מהדורה  ,TestDiskתיעוד 

ל  MinGWיעד  • Windowsש

בר אם  טת כ ב ט, את שי ק כן כדי הפרוי ק את לעד קומי העות לך, המ ל ש ספריית  pull gitאת הפע .testdiskמ

cygwin/yselkowitz/coprs/copr.fedorainfracloud.org/https://– 

ט  בו  testdisk.gitgit.cgsecurity.org/https://gitשי

testdisk/cygwin-grenier/coprs/copr.fedorainfracloud.org/https://– 

make&& configure testdisk-7.2 ./cd 
testdisk-7.2.tar.bz2 xjf tar 

לציה  3.3.2 gitממאגר קומפי

ר  3.3.1 כיון הידו קורותמאר המ

Machine Translated by Google

https://www.cgsecurity.org/wiki/TestDisk_Download
https://www.mingw-w64.org/
https://copr.fedorainfracloud.org/coprs/grenier/mingw-testdisk/
https://copr.fedorainfracloud.org/coprs/yselkowitz/cygwin/
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ר  3.3.3 ל הידו סה ש טיתגר ט ס
חר  חת לא ל בנות שהצ סה ל לה", גר ל "רגי כ סות תו בנות לנ סה ל טית.גר ט ס

בנה  טי מ ט סה היא ס ל מהודרת גר כנית ש שרת תו קו טית ש ט טי בינארי ספריות. נגד ס ט לוי אינו ס ספרייה בזמינות ת ל ה ב ש ש ח המ
ליו  ל, הוא ע ל בדרך פוע ל ל אתה כ כו ק י בינארי את להעתי ב הזה ה ש ח חר למ בוד. וזה א טורה ספציפי עדיין זה יע ק ט כי לומר לאר כ )

CPU)  ל כו לוי להיות וי בה ת לי סת ב כת (גר לה), מער ש שניתן כך ההפע שתמ בינאריים לה טיים ב ט בור ס שומים ע בנייה כדי ניידים. יי שה
ח,  לי כן תצ טרך יית קין שתצ סה להת טית גר ט ל ס ספריות.ש

שות  טילע ט ס

7.2מהדורה  ,TestDiskתיעוד 

14 ק  קורבנייה  .3פר ממ

Machine Translated by Google

https://en.wikipedia.org/wiki/Static_build


חי USBיצירת 

ס  4.2 ק שורת לינו קודה)( פ

לונות 4.1 ח

בע אר

//:download/workstation/fr/fedoraproject.org/httpsמ  Live" "Image Fedoraאת הורד 

ק כונן צריך אתה  בז סוג ה כונה  USBמ ק גם המ טי בע, כונן  ,USBס ט כונן אצ ל קפיצה כונן או ע כ ק. שתו חו ב שימו למ שר ל גם שאפ
ש  שתמ בלה -DVD .ק רי

קן צריך אתה אם  ב לת ש ח ל שאינו מ ח כה, מאת ל ל אתה כה כו ביר י ק ההארד-את להע ס לו די ב ש ש ח בד למ ל או עו ב את להפעי ש ח המ
ח  חר פתרון זה  .DVDאו  USBממפת כאן.שיוצג זה יותר מאו

סיום המתן  • לה,ל הפעו

חץ  • ל ל ב ע ק. . .כתו ס לדי

קודה אזהרה:  קה  ddהפ לה מאוד חז כו ס וי ל את להרו קיימים הנתונים כ שיר ה כ טין ודא שצוין. במ לו ח שיר שם את ל כ בה המ כתי ל
ל  לד וא ק שיר שם את ת כ טעות המ ש בעת ב ב-dd!שימו

15

ק  • ב בדו ש שאתה שו ש ממ ח ממ טו חד אף צריך לא שאתה ב ל מהנתונים א ל ע ק !USB-המ

חר  • ל את ב ק טרה USB-המ כמ

סתיים עד המתן  קודה. שת ל אתה אם הפ ב ק ל  :ddמ ב דג קי: לא מצ קדמות', שגיאת חו סת 'הת לך ה-dd גר כת לא ש שרות תומ באפ
status=progress  טרך סיר ותצ לא אותה לה קדמות תראה (ו בה).הת כתי ה

ק רֶ פֶּ

חר  • כת כתמונת פדורה תמונת את ב בצים מער ק בץ אם  -ה כן מוצג, אינו התמונה קו ליך שיהיה יית שנות ע שרויות את ל אפ
בצים בורר  ק שנות או ה התמונהסיומת את ל

oflag=directstatus=progress bs=8M sdX dev/of=/image.iso to/path/if=/dd sudo mountpoint user/media/run/umount /lsblk 

ל הורד  • Rawrite32את והפע

ש  • שתמ קה את ליצור כדי ב-dd ה קור את (התאם ההעת והיעד)המ

ל  • ט ל טעינת את ב חיצות כ קנות המ קן מאותו המות לף הת ח קודת /mountpoint user/media/runאת /(ה טעינה בנ כונה)ה הנ

חיצת שם את זהה  • USB-הכונן מ

Machine Translated by Google

https://fedoraproject.org/fr/workstation/download/
http://www.netbsd.org/~martin/rawrite32/


XOS 4.4 

docs/quick-US/en-docs.fedoraproject.org/https://

ל  4.5 ח ל ה ק USB-הממ

ס  4.3 ק (GNOME)לינו

ל  • בצים)  Nautilusאת הפע ק ל,  -( ש ח למ קירה את פת ס לית ה ל כ ל ה חיצה ידי ע ל ל ש ע ק סופר, מ ל/ ח לד הת ק בצים, וה ש ואז ק ק לה ע

חר פדורה, תמונת הורד  • ל ב ק ל שאינו  USBמ כי בר צריך, שאתה נתונים מ ח אותוו

ח  • סוףפת מ

ל שֶׁ

ב -Fedora,  לות ודא בי ח קנות.  gnome-nautilus-ו-utility diskשה לים מות בה דומים גרפיים כ כתי שירה ל שויים י בור זמינים להיות ע חנות ע ל בודה שו חרים.ע א

בר  ח את ח ב  USB-המפת ש ח ל הפגום במ ח ב את ואת ש ח שה הזה, המ ל וע שות צריך שאתה מה כ ל כדי לע ח ל לאת ק בות לעתים  USB -ממ רו ל זה ק לו כ חיצה י חיצה או ל ל
כת  ש ל ממו ש אתה אם  .Delאו  ,F2 F12ש שתמ ב מ ש ח ק  ,Macבמ חז טה ה ל למ ש ע ק לי /Option Altמ שמא שת כדי ה ט לג ל לתפרי חו ל לוגו לראות אמור אתה  -האת ש

חץ פדורה.  ל ל ל.כדי זה ע ח לאת

ק  חי USBיצירת  .4פר

טה  שים מיועדת זו שי ס המריצים לאנ ק קן.  ,GNOME Nautilus GNOME-ו Utility Diskעם לינו קנה מות לה הת ל רגי קנה או  ,Fedoraש לה הת ל רגי ל  GNOMEש ש
בות הפצות  חרות, ר לת להיות אמורה א סוג ש מ שתמ טה לה שי זו.ב

ל  ק בות לעתים  USB -מ רו ל זה ק לו כ חיצה י קת או ל חז .Delאו  ,F2 F12ה

חץ  • ל ל Enterע
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לה עד המתן  • סתיים, שהפעו חר ת לא כן ו ל מ ש הפע חד ב את מ ש ח לך, המ שה ש ל וע שות צריך שאתה מה כ ל כדי לע ח מאתלאת

חר  • ל את ב ק לך  USB-המ חץ כיעד , ש ל ל ו ל ע ח ר. . .הת חזו ש

ל  ק !USB-המ

עַמודּ:

7.2מהדורה  ,TestDiskתיעוד 

ק  • ב בדו ש שאתה שו ש ממ ח ממ טו חד אף צריך לא שאתה ב ל מהנתונים א ל ע ק !USB-המ

ק  • ב בדו ש שו ספר את לך שי ק מ ס כון הדי ש ואתה הנ ש ממ ח ממ טו חד אף צריך לא שאתה ב למהנתונים א ע

קוֹר מָ

חץ שהורדת, התמונה את מצא  • ליה ל חצן באמצעות ע בר ל כ בור הימני, הע ל ע ח א חץ עם, פת ל ל ו  WriterImage Diskע

לד  • ק חרר גרור ואז  if=, ddה ש בץ את ו ל התמונה קו לון פדורה ש ח ל ל טרמינ כך לגרום אמור זה  -ה קום ל כת שמי בצים מער ק לו ה קודה. יצורף ש לם כעת לפ ש ה
קודה את  ל אך /=bs=1m, rdisk2 dev/ofעם הפ חץ א ל ל ת סיים צריך אתה עדיין.  Enterע שהו עם ל -bs=1mrdisk2 dev/of=/x86_64-20-1.iso Desktopכמו מ

Live-Fedora-Images/ Volumes/if=/dd sudo 

ש יצירה  שימו קורי ו קנה-מ index.htmlתמונה/חיה-בהת

ס כניִ לְהַ

ל  •  rdisk2dev/unmountDisk /diskutilאת הפע

ל  • שימת את הפע לים. ר קתי ס ט זה די ל את יפר קים כ ס ברים הדי חו כת, המ כן /rdisk2 dev/rdisk1, /devכמו /למער לאה. ו בה! בזהירות  -זהה ה מהם איזה  -ר
ל מתאים  ק בו  USB-הלמ ש ברצונך ש שתמ לן, כיעד. לה ח לה קודות את שנה /rdisk2 dev -היה /שזה נני ל בהתאם הפ ק לך.למ ש

זֶה

Machine Translated by Google

https://docs.fedoraproject.org/en-US/quick-docs/creating-and-using-a-live-installation-image/index.html
https://docs.fedoraproject.org/en-US/quick-docs/creating-and-using-a-live-installation-image/index.html


סון:  ח ל אני האם א כו קן י חזר או אותו לת ש נתונים?ממנו ל

שׁ חָמֵ

PATAIDE/– 

סון  • ח שיר צמוד א סון או  (DAS)י ח קומי א בור מ קים ע ס חים די שי ברים ק חו באמצעותהמ

בים ערוץ  - ל סי בי ע  Ethernet(FCoE)ג

שנם  סון:סוגי  3י ח א

ל  - קו טו בים פרו לות סי (FCP)תע

שתות  • ח ר ט סון ש ח (SAN)א

PhotoRec & TestDisk  לים כו חזר י ש סון נתונים ל ח ר ו-DAS  .NASמא בו כים הם  Synology...), (QNAP, NASשרת ע ל צרי ל לפעו ע
שרת  ביר שצריך או עצמו ה קים את להע ס ב הדי ש ח ס המריץ למ ק לפעמים לינו )PhotoRec & TestDisk FreeBSD).  לים כו סן י ח לא
חזרים נתונים  שו ל מ כ סון ב ח ב זמין א ש ח לך. מהמ חזור בעת ש בצים ש קו, ק ח בת להימנע היזהר שנמ כתי שים נתונים מ חיצה לאותה חד מ

בה  סנו ש ח בצים.או ק ה
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ב מצ
שירים  - כ ברים מ חו ק  USBבאמצעות המ ס למה חיצוני, (די לית, מצ ט בע, כונן דיגי לפון...) אצ סון ט ח USBהמוני בא

לפון  - למה או ט לית מצ ט ב דיגי בר אם (גם  Protocol Transfer Media (MTP)במצ חו (USBבאמצעות מ

ק רֶ פֶּ

Firewire- 

כת  - בצים מער שת ק (NFS)בר

SAS– 

 SMB)(CIFS/Windowsשיתוף  -

eSATASATA/- 

iSCSI, –  ל מיפוי ל  SCSIש /IPTCPע

סון  • ח בר א חו שת מ (NAS)בר

Machine Translated by Google

https://en.wikipedia.org/wiki/Direct-attached_storage
https://en.wikipedia.org/wiki/Storage_area_network
https://en.wikipedia.org/wiki/Network-attached_storage
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7.2מהדורה  ,TestDiskתיעוד 

ק  סון:  .5פר ח ל אני האם א כו קן י חזר או אותו לת ש נתונים?ממנו ל

Machine Translated by Google



בצי  • לים  Encaseק  ,E02. . . )(.E01מפוצ

בצי  לם ק לים ג כים. אינם מפוצ כויות צורך אין נתמ ל בז ל כדי מנה ל  photorecאו  testdiskלהפעי ק.תמונת ע ס די

דוגמאות:

image.dd photorec •  לף כדי ק תמונת לג ס למית די  image.E01 photorecגו

ר  • חזו ש בצים ל  EWFEncaseמתמונת ק

בצי  • לם ק (dd.)ג

(.E01)Encase • 

ש ניתן  שתמ בלה -TestDisk  ceRotohP-ב ל ו ק:תמונת ע ס די

ק רֶ פֶּ

לום  • לת  Encase-התמונת אם 'תמונה.???' צי ספר מפוצ בצים.למ ק

שוי  Windowsהערה:  סתיר ע בצים. סיומות לה קרה ק חץ אז  ,file:.exeאת תראה לא זה, במ ל פעמיים ל  photorec_winע
testdisk_win,  אוqphotorec_win.

סר, \cygwin c\נמצא, לא  cygwin1.dllאת רואה אתה אם הערה:  לץ ח ל את ח בצים כ ק כיון ה לת לפני מהאר או  TestDiskהפע
PhotoRec.

חץ  ל פעמיים ל בץ ע לה קו בון  (qphotorec_win.exeאו  ,testdisk_win.exe) photorec_win.exeההפע ש ח בוצת מ ק לים. ב המנה
כויות  ל ז חוצות מנה ל כדי נ ב ק שה ל כה ברמה גי ל נמו כ ק המדיה ל ס ח, (די שי ח ק ס  ,USBמפת טי כם כר כו'). ח  Vista UAC Windows)ו
לך)  ש ואי ק ב שר ממך י ברצונך לא ל ש בץ את להפעי לה קו כויות עם ההפע ל.ז מנה
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קתמונת  6.1 ס די

לת  ליםהפע כ ה

שׁ שֵׁ

לת  6.2 חת  QPhotoRecאו  ,PhotoRec TestDiskהפע Windowsת

Machine Translated by Google



photorec_staticsudo ./

testdisk-7.2cd 

qphotorecsudo 

20

testdisk_staticsudo ./testdisk-7.2 

cd 

xhost :קומי +מ

כת הגדרות  טיות  <-מער חה פר ט ב שה  <-וא לאה גי ק מ ס ש  <-לדי שתמ סיף כדי  +ב- ה ל להו עצמם) PhotoRec TestDisk-ו(או טרמינ

ל כדי  rootלהיות צריך אתה  לו שהם כדי  ,PhotoRecאו  TestDiskאת להפעי כ שת יו ל לג כ קים ל ס לך.הדי ש

ל כדי  סוף, QPhotoRecאת להפעי במ

סוף  סמה את מציג לא המ סי לדה. בזמן ה ק סמה תזין אם הה סמה או שגויה סי קה, סי קודה רי בוצעת לא הפ סוף מ ש ומ ק ב סות ממך י ב.לנ שו

שום לא אם  ק ר ס לת בעת די בע שזה כנראה  ,PhotoRecאו  TestDiskהפע ל מהגנה נו למות ע כת ש חר ,(SIP)המער ב

qphotorecsudo 

חץ  • ל ל סמה.שנה ע סי

7.2מהדורה  ,TestDiskתיעוד 

QPhotoRec  שום הוא ח לא הוא  ,Qt5יי ל ש בצים עם נ ק בינאריים ה שמיים ה ל הר ס ש ק ל  .www.cgsecurity.org-מלינו ב ב זמין זה א ס הפצת ברו ק להידור ניתן או לינו
קור.  ל כדי ממ ל,אותו להפעי טרמינ ב

חר  • ט ב חץ  Preferences System > Appleבתפרי ל ל ו .Accountsע

בון אם  ש ח ל ל לך המנה סמה אין ש סמה סי סי קה), ( ליך רי ש לתת ע שתמ סמה זה למ ש לפני סי שימו קודת ה :sudoבפ

שיר אם הערה:  כ לך  Raid-המ לומר, ש כ )raid) Intel  ,סר ל ח ל כדי  ay" dmraid "sudo-את הפע אותו.להפעי

לומר  ,TestDisk rootאינך אם  כ )testdisk) testdisk-7.2/ אוPhotoRec  לו ש עצמם את יפעי חד חר  sudoבאמצעות מ שור לא מצדך.אי

ק  לת  .6פר ח ליםהת כ ה

לת  6.4 חת  QPhotoRecהפע  X11X.org Linuxת

לת  6.5 חת  QPhotoRecהפע  WaylandLinuxת

לת  6.3 חת  ,PhotoRec TestDiskהפע סת ק לינו

לת  6.6 חת  ,PhotoRec TestDiskהפע macOSת
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בזהה זה זיהוי  -PhotoRec.

user/home/fidentify_static /testdisk-7.2 ./cd 

לת  .6.7 חת  Fidentifyהפע Windowsת

\directoryd:fidentify_win.exe testdisk-7.2 cd 

ל  סוף, הפע בור מ ספריית ע ש  testdiskל שתמ בוה -fidentify  ק כדי בדו בצים אם ל ק קיימים ה ספרייה ה מזוהים.ב

Fidentify  ק ל את בוד בצים כ ק שר חתימות אותן עם ספרייה מתוך ה שי זה  .PhotoRecמא ק שימו בדו ל  PhotoRecאם ל סוג חזר מ ש ל
טים סיומות כמה  בצים/פורמ סוימים ק ל מ בצים. ש ל ק קודה שורת  ,cmdאת הפע ל הפ קודה היא  .cd Windowsש שנות הפ ספרייה.ל

7.2מהדורה  ,TestDiskתיעוד 
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לת  6.8 חת  Fidentifyהפע ס ת ק macOSאו לינו

לת  6.7 חת  Fidentifyהפע Windowsת

Machine Translated by Google
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7.2מהדורה  ,TestDiskתיעוד 

ק  לת  .6פר ח ליםהת כ ה

Machine Translated by Google



קון  כת תי בציםמער ק

קון  7.2 כות תי בצים מער מ-xuniLק

קון  7.1 כות תי בצים מער Windows-מק

בעה ש

קון  7.3 כות תי בצים מער macOS-מק

ס  ק לה לינו כו קרוא י ב ל כתו ל ל ממגוון ו ל גדו כות ש בצים. מער קודה ק שת  fsckהגנרית הפ שמ לת מ קת להפע כת בדי בצים. מער ק כדי ק בדו ל
קן  לת טית ו טומ כת את או בצים מער ק ל /sda, devב-/ה כהפע -root

fsck  ל חי קודה מת כת ספציפית פ בצים, למער ל ק ש בור למ ל הוא  ,ext4ע קון צריך אתה אם  .fsck.ext4את מפעי ליך עדין, תי קרוא ע דף את ל
ל  man-ה קודה ש שורה הפ ק כת ה בצים למער ק ברצונך ה קן, ש לומר לת סרים אם  fsck.ext4. manכ בצים כמה ח כור ספריות, או ק ק ז בדו ל

בודים+נמצאו ספריית את  ש הא שור כת ב בצים מער ק הזו.ה

sda1dev/-y /fsck 

ק כדי  בדו חיצוני,כונן ל

Windows  ל כו קרוא י ב ל כתו ל בצים ו כת ק בצים ממער ק קודה  ,NTFS. exFAT FAT-וה שת  chkdskהפ שמ קה מ בדי קון ל ל ותי ש
כות  בצים. מער ל ק חץ  cmdהפע ל חיצה ( ל ימנית ל ל ע ל)הפע כמנה

fd:chkdsk /

קון  כת תי בצים מער שוי ק ק להיות ע ס כן ע סו כן מ בעיה לפעמים ש קנת" ה ל "מתו סרת ידי ע ל ה בצים כ ק לא ה קיים. ה ש אם אז חו שה לך י ק גי ל ח ל
בצים  ק לך מה ל ש ב לם, לא א כו לץ ל בות מומ שר מה את לג שת שאפ סה לפני לג קן שתנ כת את לת בצים.מער ק ה

ק רֶ פֶּ

ש ניתן  שתמ בלה -ntfsfix  קון כת לתי בצים מער חריה  NTFSק ב שים  chkdsk. Windowsוא ס שהוא ל בץ את מאפ כן  ,NTFSהיומן קו ל ש ו ש י שתמ ק בו לה ח לא  Windowsאם ר לי קן הצ כת את לת בצים.מער ק ה

ל אתה אם  ב ק ל מ ל אתה -Invalid, tree bצומת גוד כו סותי לנ

כן  ליך שיהיה יית חזור ע ל ל קודת ע ספר  fsckפ לא עד פעמים מ ח ש שנותרה.שגיאה תדוו
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שימת   disk1s1dev/fsck /sudoר
diskutil sudo 
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קון  7.4 ל מגזר תי חו ל האת TestDiskבאמצעות  ,NTFS exFAT FAT32-וש

TestDisk: 7.5  קון ל מגזר תי חו FATהאת

ל מגזר  חו טור הוא האת ק ל ס כי ש מידע המ שת כדי הנדר בצים לג ק שהם ל ל כת כ בצים ממער .NTFSאו  ,exFAT FATק

שר  • לת סוג את א ב חיצותט המ

ל  • TestDiskאת הפע

ק  קון  .7פר כת תי בציםמער ק

שר • לא

חר  • חיצת את ב FAT-המ

7.2מהדורה  ,TestDiskתיעוד 

שר  • לת סוג את א ב חיצותט המ

ל  • ש הפע חד באת מ ש ח המ

חר  • RebuildBSב

•

חר  • קן את ב ל ההת כי חיצה את המ (:Dכמו כונן מאות (הימנע המ

•

חר  • חיצהאת ב המ

טור  ק ס שון ה ל הרא כת ש בצים מער קרא  FATק טור נ ק ל. ס חו ל הוא האת כי כת מאפייני את מ בצים מער ק שיים ה כמה הרא טן קוד ו ק
חוץ  ק הנ ל כדי ר ב את להפעי ש ח חיצה המ ל מגזר אם זו. ממ חו שר אי פגום, האת שת אפ לך. לנתונים לג  fsckאו  chkdsk Windowsש
Linux  לים לא כו קן י כת לת בצים מער לא ק טור ל ק ל ס חו קי, את חזירים הם חו בור זמין אינו  Chkdskכמו שגיאה הודעת מ  .RAWכונני ע

בה  ל, למר ל  TestDiskהמז כו ל את למצוא י טרים כ ט שצריך הפרמ לי ק טור לה ק ס ל ב חו ב האת כת ש ל טור את ו ק ס יהיה שניתן כך הזה, ה
בצע  לות ל קון פעו ספות תי שה או נו לה.גי רגי
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בור  ט ע קדםלתפרי מת

כות  בצים למער ק ש  NTFS FAT32-וה טור י ק ל ס חו שי את בוי. רא טור אם וגי ק ל ס חו שי האת כת פגום, הרא בצים מער ק שומה ה למית ר כגו
לתי או  ב קריאה. ניתנת כ ל  TestDiskל סוג ש מ שתמ טור לה ק ס ל ב חו ל האת בוי ש קן כדי הגי טור את לת ק ל ס חו שי:האת הרא

חר  • BackupBSב

שימת צא  • בציםמר ק ה

חר  • קן את ב ל ההת כי חיצה את המ (:Dכמו כונן מאות (הימנע המ

צא •

חר  • לב חו את

חר  • שימהב ר

בור  ט ע קדםלתפרי מת

ל  • TestDiskאת הפע

ל  testdiskאם  סוג שום מ בצים את לר ק לך, ה חרש ב

disk1s1dev/-d /-r fsck_hfs sudo 

חר  • לב חו את

חר  • בב כתו

ל מגזר אם  חו טור פגום, האת ק ל: ס חו בוי אם יוצג. רע את קין, הגי ל מגזר גם יופיע ת חו ל האת בוי: ש . OKגי
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TestDisk: 7.7  קון ק סופר תי לו ל ב כת ש בצים מער ק ext2/3/4ה

TestDisk: 7.6  קון ל מגזר תי חו ל האת NTFSש

ל  • ש הפע חד באת מ ש ח המ

חר בתים  1024 לת לא חי כת ת בצים מער ק ב  ext2/3/4ה ש ק. יו לו ב סופר ל הוא ה כי כת מאפייני את מ בצים מער ק קריים.ה העי

טור  ק ס שון ה ל הרא כת ש בצים מער קרא  NTFSק טור נ ק ל. ס חו ל הוא את כי כת מאפייני את מ בצים מער ק שיים ה כמה הרא טן קוד ו ק
חוץ  ק הנ ל כדי ר ב את להפעי ש ח חיצה המ ל מגזר אם זו. ממ חו שר אי פגום, האת שת אפ לך. לנתונים לג או  chkdsk Windowsש

fsck Linux  לים לא כו קן י כת לת בצים מער לא ק טור ל ק ל ס חו קי, את חזירים הם חו בור זמין אינו  Chkdskכמו שגיאה הודעת מ ע
בה  .RAWכונני  ל, למר ל  TestDiskהמז כו ל את למצוא י טרים כ ט שצריך הפרמ לי ק טור לה ק ס ל ב חו ב האת כת ש ל טור את ו ק ס הזה, ה

בצע יהיה שניתן כך  לות ל קון פעו ספות תי שה או נו לה.גי רגי

ל  testdiskאם  סוג שום מ בצים את לר ק לך, ה חרש ב

ל  • testdiskהפע

7.2מהדורה  ,TestDiskתיעוד 

חר  • קן את ב ל ההת כי חיצה את המ (:Dכמו כונן מאות (הימנע המ

חר  • בב כתו

שר  • לת סוג את א ב חיצותט המ

חר  • לב חו את

צא •

חר  • חיצת את ב סמ ק לינו

בור  ט ע קדםלתפרי מת

צא •
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ק סופר עם  לו שי ב לות ניתן לא פגום, רא שת לע לג בצים ו ק ל. ל בה כרגי ל למר קים המז ל עות ק ש לו ב שי ה סים הרא ל פרו כת ע מער
בצים.  ק ק, ליתר ה ק אינם הם דיו ק עות ל מדוי ק ש לו ב סופר שי, ה ל הרא ק כ ל עות כי קום מ לו מי ש ל למנוע כדי מ בו ל קים בין ב עות

ר.  קו ל  TestDiskלמ כו ש י חפ קים ל לו לופיים.ב ח

חר  • שימהב ר

•

ל  • testdiskהפע

שימת צא  • בציםמר ק ה

חר  • קן את ב ל ההת כי חיצהאת המ המ

שר • לא

שר  • לת סוג את א ב חיצותט המ

בור  ט ע קדםלתפרי מת

•

חר  • SuperBlockב

שר • לא

חר  • חיצת את ב ה-SFTNמ

TestDisk: 7.6.  קון ל מגזר תי חו ל האת NTFSש

חר  • RebuildBSב
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קון  7.8 ח כותרת תי TestDiskבאמצעות /HFS+ HFSנפ

קָה ּ לו חֲ

חר  • חיצהאת ב המ

ל  במגזריםגוד

sda1dev/4096 /-B 32768 -b -p fsck.ext4 

•

7.2מהדורה  ,TestDiskתיעוד 

home2][/3907018752 3907020799 2048 

סון אמצעי כותרת  ח חר בתים  1024אתר היא הא לת לא חי כת ת בצים מער ק שת ניתן לא פגום, הוא אם /HFS+. HFSה בצים לג ק ל. ל  TestDiskכרגי
ל  סוג ש מ שתמ כותרת לה ח ב בוי נפ קן כדי הגי ח כותרת את לת שי:הנפ הרא

חר  • BackupBSב

ק / ס /CHS - GiB 1863 GB / 2000 - sda dev 243201 63255די

[ צא ] <

ר  בו ט ע קדםלתפרי מת

[home2] blocksize 229376, superblock home2] [/
blocksize=4096 163840, superblock home2] [/
blocksize=4096 98304, superblock home2] [/blocksize=4096 

32768, superblock home2] [/blocksize=4096 0, superblock 
ק  לו ב  4,695superblock home2] [/blocksize=4096סופר
1605632, superblock home2] [/blocksize=4096 884736, 

superblock home2] [/blocksize=4096 819200, superblock 
home2] [/blocksize=4096 294912, 

חר  • קן את ב ל ההת כי חיצהאת המ המ

צא •

חר  • SuperBlockב

סוֹף

ק סופר אם  לו שום,  0ב סופר אומר זה ר ק שה לו שי ב כון. הרא שורה פגום, הוא אם נ סר, הזו ה ח ש ת שתמ ל במידע ה ל ע ק גוד לו ב בא ה ל ה ק וגוד לו ב ה
ל כדי  .fsckלהפעי

ק  קון  .7פר כת תי בציםמער ק

לָה חָ הַת

ק אם  לו ב שי ה בוי אם תוצג.  :Bad Volumeכותרת פגום, הרא קין, הגי ח כותרת גם תופיע ת בוי: נפ קרה  Ok). HFS(או  +Ok HFSהגי זה,במ

ל  • TestDiskאת הפע

DataMS 

שר • לא

שר  • לת סוג את א ב חיצותט המ

26

WIP, 7.1-TestDisk  לי ר כ חזו ש ט נתונים, ל ס //:www.cgsecurity.orghttpאוגו
<grenier@cgsecurity.org> GRENIER Christophe 2016 

קן כדי  כת את לת בצים מער ק ק סופר באמצעות ה לו לופי, ב ל ח  deviceblocksizeאת הפע
-B superblock -b -p fsck.ext4 

ט חזור  קדםלתפרי מת
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קון  7.9 ח תי BitLockerנפ

bde Repair- ל כו חזר י ש קים ל ל טיים ח ל קרי כונן ש ל ה להצי חזור הניתנים נתונים ו ש ל ל שה עוד כ ש נע סמת שימו סי חזור ב קית ש או חו
ח  חזור מפת ח כדי ש /ff829851(v=ws.11)and-2012/R2-server-2012-windows-pro/ it-windowsראה הנתונים. את לפענ

versions/previous-us/en-learn.microsoft.com/https://

קון  .7.9 ח תי BitLockerנפ

ל  • ש הפע חד באת מ ש ח המ

7.2מהדורה  ,TestDiskתיעוד 

27
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7.2מהדורה  ,TestDiskתיעוד 

ק  קון  .7פר כת תי בציםמער ק

Machine Translated by Google



ר  חזו בצים ש קו ק ח TESTDISKבאמצעות שנמ

מונֶֹה שְׁ

TestDisk: 8.1  ל ט קת ב חי בץ מ ר קו בו  ,ext2exFAT, FATע

FAT12/16/32• 

exFAT• 

חה למען  ט ב בית, א סה לא  TestDiskמר ל מנ ט ב קת ל חי בצים מ לא ק שר א ק לך מאפ בצים את להעתי ק קו ה ח חיצה שנמ או למ
ק  ס חר. די כור, א ליך ז ב להימנע ע כתו ל בר מ כת ד בצים במער ק קה ה חזי שה אם הנתונים. את שה בצים זאת, תע קו ק ח שויים שנמ ע

לף  ח ל להי בצים ידי ע שים.ק חד

שר  בץ כא ק, קו ח שארים הנתונים נמ ק. נ ס לא בדי שים נתונים כן אם א ליפו חד ח בץ את ה קו בוד ה לך, הא ל  TestDiskש כו ל בדרך י ל כ
חזר  ש שרי זה אותו. ל בוראפ ע

כת  בצים מער חרת.ק א
לץ  • שמאוד מומ -TestDisk  אוPhotoRec  חזרו ש בצים י ל ק חרת, יעד מדיית ע חות א ב-לפ

ליך  לם.התה ש הו
ל  • ש א שתמ ח  ,HDD)במדיה עוד ת בה  ( . . . ,USBמפת סנים הנתונים ש ח קו המאו ח חזור עד נמ ש הנתוניםל

29

ק רֶ פֶּ

ר  בו כות ע בצים מער חרות ק סרים עדיין אם או א בצים ח שים, ק ק בו סה מ לי הוא  .PhotoRec PhotoRecאת נ חזור עזר כ ש בצים ל ק
ס  ס בו כן חתימה מ ל שהוא ויית כ חזר יו ש לך הנתונים את ל שר ש טות כא חרות שי לו.א ש כ נ

ext2  כת היא בצים מער ל ק ס. ש ק לף הוא לינו ח ל הו בות לעתים נמצא לא שהוא כך  ext4, ext3-וידי ע רו  ext4, ext3-ועם כעת. ק
שר  בצים שמות את למצוא אפ ק קו ה ח ל שנמ ב קום א ל המי קו הנתונים ש ח ל-2txe, דומה /ext4 ext3אם שגם כך יותר, זמין אינו שנמ

חזר ניתן לא  ש בצים ל בדו ק .TestDiskבאמצעות שא

ext2• 

exFAT  ס למצוא ניתן טי כר כרון ב ל, זי חות גדו לים  USBמפת ק גדו ס ח.ודי שי ק

NTFS• 

FAT  ש שמ קר מ סי בעי טי כר כרון ב למות זי ליות ממצ ט חות דיגי במפת שר  .USBו בץ כא ק, קו ח בץ שם נמ קו סומן ה ק מ חו ואזור כמ
לתי הנתונים  ב שי, כ חופ קצה/ ל  TestDiskאך מו כו קרוא י ספרייה ערך את ל ק ה ח למצוא שנמ כן ו ל הי חי בץ. הת קו הנתונים אזור אם ה

לף לא  ח ל הו בץ ידי ע ש, קו בץ חד קו חזור.ניתן ה ש ל
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חירת  8.1.3 קב ס די

ל  8.1.6 טו קת בי חי בץמ קו ה

יומןיצירת  8.1.2

ל  8.1.1 TestDiskאת הפע

חירת  8.1.4 לת סוג ב ב חיצותט מ

ל  8.1.5 ח ליך את הת ל תה טו קהבי חי המ

לת  • חת  ,PhotoRec TestDiskהפע macOSת

macOS  ש זמין, אם שתמ שיר ה כ למי /במ קום //rdisk* devהגו ברת /disk* devבמ יותר.מהירה נתונים להע

לת  • חת  ,PhotoRec TestDiskהפע סת ק לינו

ש  • ק שיך.כדי  Enterה להמ

חר  • חיצה את ב קה המ חזי בצים את שה ק בודים ה חר הא ב ל ו ט קהב חי מ

לת  • חת  QPhotoRecאו  ,PhotoRec TestDiskהפע Windowsת

ש  • שתמ שי ה ק חצים במ טה ה למ לה/ חור כדי למע ב כונן את ל ח ה שי ק לך ה חיצה/ים עם ש בדו.המ שא

חר  • קדםב מת

ל  כוננים כ חים ה שי ק כים ה שום מזוהים להיות צרי לר ל ו כון בגוד ל הנ .TestDiskידי ע

ש  • ק שיך.כדי  Enterה להמ

ק  ר  .8פר חזו בצים ש קו ק ח TestDiskבאמצעות שנמ

7.2מהדורה  ,TestDiskתיעוד 

ש  • ק שיך.כדי  Enterה להמ

לת סוג  ב חיצות.ט מ

30

לא  ל ו כו קום אותו ליצור י חר.במ א

חר  • לת סוג את ב ב חיצות ט ל בדרך  -המ ל ל ברירת ערך כ חד כון הוא המ כן הנ טית מזהה  TestDiskש טומ אתאו

ל כדי  • ט ב קה ל חי ל מ בץ, ש חר קו בץ את ב קו חזור ה ש חץ ל ל ל ו ק כדי  'c'ע בץ.את להעתי קו ה

חזר כדי  • ש קה, ספרייה ל ח חר שנמ ספרייה את ב חץ ה ל ל ו ל כדי  'c'ע ט ב קת את ל חי ספרייה מ כן ה לה.והתו ש

חר  • ר ב לא צו ש אם א בה לך י סיף סי ל אתה אם או ליומן נתונים להו קריאה ממדיה  TestDiskמפעי בדל ל ב

TestDisk  לת סוגי את מציג ב חיצות.ט המ

ט  ל נוו קיה א בה התי בצים היו ש ק לך. ה בצים ש ספריות ק קו ו ח באדום.מוצגים שנמ
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ל  8.2.1 TestDiskאת הפע

יומןיצירת  8.2.2

ר  8.1.8 חזו בצים ש ק לםה ש הו

חר  8.1.7 כן ב ש הי ב י כתו בצים ל חזריםק שו מ

חירת  8.2.3 קב ס די

חירת  8.2.4 לת סוג ב ב חיצותט מ

חזיר  שת בצים את כ ק לך, ה ש ש שתמ לצאת.כדי  Quitב- ה

ח לא  TestDiskאם  לי בדו, הנתונים את למצוא הצ סה שא קום  PhotoRecאת נ זאת.במ

לא  ל ו כו קום אותו ליצור י חר.במ א

חר  • לת סוג את ב ב חיצות ט ל בדרך  -המ ל ל ברירת ערך כ חד כון הוא המ כן הנ טית מזהה  TestDiskש טומ אתאו

חר  • ר ב לא צו ש אם א בה לך י סיף סי ל אתה אם או ליומן נתונים להו קריאה ממדיה  TestDiskמפעי בדל ל ב

TestDisk  לת סוגי את מציג ב חיצות.ט המ

חר  היעדאת ב

macOS  ש זמין, אם שתמ שיר ה כ למי /במ קום //rdisk* devהגו ברת /disk* devבמ יותר.מהירה נתונים להע

לת  • חת  ,PhotoRec TestDiskהפע macOSת

לת  • חת  ,PhotoRec TestDiskהפע סת ק לינו

ש  • ק שיך.כדי  Enterה להמ

7.2מהדורה  ,TestDiskתיעוד 

לת  • חת  QPhotoRecאו  ,PhotoRec TestDiskהפע Windowsת

ש  • שתמ שי ה ק חצים במ טה ה למ לה/ חור כדי למע ב כונן את ל ח ה שי ק לך ה חיצה/ים עם ש בדו.המ שא

31

ל  כוננים כ חים ה שי ק כים ה שום מזוהים להיות צרי לר ל ו כון בגוד ל הנ .TestDiskידי ע

ש  • ק שיך.כדי  Enterה להמ

TestDisk: 8.2.  ל ט קת ב חי בץ מ ר קו בו NTFSע

ש  • ק שיך.כדי  Enterה להמ

לת סוג  ב חיצות.ט מ

TestDisk: 8.2  ל ט קת ב חי בץ מ ר קו בו NTFSע
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חר  8.2.7 כן ב ש הי ב י כתו בצים ל חזריםק שו מ

ל  8.2.6 טו קה בי חי ל מ בץ ש NTFSקו

ל  8.2.5 ח ליך את הת ל תה טו קהבי חי המ

ר  8.2.8 חזו בצים ש ק לםה ש הו

חזר כדי  • ש בץ ל בץ את סמן בודד, קו קו חץ ה ל ל ו טנות) (אותיות  'c'ע ק כדי ק אותו.להעתי

חזר כדי  • ש ספר ל בצים, מ בר ק בץ את הע קו שון ה ברצונך הרא חזר, ש ש חץ ל ל ל חור כדי  ':'ע ב ל חזור אותו, ל ליך ע בורהתה ע
בצים  חרים, ק ש א ק ל ה שיות) (אותיות  'C'ע ק כדי רי אותםלהעתי

ק נראה לא זה  ש ל בממ ב שר א סנן אפ חץ התוצאות, את ל ל ל סיף כדי  'f'ע סנן. להו סיף ניתן מ ספר להו סננים. מ ל כדי מ ט ב ל את ל סננים, כ המ
ש  ק ל ה ס). 'r'ע (איפו

חר  • חיצה את ב קה המ חזי בצים את שה ק בודים ה חר הא ב ל ו ט קהב חי מ

TestDisk  ק ר כי סו בצים לאיתור  MFTער קו. ק ח שימה מוצגת שנמ ל ר בצי ש קו  NTFSק ח ל שנמצאו שנמ TestDiskידי ע

חר  • קדםב מת

7.2מהדורה  ,TestDiskתיעוד 

חר  היעדאת ב

ח לא  TestDiskאם  לי בדו, הנתונים את למצוא הצ סה שא קום  PhotoRecאת נ זאת.במ

32

חר  חזור סיום לא בץ ש חר ה-SFTN, קו לצאת.כדי צא ב

ק  ר  .8פר חזו בצים ש קו ק ח TestDiskבאמצעות שנמ
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ר  חזו חיצה ש קה מ ח TESTDISKבאמצעות שנמ

יומןיצירת  9.2

ל  9.1 testdiskהפע

ע שַׁ תֵ

חירת  9.3 קב ס די

שי הערה:  שתמ ש אם  ,Windowsמ שיים לך י בץ את למצוא ק קו סייר  ,testdisk.logה בצים ב ק חת ה בוצה תצוגה, ת ק סתר, ב הצג/ה
חר  בת ב סימון בתי בץ.שם סיומות ה קו

לת  • חת  QPhotoRecאו  ,PhotoRec TestDiskהפע Windowsת

שר  חיצה כא קת מ ח לת אם או נמ ב חיצות ט כות פגומה, המ בצים מער ק שארות ה ק נ ס קומן אך בדי לא ידוע אינו מי שת ניתן ו לנתונים. לג
TestDisk  ל כו ש י חפ חיצות ל ב מ כת ש ל לת את ו ב חיצות ט חיצות עם המ חרו המ ב ל שנ ש.ידי ע שתמ המ

חרת אם  בץ את ליצור ב סה  TestDiskהיומן, קו בץ ליצור מנ שם קו ספרייה  testdisk.logב חית.ב כ הנו

ש  • ק שיך.כדי  Enterה להמ

33

לא  ל ו כו קום אותו ליצור י חר.במ א
חר  • ר ב לא צו ש אם א בה לך י סיף סי ל אתה אם או ליומן נתונים להו קריאה ממדיה  TestDiskמפעי בדל ל ב

ש זמין, אם  macOS -הערה:  שתמ שיר ה כ למי /במ קום //rdisk* devהגו ברת /disk* devבמ יותר.מהירה נתונים להע

ק רֶ פֶּ

ש  • ק שיך.כדי  Enterה להמ

לת  • חת  ,PhotoRec TestDiskהפע macOSת

ש  • שתמ שי ה ק חצים במ טה ה למ לה/ חור כדי למע ב כונן את ל ח ה שי ק לך ה חיצה/ים עם ש בדו.המ שא

לת  • חת  ,PhotoRec TestDiskהפע סת ק לינו

ל  כוננים כ חים ה שי ק כים ה שום מזוהים להיות צרי לר ל ו כון בגוד ל הנ .TestDiskידי ע
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ח  9.5 לת ניתו ב חיצות ט חיתהמ כ הנו

חירת  9.4 לת סוג ב ב חיצותט מ

ש  9.6 חיצותמהיר חיפו למ

חר  • לת סוג את ב ב חיצות ט ל בדרך  -המ ל ל ברירת ערך כ חד כון הוא המ כן הנ טית מזהה  TestDiskש טומ אתאו

TestDisk  לת סוגי את מציג ב חיצות.ט המ

חיצה אם  חיצה ערך או פגומה מ בעיה פגום, מ חיצה תופיע ה ל רואה אתה אם לדוגמה, פעמיים. תופיע והמ חו לא  exFATאו  NTFS"את
קי"  חיצה חו ל במ חיצה (גוד סדר, המ חיצה ב חיצה חופפת אינה המ חרת...) למ ליו א שת, רוצה אתה שא קן עדיף לג בעיה את לת הזו ה
NTFS Repairing ( TestDisk:  (ל חו ש לפני את חיצות חיפו חרות.מ א

TestDisk •  ט לת את יפר ב חיצות ט חית.המ כ הנו

שר  • ש באמצעות א ק Enterמ

ל  Windows -אזהרה:  חר א ב חרת. כונן אות או  ,:D: Cת סר זה א לת ח ש תוע חפ חיצות ל חיצה.בתוך מ מ

ק, מופיע לא אם  macOS -אזהרה:  ס חר די כת הגדרות ב טיות  <-מער חה פר ט ב שה  <-וא לאה גי ק מ ס ש  <-לדי שתמ כדי ב-+ ה
סיף  ל להו עצמו) TestDisk(או טרמינ

חר  • חב ניתו

ק  ר  .9פר חזו חיצה ש קה מ ח TestDiskבאמצעות שנמ

7.2מהדורה  ,TestDiskתיעוד 

ליך הערה:  חור ע ב לת סוג את ל ב חיצות ט ש שהיה המ שימו שר ב שה לך הייתה כא לך.לנתונים גי ש

34

ש  • ק שיך.כדי  Enterה להמ

TestDisk  שונות התוצאות את מציג ל הצורך, במידת אמת. בזמן הרא כ חור תו ב ר ל ל כדי עצו ט ב ש את ל חיפו ט  TestDiskהמהיר. ה מפר
ל את  חיצות כ שום כדי מצא. שהוא המ בצים את לר ק ל ה כת ש בצים מער חיצה סמן  ,ext2/3/4, NTFS, exFAT, FATק ש זו מ ק ש  .Pוה ק ה
Q  חזור כדי שימת ל חיצות.לר המ

לת סוג  ב חיצות.ט מ

שר  • ש א חיפו שיךכדי מהיר ב להמ
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חירת  9.8 חיצותב מ

ש  9.7 חיצות חפ ספותמ נו

חיצת נמצאה אם  טור באמצעות  NTFSאו  FAT32מ ק ל ס חו ל האת בוי ש לה, הגי שר  TestDiskש ב לך יאפ כת ש טור את ל ק ל ס חו האת
שי  כן עם הרא ל התו טור ש ק ל ס חו ל האת בוי: ש ק כדי הגי בוי את להעתי ל הגי טור ש ק ל ס חו ל האת טור מע ק ל, ס חו חר האת  ,BSב

Backup  באמצעות אמתEnter,  ש שתמ בה -y  שר.כדי לא

ל  ש הפע חד ב.את מ ש ח המ

ש  .9.7 חיצות חפ ספותמ נו

חיצות  שומות מ קה) הר חי חזרו לא כ-D(מ שו שר אם י שום להן תאפ קות. לר ח ש כמו שתמ שי ה ק חצים במ ליף כדי ה ח חיצות את לה המ
ברצונך  חזר ש ש ק ל בדו ל את ( חיצה, גוד שום המ כן את ר בץ...) תו קו ק) ה ח ל), ל-*(ניתן מ-D(מ חו ק  .L(ogical)או  P(rimary)לאת ר

חיצה  חת מ לה א כו שומה להיות י ל). *(ניתנת בתור ר חו חיצה אם בעיה לא זו לאת סומנת מ ל כניתנת מ חו ק לאת ס לא בדי ל ש חי תת
ל ממנו  ש למ ק ( ס ל חיצוני) די ב בת א חיצה להיות חיי ל ניתנת מ חו ק לאת ס ל רוצה אתה שממנו בדי ב.את להפעי ש ח המ

חר  ל לא כ חיצות ש ברצונך המ שמור ש ל ל כ חיצות ו ברצונך המ חזר ש ש סומנו ל כה י ל לא כה קו, כ ח שך נמ סך המ בא. במ שימת עיין ה בר
חיצות.  ל אם המ חיצות כ שומות המ ק ר ר קרה ו שר זה, במ בא -Write  עםy Enter,  .KO-חיצות כעת, ו שומות המ לת ר ב ט חיצות.ב המ

חיצה אם  סרה, עדיין מ חר ח ש ב חיפו ק [ ל זה יותר]. עמו כו חת י ק ח להיות צריך אתה אז שעות, כמה ל טו ב ב ש ח לך שהמ בור לא ש יע
ב  כונת שינה למצ ל (ת כת ניהו ל...)צרי שמ ח

7.2מהדורה  ,TestDiskתיעוד 
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ק  ר  .9פר חזו חיצה ש קה מ ח TestDiskבאמצעות שנמ

7.2מהדורה  ,TestDiskתיעוד 
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כת את להפוך כיצד  ל לניתנת המער חו שלאת חד מ

2008/. . .Server Windows 7/. . . , Windows Vista/Windows 10.3 

- DOS 10.1  לון 95/98ח

ר שֶׂ עֶ

2003XP/2000/Windows 10.2 

חיצה  • כת עם מ לה מער ל ההפע ב ש ש ח לך המ ל)*(ניתנת בתור מופיעה ש חו לאת

ל  • חיצות כ לת מופיעות המ ב ט חיצותב המ

ש עדיין אם  בעיה,את לך י ה

//:windows/us/en-support.microsoft.com/httpsהמתואר יצרן) 

ק  בדו זהאת ת

\Device\HardDisk0fixmbr 

ל  ח ב  Windowsאת את ח במצ טו ל  DVD-מאו ב לא  Windowsש מה- DVD-ה(

ל  • סוף  fixmbrאת הפע חזורממ ש ה

ר  • בו ק  GPT, EFIע ט את בדו ל ל הפ שנות כדי / v. bcdeditש ש ההגדרות, את ל שתמ קודה ה / set.bcdeditבפ

ל  קן כדי / fixboot bootrec.exeאת הפע טור את לת ק ל ס חו ל האת .NTFSש

37

כת אם  לה מער לך ההפע לת, לא ש ח ל מאת כ קין תו ש להת חד בצי את מ כת ק  c:.sysבאמצעות המער

ר  • בו לת ע ב חיצות ט ק  Intel, PCקודם / מדור המ כן את בדו :boot.inic\תו

שרויות  • קדמותאפ מת

ק רֶ פֶּ

ל  סוף / fixmbr bootrec.exeאת הפע חזורממ ש ה

בעיותפתרון  •

•

מוֹב כְּ

ל אתה  כו שום י בצים את לר ק חיצה ה להניתנת מהמ חו לאת

ל  • קן כדי  fixbootאת הפע טור את לת ק ל ס חו ל האת .NTFSש

ק  • כן את בדו :boot.inic\תו

ב  ש ח ל-המ ב-הפע ש ח ב המ ח-במצ טו ב-b3e5e56fe234 db89-8644-1ce4ב -windows-92c27cff-חר ב ו
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ס/ 10.4 ק FreeBSDלינו

ל, בעיית את פותר לא זה אם  • חו סה האת קון נ ל.תי חו את

כן  • בוי תצורת את עד ל רי חו לךהאת ש

lilo.confetc/Lilo: /– 

grub.confgrub/boot/Grub: /– 

קודהשורת  • פ

כן  • לך /fstab etcאת /עד קף כך ש ש חיצות סדר את שי ש.המ חד ה

ל  • ק כדי / fc: chkdskאת הפע בדו קון ל ל תי כת ש בציםמער ק ה

7.2מהדורה  ,TestDiskתיעוד 

קן  • ש הת חד שומת  multibootאת מ ל בר חו שית.האת הרא

38 ק  כת את להפוך כיצד  .10פר ל לניתנת המער חו שלאת חד מ

deviceinstall grub2-device 

install grub-lilo 

efi.cfggrub2-etc/Grub2: /– 
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ל  11.1 PhotoRecאת הפע

חזור  בצים ש קו ק ח PHOTORECבאמצעות שנמ

חַד  ראַ שָׂ עָ

חירת  11.3 חיצת ב קורמ מ

חירת  11.2 קב ס די

ר,  כו ליך ז ב להימנע ע כתו ל בר מ כת ד בצים במער ק קה ה חזי שה אם הנתונים. את שה בצים זאת, תע קו ק ח שויים שנמ לף ע ח ל להי בצים ידי ע שים.ק חד

בור רמז  ש זמין, אם  :macOSע שתמ שיר ה כ למי /במ קום //rdisk* devהגו ברת /disk* devבמ יותר.מהירה נתונים להע

PhotoRec  חזר אינו ש בצים שמות את מ ק קוריים ה בנה את או המ בצים, מ ק ל הוא אך ה כו חזר י ש בצים ל בדו ק לו שא כת אפי בצים ממער לי הוא  PhotoRecפגומה. ק כ
ר  חזו ש בצים ל ס ק ס בו ב חתימה מ חצ בצים) (מ כן ק ל שהוא ויית כ חזר יו ש לך הנתונים את ל שר ש טות כא חרות שי לו.א ש כ נ

ש  • ק שיך.כדי  Enterה להמ

ש  • שתמ שי ה ק חצים במ טה ה למ לה/ חור כדי למע ב כונן את ל ח ה שי ק לך ה חיצה/ים עם ש בדו.המ שא

Opt File •  שנות כדי שימת את ל בצים סוגי ר ק חזרו ה שו ל ש .PhotoRecידי ע

39

שימה. מופיעה זמינה מדיה  ש בר שתמ שי ה ק חצים במ טה ה למ לה/ חור כדי למע ב ק את ל ס ל הדי כי בצים את שמ ק בודים.ה הא

שרויות  • שינוי אפ שרויות,ל האפ

ק רֶ פֶּ

לת  • חת  ,PhotoRec TestDiskהפע macOSת

ש  • חר חפ חירת לא חיצה ב קה המ חזי בצים את שמ ק בודים ה ל כדי הא חי חזור,את להת ש ה

לת  • חת  ,PhotoRec TestDiskהפע סת ק לינו

ר חוֹ ב לִ

לת  • חת  QPhotoRecאו  ,PhotoRec TestDiskהפע Windowsת

ק, מופיע לא אם  macOS -אזהרה:  ס חר די כת הגדרות ב טיות  <-מער חה פר ט ב שה  <-וא לאה גי ק מ ס ש  <-לדי שתמ סיף כדי ב-+ ה ל להו טרמינ
עצמו) PhotoRec(או 
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חירת  11.5 בצים ב חזורק ש ל

שרויות  11.4 PhotoRecאפ

כת סוג  11.6 בציםמער ק ה

שר  • כרון אפ כת אם נמוך זי לך למער ק אין ש ספי כרון מ סת והיא זי לך קור ר. במה חזו ש שוי זה ה חוץ להיות ע בור נ כות ע בצים מער לות ק גדו
לות  ל מאוד. המפוצ ש א שתמ שרות ת לא זו באפ חי.כן אם א כר ה

ל  שימה כ ל הר טי ש בצים פורמ ק חזרו ה שו ל ש לה  PhotoRecידי ע כי חות מ-003 יותר מ שפ בצים מ בצים.סיומות מ-084 יותר המייצגות ק ק

שר  • בצים  Keepאת אפ שמור כדי פגומים ק בצים ל קיים לא הם אם גם ק קווה חו ל ניתן שעדיין בת בץ נתונים להצי קו קי לא מ באמצעות חו
לים  חרים.כ א

שרות  • ב אפ חה מצ שרת המומ ש מאפ שתמ לץ למ ל את לא ק גוד לו ב ל ה כת ש בצים מער ק ט. ואת ה ס ל ההי כ כת ל בצים מער ש ק ל י ק גוד לו ב
לו  ש לה מ כפו ל ( ל ש ר) גוד טו ק ס ט ה ס ר  0)והי בו כים  ,ext2/3/4), exFAT, NTFSע לו ער בועים א שר ק כת כא בצים מער ק טה. ה נוצרה/פורמ

בדים  שעו ל כ ל ע ק כ ס לומר הדי כ חיצות ( קוריות מ בדו) מ חיצה או א טה מ ש, שפורמ חד ט מצא  PhotoRecאם מ בצים, מאוד מע לי ק תרצה או
סות  לי הערך את לנ שהמינימ -PhotoRec  שר חור לך מאפ ב ל (זה ל ר) גוד טו ק ס בור ה ל ע ק גוד לו ב ש  0 )ה שמ בור י ט).ע ס ההי

[X]  כיון ל  zip zipאר ל  MSOffice OpenOffice-ו2007כו

ברירת פרנואיד  • ל, כ חד בצים מ חזרים ק שו בצים מאומתים מ ק קיים לא ו חים. חו ל נד חזר רוצה אתה אם  bruteforceאת הפע ש בצי ל לים  JPEGק ב שים יותר, מפוצ שזו ל
לה  בית מאוד פעו סי טנ ל אינ בד, ש לה היא מע חי חר הת ליך לא קה תה סרי ל.ה הרגי

...
Format File Image Tag tif [X]  כמה טים ו ל פורמ בצים ש למיים ק /cr2)sr2/dcr/nef/(pefגו

...

ק  ר  .11פר חזו בצים ש קו ק ח PhotoRecבאמצעות שנמ

7.2מהדורה  ,TestDiskתיעוד 

[X]  ריףRIFF  :אודיו/וידאוavicdr, wav, 

40

ב -FileOpts,  שר בת או אפ ש חזור את ה ש ל ה בצים סוגי ש סוימים, ק ל,מ ש למ

חר  חירת לא חיצה ב ש, באמצעות ואומתה מ קצים כיצד לדעת צריך  PhotoRecחיפו קי מו לו לא הנתונים. ב בר כן אם א כת מדו בצים במער ק
ext4, ext3/ext2/ חר חר.ב א

בור אזהרה:  טים ע סוימים פורמ ל מ בצים, ש ל  PhotoRecק כו בוע י ק ל את ל בץ גוד קו קורי ה כותרת המ בץ. מ קו בור ה חרים, ע  PhotoRecהא
קה  סי סיף מפ בץ נתונים להו קו חזר שהוא ל ש שר כעת מ בץ כותרת נמצאה כא שה. קו בתת אז חד ש טים מדי יותר ה ל פורמ בצים ש לה ק בי מו
ספר  ב למ ל ר בצים ש לים ק מדי.גדו
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ר  11.9 חזו ש בצעה מת

ב  11.7 חצו חיצה את ל ל את או המ ל ח לא ה קצה ה בדמו ל ב

חר  11.8 כן ב ש הי ב י כתו בצים ל חזריםק שו מ

ק  בצים ר קו ק ח חזרים.שנמ שו מ

חירת הימנע אזהרה:  ב כת מ בצים מער בור  FAT32ק כיוון היעד ע לת אינה שהיא מ טפ בצים מ ק ל ב  GB.4מע

ח  • ט ש לא מה קצה ה בד מו ל בור (זמין ב שרות עם /NTFS). FAT32 FAT16/FAT12/ext4, ext3/ext2-וע הזוהאפ

ל  • כ חיצה מ שי המ שימו כת אם ( בצים מער ק אופגומה) ה

ל אזהרה:  סן א ח בצים את תא ק חזרים ה שו כת המ בצים במער ק קור. ה חרת המ בדו נתונים א לים שא לו ק ע ח בד להיד לא באופן ו
סופי.

PhotoRec  ל כו ש י חפ בציםל ק

macOS: •  חיצות ק מ ס קנות חיצוני מדי ל בדרך מות ל .Volumesב-/כ

ב  .11.7 חצו חיצה את ל ח את או המ ט ש לא ה קצה ה בדמו ל ב 41

ס:  • ק כת לינו בצים מער ק ק ס שויה חיצוני מדי קייה זמינה להיות ע שנה /בתי קן /media. runאו // ,mnt mediaמ כונן את הת
לך היעד  הצורך.במידת ש

ל עד חזור  כ חור שתו ב כונן את ל חירתך. ה ב שר  es Yעם אמת ל ל אתה כא ב ק הצפוי.היעד את מ

בצים  חזרים ק שו בים מ כת ב . . .recup_dir.2נ -recup_dir.1,  שנה. ספריות שר מ שת אפ בצים לג ק חזור אם גם ל ש סתיים.לא ה ה

7.2מהדורה  ,TestDiskתיעוד 

Os2: Windows/Dos/•  ל כדי ב ק שימת את ל כוננים ר כו'),  ,:E: D:, (Cה שו ו שתמ שי ה ק חצים במ ר .., כדי ה חו ב ש ל ק ל ה ש ע ק מ -Enter 

לך  • בר במה לך,  1מע בצים ואי חזרים ק שו ל מ ל בצים כמה כו טעים.ק קו מ

חר  ספרייה את ב בה ה ש ש ב י כתו בצים את ל ק חזרים. ה שו ש המ שתמ שי ה ק חצים במ לה, ה למע טה, ( לה, למ ט, כדי ימינה) שמא לנוו
ל אתה  כו ש גם י שתמ ש לה ק ס כדי  Enterבמ כנ ספרייה.להי ל

לך  • בר במה ש  ,PhotoRec 0מע חפ בצים  10את מ ק שונים ה בוע כדי הרא ק ל את ל ק. גוד לו ב ב ה ל לג זה ש ש בעת נד בצים חיפו ח ק ט ש לא מה קצה ה בד, מו ל ב
שה  ש נע ל בערך שימו ק גוד לו ב בנה שנמצא ה כת במ בצים.מער ק ה

ספר  בצים מ ק חזרים ה שו כן המ אמת.בזמן מתעד
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חזור  11.10 ש לםה ש הו

PhotoRec: 11.11  בץ שם ותאריךקו

Windows: •  כן בתת יית ש טי-הגנת את שה ס האנ חיה וירו לך ה לך ש חזור במה ש ליך, את לזרז כדי ה לץ אך התה ק מומ סרו את ל
בצים  ק חזרים ה שו סים לאיתור המ חתם לפני וירו כן  -פתי שיית -PhotoRec  לה ט קה בי חי ל מ סמך ש ס או נגוע מ טרויאני.סו

חרת אם  • שמור ב ברי ל ש בצים/ בצים ק בצים שמות פגומים, ק ק להם ה לו ש חי קן). bבאות ית (רו

שמעות  האות:מ

שמרות תמונות בתוך שנמצאות ממוזערות תמונות  • כ-gpj.*tנ

שה ספרייה  ל נוצרת חד כ בצים  500ב ק
שים  בצי חד ק ל ( לים אינם האגוד לו ספירה כ בץ לא וגם זו, ב קו בץ שם  .(report.xmlה ל קו חי חריה באות מת ספר וא יותר) או ספרות  7)מ

סתיים,  ש, אם ומ סיומת י בץ.ב קו

ק  ר  .11פר חזו בצים ש קו ק ח PhotoRecבאמצעות שנמ

חר  למת לא ש חזור, ה ש כום. יוצג ה ב שים סי חזור, תפריע שאם ל ש באה בפעם ל שה -PhotoRec  ל ש יופע חד ש מ ק ב ש תת חד חזור.את ל ש ה

ברירת  ל, כ חד בצים מ שמרים ק ספריות נ שם ב  ,recup_dir.2. . .recup_dir.1ב

ברירת  ל, כ חד שינוי היצירה זמני מ ל וה בצים ש ק חזור לזמן מתאימים ה ט הנתונים. ש בץ פורמ סוים קו שוי מ ביע ע ט ל מידע לה שעה ע תאריך/
לומר  כ למו  jpgתמונות ( ל שצו למה ידי ע לית, מצ ט כי דיגי סמ סה  PhotoRec Office), Microsoftמ שות ינ ש בהם לע זו, בדרך חוזר. שימו

כן  ל שיהיה יית בצים את למיין יותר ק ק חזרים. ה שו טרות המ לי, זיהוי למ לי ל פ סמוך א ל ת כן עיוורת: בצורה הזה המידע ע שמידע יית
שעה  בוי יהיה התאריך/ כמה כ ל שגוי מידע או (אין שעות ב טין שגוי או הזמן) אזור ע לו ח כן ל שעון (יית ל שיר ש כ קורי המ הגדרת המ

שעה  שגויה).תאריך/
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שנות כדי  / Linux macOS -הערה:  לים את ל בע ל ה בצים, ש ק ל ה  recup_dir.*username -R chown sudoהפע

טא מידע באמצעות  בע נתונים מ ט בץ המו קו חזר, ב שו שנות ניתן המ בץ שם את ל קו ל כך ה לו כ לדוגמה, התיעוד כותרת את שי בצי (  pptק
xls/doc/Office Microsoft  אוpdf) Acrobate  כמוf0016741_Prudent_Engineering_Practice_for_Cryptographic_Protocols.pdf.

recup_dir.1/

7.2מהדורה  ,TestDiskתיעוד 

כן  Windows -הערה:  ליך שיהיה יית חת ע ק לות ל ל בע קיות ע /cc753659(v=ws.11)-2008/and R2-server-2008-windows-proהתי
it-windows/versions/previous-us/ en-learn.microsoft.com/https://recup_dir.*: 

ספר  ב המ ש חו ל מ ש ידי ע קום שימו בץ במי קו חות ה ט פ ס חיצה הי קי המ ל ל ח ר. גוד טו ק ס בור ה כות ע בצים מער סוימות ק  ,ext2/3/4כמו מ
exFAT, NTFS,  ספר שוי זה מ ספר זהה להיות ע ק למ לו ב ל/ כו ש קורי הא שר המ ל כא ק גוד לו ב ל שווה ה ר.לגוד טו ק ס ה

טא זמן מידע  שר נתונים) (מ כותרת זמין כא בץ ב קו בץ.שינוי זמן את להגדיר כדי ה קו ה

בצת ממוזערת תמונה  • שו t=jpegמ

שר רמז:  • שים כא חפ בץ מ בצים את מיין ספציפי. קו ק חזרים ה שו לך המ שעה. ו/או סיומת לפי ש ש PhotoRecתאריך/ שתמ מ

בור • ש =b

בץ • קו =f
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PhotoRec: 11.12  בץ שם תואם קו קום ה הנתוניםומי

ל  חיצה ש זו.מ

source></

DataMS P 2 > 

1460223

report.xml  בץ מראה קו ל שה חי לת בתים ב-238215912 הת חי ק.מת ס הדי

image_size><image_size>500107862016</

ק / ס /CHS - GiB 465 GB / 500 - sda dev 60801 63255די

בור  ל צריך אתה אם  ,ext2/3/4, exFAT, NTFSע ב ק ל את ל כו ש ק או הא לו ב שון ה ל הרא בץ, ש קו ק ה ל ט את ח ס לההי כו ש בא

7.2מהדורה  ,TestDiskתיעוד 

1460223

<byte_runs>

...

חיצת  409600 כת [מ [EFIמער

filename><filename>f0017088.txt</

17088*512/4096=2136

ח בואו  ק חזר  PhotoRecדוגמה. ני בץ ש קרא קו בץ  .f0017088.txtלו ו ל זה קו חי 17088במגזר מת

image_filename>sda</dev/<image_filename>/

volume></

בץ  קו ל את מתעד  report.xmlה ר גוד טו ק ס ט ואת (מגזרי) ה ס חיצה הי (img_offset)המ

byte_runs></

ל  במגזריםקצה גוד

Sparse_SB Large_file blocksize=4096 ext4 חזור ש
411648

קודה  מידע:אותו את מציגה  lu testdisk-הפ

חיצת מגיע זה  ס ממ ק לה לינו חי ק לראות שניתן כפי  411648במגזר שמת ש PhotoRecבממ

device_model><device_model>CT500MX500SSD1</

2048
DataMS P 2 

לת  411648 חי ק.מת ס הדי

411648

ח> <נפ

קָה ּ לו חֲ

ל  512מגזר: גוד

<fileobject>

<byte_runs>

byte_runs></

בץ /(219512832-210763776) :17088=512 ל זה קו חי ל  17088במגזר מת חיצה ש זו.מ

>len='536870912'/img_offset='210763776' offset='0' <byte_run 

boot][/boot] [/1048576 

ק / ס /CHS - GiB 465 GB / 500 - sda dev 60801 63255די

boot][/boot] [/1048576 

filesize><filesize>1024</

ל.  ל זו, בדוגמה גודֶֹ כו ש שון הא ש אתה אם או  :2136/(219512832-210763776) 2136=4096הוא הרא שתמ שם מ בץ:ב קו ה

PhotoRec: 11.12.  בץ שם תואם קו קום ה הנתוניםומי 43

block_size><block_size>4096</

לָה חָ הַת

EFI P 1 כת מער

>len='4096'/img_offset='219512832' offset='0' <byte_run 

קור> <מ

ל קיזוז  ל קיזוז הוא בתים  210763776ש טורים  411648ש ק בור ס ל ע ר גוד טו ק ל ס בץ בתים.  512ש ל זה קו חי טורמת ק ס ב

fileobject></

411647

sectorsize><sectorsize>512</

Machine Translated by Google
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ק  ר  .11פר חזו בצים ש קו ק ח PhotoRecבאמצעות שנמ

Machine Translated by Google



ק כדי  בדו ט אם ל בץ פורמ ר קו ב לאתה מזוהה, כ כו י

טים עיין  • ל בפורמ בצים.ש ק ה

בץ  קו ב ה ל חיי כי חת חתימה הגדרת לה ל א כ בת חתימה שורה. ב כ ממור

•

PhotoRec  טים מזהה בים פורמ ל ר בצים. ש ש ק סות י ח בצים סיומות מ-084 ליותר התיי כ-003 ק חות ( שפ בצים). מ  PhotoRecלדוגמה, ק
ל  סוג ט את לזהות מ בץ פורמ קו ל והוא  JPEGה כו חזר י ש בצים ל בדו ק ט באמצעות שא לא זה, פורמ שר ל סיומת ק בץ ל קו קורית ה .(...JPGהמ
jpeg, (jpg, 

למים  ח ממפרידי מתע קיםאו רוו סי פ

קום אם  שומה במ כירה  PhotoRecידועה, לא סיומת ר ט את מ בץ פורמ קו שויה היא הזה, ה חזר ע ש בץ את ל קו חרת סיומת עם ה סיומת א מה
ליה  ל.אתה שא רגי

ליים, נתונים  • סדצימ ק ל ה ש ב שים  ,0x123456. . . 0x1234, 0x12למ  ,0x560x34, -0x12ו  ,0x56 0x34 0x12 -0x123456ש ל
לים.הם  בי ק מ

קרה  בץ סוג זה, במ קו שום ה לא ר שכך ידוע, כ -PhotoRec  ל לא כו חזר י ש בץ ל סוג קו חות זה, מ ק אנו כרגע. לפ בדו סיף ניתן אם נ חתימה להו
שית מותאמת  בורו.אי ע

sample.pfi: testfiles/src/kmaster/home/sample.pfi /testfiles/src/kmaster/home/fidentify /$ ~][kmaster@adsl  ידועלא

חרוזת,  • ל מ ש בצע ניתן "נתונים". למ חה ל חדים תווים עם ברי ."\"או  ,"t", "r", "n", "b" "0"כמו מיו

ק רֶ פֶּ

macOS)

סם ערך  ק ל ה כו בלהיות י כ מור

ש  • שתמ בה -fidentify  ל בדוגמה בץ ש לת (ראה קו חת  Fidentifyהפע לת או  Windowsת חת  Fidentifyהפע או Linuxת

סםערך או חתימה  • ק

45

ח  • ל בץ ש ק לדוגמה קו בוד קוון ל ל המ .PhotoRecש

בהשם  • ח הר

חתימהקיזוז  • ה

ל  ש ידי ע לי, בעורך שימו סדצימ ק ל אתה ה כו בץ לראות י קו לנו מהדוגמה  pfiש ל ש חי חרוזת מת חודית במ  Image PhotoFiltreיי
ט  ס .0בהי

ביר  12.1 ח חתימהת

תיֵם  שׂרֵהשְׁ עֶ

שית מותאמת חתימה יצירת  בור אי PHOTORECע
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ק  12.3 חתימה את בדו שית המותאמת ה לך אי fidentifyעם ש

קום  12.2 בץמי קו ה

0x20, "PhotoFiltre", 0 pfi "תמונה"

אוֹ

pfisample.pfi: testfiles/src/kmaster/home/sample.pfi /testfiles/src/kmaster/home/fidentify /
$ ~][kmaster@adsl 

Image""PhotoFiltre 0 pfi 

0x03Image", "PhotoFiltre 0 pfi 

fidentify  למת בצורה מזהה כעת ש בץאת מו קו ה

לי ערך באמצעות זו חתימה  סדצימ ק קום ה קודה במ כונה:נ נ

ב ניתן  כתו חתימה את ל שםה ב

בץ  ברירת קיים אינו זה קו ל, כ חד ליך מ חד. ליצור ע ט עורך באמצעות א ס ק ל ט ש למ ס ( ק שימות, פנ ר  ,( . . .vimר בץ את צו חתימה קו סף ה את והו
חתימה  שזיהית.ה

| sample.pfi testfiles/src/kmaster/home/-C /hexdump $ ~][kmaster@adsl  ש  00 00 00 00 00|................|רא
00 00 00 00 00 00 00 00 00 00 01 00000020 e.@.......@...@.| |19 40 00 01 19 40 00 00 04 b0 00 00 06 40 03 
65 00000010 Imag| PhotoFiltre |67 61 6d 49 20 65 72 74 6c 69 46 6f 74 6f 68 50 00000000 

סה ניתנים שאינם תווים מציג  hexdumpהיזהר, אזהרה:  קודות. להדפ חתימה כנ באה ה שגויה:ה

Image.""PhotoFiltre 0 pfi 

photorec.sig •  ספרייה חיתב כ הנו

7.2מהדורה  ,TestDiskתיעוד 

קודת  ט מנ ב ל מ חתימות /photorec, Fidentifyש זהות.ה

ס  • ק ספריית  macOS: .photorec.sig-ולינו ל / , HOMEב ש /bobhomeלמ

ק  שית מותאמת חתימה יצירת  .12פר בור אי PhotoRecע

0x50686f746f46696c74726520496d6167650 pfi 

 \bob\או הגדרות\Users\bob.C:

ק  • חתימה את בדו לך, ה כן ש כונהלא שהיא יית נ

46

לימעדיף אתה אם או  סדצימ ק ה

PhotoRec  ש חפ בץ את מ חתימה קו שםה ב

photorec.sig Windows: •  ספריית ל  , HOMEPATHאו  USERPROFILEב ש :and\Documents Cלמ

חתימה,את מזהה לא  fidentifyאם  ה

Machine Translated by Google



ר  12.5 חזו בצים ש שופרק מ

ל  12.4 PhotoRecאת הפע

ש אתה אם אזהרה:  שתמ במ -.photorec.sig  ספריית לך ,  HOMEב שר הזהיר ש כא ל אתה ש כאת מפעי -root photorec 
לומר  כ קודה באמצעות ( ש  ,(photorec sudoהפ חפ בית לא  ,root/.photorec.sigב-/י ש ב שתמ לך המ מַדריִך.ש

כן אז  ליך שיהיה יית ק ע בץ .gis.cerotohp את להעתי קו לה.ה חי ת

ט כדי  לו ש ל ל כ טים ב ב ל ההי חזור ש ש קת ה בדי כן ( בץ, תו קו קרת ה ל ב בץ, גוד קו חתונה...), כותרת זיהוי ה בה הדרך ת טו ביותר ה
סיף  ח, אתה אם חתימה, להו שנות היא מפת עצמו. PhotoRecאת ל

כה  חרית תמי ס סופר גם זמינה מ .grenier@cgsecurity.orgמה

בץ ודא  • קו חתימה ש בץ הוא ה ט קו ס ק ל אמיתי ט ר  .ASCIIש סו ל א חי או  Mark) Order Byte (UTF-8 BF BB EFב- להת
BOM) LE (UTF-16 FE FF .לדוגמה

כן אתה כעת  ש מו שתמ בלה -PhotoRec  חתימה עם שית המותאמת ה לך אי חזר כדי ש ש בצים את ל ק לך. ה בץ קיים אם ש חתימה, קו
PhotoRec  ש שתמ ברירת בו י ל.כ חד מ

בץ שם את אמת  • קו ל ה בץ ש חתימה קו לךה ש

7.2מהדורה  ,TestDiskתיעוד 

ל  .12.4 PhotoRecאת הפע 47
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ק  שית מותאמת חתימה יצירת  .12פר בור אי PhotoRecע
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ל  ש טת אופן ב ל ק טונים, ה סר ל ה טונים כ סר ל שנוצרו ה למה ידי ע לית מצ ט שהי דיגי ל לומר כ כ )III, Mark 5D Canon  ל התמונות  TZ80ש
DMC-Panasonic  ב לים רצף) במצ ס מפוצ טי כר כרון. ב כנת הזי חזור תו ל נתונים, ש ל בצים צפו  ,PhotoRecכו ק טעים.לא ל קו מ

ל אם  טונים כ סר חזרו  (mov / .mp4.)ה שו ל ש קריאה, ניתנים אינם  PhotoRecידי ע קרה שאתה כנראה ל ב שימו הזה. במ ק ל פר
קים נוגע אינו זה  בצים או להעת ק שהורדו, ק בצים ר בו ק כת ל שנ למה ידי ע לית מצ ט שהי, דיגי ל ל לא כ ב ידי ע ש ח כם.המ ל ש

חת  • ל ו-macOS  ,xuniLת לה, הפע סו קונ סוף/ ש מ שתמ ב directory_nameה -cd  בצים לאן להגיע כדי ק לך שה לנמצאים, ש והפע

שאות לך אין אם  ב הר כתו ספרייה, ל ש לפני ל שימו קודה ה ח  ,typeבפ לות ק ל בע ספריות ע ל או ה ק באמצעות  cmdהפע לי ל ימני, ק הפע
ל. כמנה

לד  ק  test.mov> file1_mdat.mov file2_ftyp.movה

49

ש אתה אם  • שתמ במ -Windows,  ל ל כדי  cmdהפע סוף, להפעי ש מ שתמ ב directory_nameה -cd  קום להגיע כדי בו למ בצים נמצאים ש ק לך, ה לש והפע

בצים את ממיין אתה אם  ק שמות לראות אמור אתה שם, לפי ה לפים שה ח לבין מת -_mdat.mov. _ftyp.mov  שר צריך אתה שר ל ל בץ כ קו
ftyp  בץ עם :mdatקו

ל התמונות הערה:  ב  TZ80 DMC-Panasonicש שמרות רצף במצ ט. נ סר לץ כדי כ ח ט התמונות את ל סר שי הזה, מה שתמ לים  macOSמ כו י
בא  ט את ליי סר שמור לתמונות ה ל ל ו ס כתמונת פריים כ ל טי בודדת.ס

ק רֶ פֶּ

שך  בהמ ל ו חי שות.את להת ש ההתאו

בד זה פתרון  ק עו ר ר בו טונים ע בו סר כת שני שנ טעים. ב טונים ק סנים  GoPro-מ ,Silver HERO4 Edition, Black Hero3-HD2סר ח מאו
טעים, מ-2 ביותר  שים כך ק כנה פתרונות שדרו חדים תו חזור מיו ש טונים ל לה. סר ק כא קים נוגע אינו זה פר בצים או להעת ק שהורדו, ק ר

בצים  בו ק כת ל שנ למה ידי ע לית מצ ט שהי, דיגי ל ל לא כ ב ידי ע ש ח לך.המ ש

mdat mov/[X]  חזר בץ  atom mdatאת ש קו נפרדכ

ל  בץ את הפע קו ל.  test.movה ב ק בד, זה אם שהת שות צריך אתה עו בר אותו את לע ל עם הד בצים.זוג כ ק

ש בעת  בשימו -FileOpts, ב -PhotoRec, ל הפע

test.mov> file1_mdat.mov file2_ftyp.mov cat 

שאות לך אין אם  ב הר כתו ספרייה, ל ש לפני ל שימו קודה ה לות את שנה  ,catבפ בע ל ה בצים ע ק ספריות ה *.recup_dirבאמצעות וה
username:groupname -R chown 

PHOTOREC

שׁ  לוֹ שׂרֵהשְׁ עֶ

ר  חזו טונים ש בדו סר ס שא טי כר כרון מ באמצעותזי

Machine Translated by Google



ק  ר  .13פר חזו טונים ש בדו סר ס שא טי כר כרון מ PhotoRecבאמצעות זי

7.2מהדורה  ,TestDiskתיעוד 
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ש  14.1.1 ט שימו קריפ ס חת  powershellב Windowsת

ש  14.1.2 ט שימו קריפ ס Pythonב

שך  בא)בעמוד (המ ה

חר  ש לא בשימו -PHOTOREC

בצים מיון  14.1 ק סיומתלפי ה

ע  בַּ רְ רֵהאַ שְׂ עֶ

ל שמות שינוי  14.2 בצים ש exiftoolבאמצעות ק

שית.להתאים ניתן  אי
ל  • בי ספר את מג קיות מ בצים/תי ק ל ה קיות יצירת ידי ע שנה תי ספר חריגה אם מ סוים. ממ ספר מ קיהמ בץ/תי קו ה

ל את ממיין  • בצים כ ק בצים סיומות לפי ה קיות ק לו.לתי ש מ

ר  • בו ל ע ס זה  :'"jpg"'כ כני קיות אותם מ להם לתי ש שנה מ לדרים שנה, תוך -Data). (EXIFב ל פו כ אירועל

PhotoRecFilesbyExtension.ps1Copy-lconte/github.com/https://

Python  קן מגיע ש מות במרא -macOS  ב רו ב ל ההפצות ו ס. ש ק קין ניתן לינו חת גם אותו להת כנית  .Windowsת  PhotorecRecoveredFilessort-Pythonתו

ל בדרך  ל חזרים  QPhotoRec PhotoRec-וכ ש בה מ בצים הר לא אך ק בצים שמות ל ק קוריים, ה כן המ שה שיהיה יית את לאתר ק
בצים  ק בהם ה מעוניין.אתה ש

ק רֶ פֶּ

ל נוצרים,  ש ל למ למו התמונות כ סוף שצו בוע ב שה או ש חופ חת ב קייה ממוינות א חת.בתי א

FileName<mp3/$'-mp3 -ext -r exiftool mov/ %e %c.%-%Y%m%d_%H%M%S%mov/-d FileName<CreateDate' '-mov -ext -r exiftool jpg/ 
%e �%c. %-%Y%m%d_%H%M%S%%Y%m%d/sorted_jpg/-d FileName<DateTimeOriginal' '-jpg -ext -r exiftool doc/ %e %%f.%%Y%m/

doc/-d FileName<CreateDate' '-doc -ext -r exiftool avi/ %e %c.%-%Y%m%d_%H%M%S%avi/-d FileName<DateTimeOriginal' '-avi -ext -r 
exiftool  {;אמן}$ �defined 'not� -if %e' c.%-{Title;}$- {Album;} $- {artist;} FileName<mp3/$'-mp3 -ext -r exiftool f*.mp3 mp3/�' %e c.%-

{Title;}$- {Track;} $- {Album;} $-  ב קו חר ע  Title $Title$-וneוהגדרת א

f*.mp3mp3/""' 
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exiftool  ל כו ש י שתמ טא-לה כמה נתונים במ טי מ בצים פורמ לריים ק שנות כדי פופו בצים. שמות את ל ק ל ה ל ההפצות כ ס ש ק לינו
לה עם מגיעות  בי בור ח בץ:exiftool -lrepע קו )ExifTool Image- בור בור זמינה היא מזה חוץ אך  Fedora) CentOS Hat, Red-וע ע

//:exiftool.org/httpsמאתר  ,macOS Linux Windows-ו

Machine Translated by Google
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שך  קודם)מהעמוד (המ ה

 Title $Title$-וneוהגדר  Track$הוגדר  �

FileName<mp3/$'-mp3 -ext -r exiftool  {;אמן}-if %e' c.%-{Album;}$-  לא לא  and �$Trackמוגדר '  - $not�-if %e' c.%-{Title;}'או  Title$מוגדר (
{Album;} $- {artist;} $FileName<ogg/'-ogg -ext -r exiftool f*.ogg ogg/�' %e c.%-{Title;}$- {Track;} $- {Album;} $- {artist;} $FileName<ogg/

'-ogg -ext -r exiftool f*.mp3 mp3/"" )' eq $Title 

חת  ס, ת ק ש ניתן לינו שתמ בלה -fslint  סיר כדי בצים לה ליםק כפ שו מ

f*.mp3mp3/""' 
FileName<mp3/$'-mp3 -ext -r exiftool  {;אמן}-if %e' c.%-{Title;}$-  לא לא  Track$�מוגדר ' לאמוגדרים  Title $Album$ו Title$-ומוגדר ו

recup_dir.*%e' c.%-{FileIndex}FileName<IMG_$'-jpg -ext -r exiftool 

$FileName<ogg/'-ogg -ext -r exiftool  {;אמן}-if %e' c.%-{Album;}$-  לא לא  and �$Trackמוגדר '  FileName<m4p/'-m4p -ext$או  Title$מוגדר (
-r exiftool f*.ogg ogg/"" )' eq $Title  {;אמן}wma/%e' �c.%- {TrackNumber;}$- {AlbumTitle;} $- {AlbumArtist;} $FileName<wma/'-wma 

-ext -r exiftool ttf/ %e' c.%-{FontName;}$FileName<ttf/'-ttf -ext -r exiftool tif/ %e �%c. %-%Y%m%d_%H%M%S%%Y%m%d/sorted_tif/
-d FileName<DateTimeOriginal' '-tif ext - -r exiftool rtf/ %e' c.%-{Title;}FileName<%f_$'-rtf -ext -r exiftool ps/ %e' c.%-{Title;}

FileName<%f_$'-ps -ext -r exiftool mp4/ %e %c.%-mp4/%Y%m%d_%H%M%S%-d CreateDate' FileName< '-mp4 -ext -r exiftool mkv/ 
%e' c.%-{Title;}FileName<%f_$'-mkv -ext -r exiftool m4p/ %e' c.%-{Title;}$- {Album;} $- 

f*.oggogg/""' 

7.2מהדורה  ,TestDiskתיעוד 

�$Track  לא  Title $Title$וneוהגדר  Album$מוגדר ו
$FileName<ogg/'-ogg -ext -r exiftool  {;אמן}-%e' c.%-{Title;}$-  לא אם מוגדר'

ק  חר  .14פר ש לא שימו בה -PhotoRec

f*.oggogg/""' 
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jpg/-d findup fslint/fslint/share/usr//

סרת  14.3 בצים ה ליםק כפ שו מ

Machine Translated by Google



שׁ  שׂרֵהחֲמֵ עֶ

ס  טו ט כם ס ר  -ח טו קבריאות ני ס הדי

לת  בי לה  smartmontoolsח כי כניות שתי מ טה  smartd) (smartctl-ושירות תו לי ש טור ל סוןוני ח הא

שעה  קומית ה כת היא: המ שיר  -זמינה היא:  SMARTתמי כ ש למ לת י כו .SMARTי

קים  ס קרים /NVMe. SAS SCSI/SATA, ATA-ודי בים, במ לי ר לה עזר כ קו א ספ קדמת אזהרה י ל מת לה ע שפ ל ה ש כ ל ו ק.ש ס הדי

ל דֶגֶ

ר  חד שמור אזו ח מיו ט ש ליך פנוי). ( כונה זה תה ש, מיפוי גם מ חד קצו ומגזרים מ ש שהו חד קראים מ ש"."מפות נ חד מ

ספר  שיר מזהה סידורי: מ כ -058f9952c0014ee 5 WWN: LU WMC4M0875073WDמ

ק רֶ פֶּ

setup.exe  gmd-מ- זמין וsmartmontools/files/smartmontools/projects/sourceforge.net/https://

לת  בו ש: קי שתמ  TB][2.00בתים  2,000,398,934,016מ

לת  === חי ל קריאה ת טע ש כמים נתונים ק ===ח

�RAW_VALUE

כונה, ערך  ל הת כ כונן כ לץ שה קצות נא ש לה חד טורים. יותר מ ק שר זה ס כונן מאפ טורים עם ל ק שיךגרועים ס להמ

שיר:דגם  כ מ

סת  חי:  s Gb/6.0 3.0, SATAהיא:  SATAגר כ  s)Gb/6.0(נו

...

לת מדור  === חי ===המידע ת

קן  סד הוא: ההת טים  smartctlהנתונים במ לפר ש: [ שתמ  show]-Pה

ש  ל מרא ש כ תמידנ

ש אמנם  שמ קר מ לת כמדד בעי ח חיים לתו ל ה כונן, ש ספר אך ה שפיע זה מ ל גם מ ביצועים. ע ספירהבתור ה ה

סף סוג ערך  ביותרהגרוע ה

כת  לתהיא:  SMARTתמי מופע

WD20EZRX-00D8PB0WDC 

כות  שות מער שתמ כת המ לוגיה במער כנו ט טור ה ח עצמי, לני ח ניתו בנית  (SMART)ודיוו ב המו המודרניברו

כונות  ק ספציפיות  SMARTת ספ סף:עם ל

-

שר  כונן כא ח ה שי ק בה/אימות, שגיאת מוצא ה כתי סמן הוא קריאה/ קצה הזה המגזר את מ ש" כ"מו חד ביר מ ל-נתונים ומע

לה  בי קנת זו ח ברירת מות ל כ חד ב מ ס. הפצת ברו ק בור לינו ש  macOS, Windows-וע אבהתאמה י

סת  חה: גר ש 80.00A80קו

כן  �WHEN_FAILEDמעוד

בר שני  טו ק  CEST2016 13:16:17 3או

למי הערך  ל בדרך מייצג הגו ל ל ספירה כ טורים ש ק ס ספו שנמצאו הגרועים ה ש. והו חד כך, מ בוה לפי יותרג

לים  ל גד פיזייםבתים  4096לוגיים, בתים  512מגזר: ש

sdadev/-a /smartctl sudo 

חן תוצאת  ב כה מ ל עצמית הער לית בריאות ש ל בר :SMARTכ ע

140200 200 0x0033 Reallocated_Sector_Ct 5 

בצָע;  בוצע כונן זאת, עם מִ קצאות בו ש שות ה חוד ש מ כוי י בוה סי ל יותר ג ש כ ב.בעתיד להי רו ק ה

סת  כון  ACS-2היא:  ATAגר טן (עד מצוין)לא ק

ספר  סה מ ל גר בנה ש ל נתונים מ כונות ש  :16SMARTת

0

53

חת  שפ דוגמניות:מ

ב אם גם  בריאות מצ ל ה בר,  SMARTש ק אומר לא זה ע ס קין. שהדי ליך ת ק ע בדו כונה את גם ל -cated_Sector_Ct"."Realloהת

 #ATTRIBUTE_NAMEמזהה 

GreenDigital Western 

Machine Translated by Google
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ליץ אני  ליף ממ ח ק לה ס ח די שי שר ק טורים מופיעים כא ק ס שונים.הפגומים ה הרא

ק  ב  .15פר טור  SMART -מצ קבריאות ני ס הדי

בין  טורים מ ק ס קצו ה ש שהו חד ל, מ בה מהירות גד כתי קריאה/ טה ה חמיר נו כיוון לה ש מ כונן שרא לץ ה ש נא חפ שמור לאזור ל ל ה כ ב
שים פעם  ש. למיפוי שניג חד שה מהירות אם מ טית, היא הרציפה הגי סמן ניתן קרי טורים את ידני באופן ל ק ס שים ה חוד סימות המ ח כ

כת פגומות  בצים במער ק ל ה ש את למנוע מנת ע שימו בהם.ה

7.2מהדורה  ,TestDiskתיעוד 
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DDRESCUE:  ר חזו ק נתונים ש ס פגוםמדי

ב -macOSddrescue 16.2 

ddrescue 16.1 ס ק לינו ב

שׁ  שׂרֵהשֵׁ עֶ

קום  בוד במ שירות לע ל י ק ע ס לץ הפגום, הדי ק ליצור מומ בוד עות לע ל ו ט. ע בו שי שרויות: שתי ה ק תמונת ליצור אפ ס בץ) די קו ליף או ( ח ק לה ס ק.די ש/רי חד

ט בעת  בו ק שי ס ק די ס ק בריא, לדי ס שאר היעד די ש ליצור דרך אין בריא. יי חד כן את מ סר התו ח כן ה סן שהיה (תו ח טור מאו ק ס כעת ב ח לא ש לי קרוא), הצ בץ שאם כך ל קו ה
שה  ש שע טור שימו ק ס חזר", זה ב שו ייפגע/יפגום.הוא "

dnf Fedora: •  קן ddrescueהת

טור  ק טור הוא רע ס ק כונן ס קים ב ס ל הדי ב ש ש ח ש שאינו המ לתי או נגי בה ניתן ב כתי ב ל ק ק ע בוע, נז ק כגון ק ח פיזי נז ט ש ק. למ ס כרון הדי ש זי לא שוי פ גם להיות ע
טורים  ק ס חינה אם (גם גרועים" " ב כנית מ טור אין ט ק כרון ס ש) בזי לא ב פ ק ק ע בוע נז טורי כמו ק ס כרון טרנזי ש זי לא ל.פ ש כו

apt Ubuntu: Debian/•  קנת gddrescueהת

yum CentOS: •  קן ddrescueהת

ddrescueinstall brew �install.sh)" master/ install/Homebrew/raw.githubusercontent.com/https://-fsSL (curl "$-c bash bin//

55

ddrescue  ל זמין כ ס.הפצת ב ק לינו

ל  • קציית הפע לי ל:באפ טרמינ

ק רֶ פֶּ

בור  ddrescueלמצוא ניתן  ב אם  .macOSאו  Linuxע ש ח לך המ ש ש שתמ כת מ לה במער חרת, הפע חי) USBיצירת (ראה  USB! Live Linuxצור בעיה, אין א

ש  • ק לד  Command+Spaceה ק חץ  Terminalוה ל ל ו ש ע ק /retur.enterמ

קנה  ש הת חד ל מ כת ש לה מער ט או ההפע ש פירמו חד ל מ חיצה ש סתיר המ קרה ת ב במ טו בעיה את ה לרגע.ה

קין כדי  :ddrescueלהת

ל אזהרה:  ט א ש תפרמ חד ק מ ס חזר ברצונך אם די ש כן את ל לו. התו שות אין ש ש לע ק חוזר שימו ס טורים עם בדי ק פגומים.ס

ש  שתמ בה -lsblk  או-lu testdisk  ל את לזהות כדי קים.כ ס הדי
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DDRescue: 16.4  קת ק העת ס קדי ס לדי

DDRescue: 16.3  ק תמונת ס בץדי קו ל

ddrutility: 16.5  לת ב ק  ddrescueהג לו ב קצה נתונים ל ל-SFTNשהו

sdb.logimage_sdb.dd sdb dev/ddrescue /

באה, בדוגמה  שם תמונה ה ק תיווצר  image_sdb.ddב ס שני /מהדי /sdb.devה

ש ניתן  שתמ בץ לה קו ל כדי  sdb.logהיומן ב ש להפעי חד חזור.את מ ש ה

טה זו  שי לצת ה טרות המומ טיות. למ שפ ק צריך אתה מ ספי קום מ סן כדי מ ח בץ: את לא קו ט ליצור רוצה אתה אם ה בו ל שי ק ש ס ח די חות צריך אתה  ,1TBבנפ פנוי  1TBלפ
כת  בצים. במער כת הימנע ק בצים ממער בור  FATק כיוון היעד ע לים שהם מ ב בץ מוג קו ל ל .4GBש

sdb.logsdc dev/sdb /dev/force /--ddrescue 

ק  ר  .DDRescue: 16פר חזו ק נתונים ש ס פגוםמדי

ל, לפני  חי ק שתת ל את נת קים, כ ס קן הדי ב  ,USB-ההת כות טורים/קורא/ לי ק ש צורך: אין  DVDת חות י כוי פ ב סי כת ש ק את ל ס לא הדי כון.ה נ

56

ה!  שָׂ ל אתה כעת נַעֲ כו ש י שתמ בלה -ddrescue.  ש שתמ שימת ה ל כדי  diskutilבר ב ק ל מידע ל ל ע קים כ ס קת הזמינים הדי לו ח חיצות ו המ
להם. ש

ק  ס ב היעד די ל להיות חיי חות גדו ק כמו לפ ס קורי. הדי קים שני היזהר, המ ס לי די לת בע בו כרזה זהה קי קים שהו ספ ל שונים מדגמים לפעמים או שונים מ ק אותו ש לים ספ כו י
ט שונים להיות  לם מע כמה בגוד ט).מגה- 100( ביי

לוֹמַר.  כרים דגמים שני הם  WD10EZEX WD10EZRZ-וכְּ ל הנמ שה  ,1TBכדגם  Digital Westernידי ע שון למע שני  MB, 1,000,000הוא הרא  MB.1,000,204ה

ל  512מגזר: גוד

7.2מהדורה  ,TestDiskתיעוד 

ק / ס /63 255 16 CHS - MiB 124 MB / 130 - sdb dev(RO)די

סה אם הערה:  לך הגר ל ש כת  ddrescueש שרויות בהם, תומ שיות ---error on-reopen---error on-checkהאפ שר שימו ק כא ש ק ממ ס ב אינו הדי שותף יצי קני עם (מ הת
USB)  ועםddrescue 1M, rate= read-min--- ר שמו ל י טיים האזורים ע סוף האי שות.ל ש ההתאו

WIP, 7.1-TestDisk ntfs.dd data_for_testdisk/data/kmaster/home/-lu /testdisk  לי ר כ חזו ש ל

ט נתונים,  ס  www.cgsecurity.org http://<grenier@cgsecurity.org> GRENIER Christopheאוגו
המתן...אנא  2016

ש ניתן  שתמ בץ לה קו ל כדי  sdb.logהיומן ב ש להפעי חד חזור. את מ ש ל זה ה כו חת י ק ל כדי ימים כמה עד שעות כמה ל כפ ש ק ל ס בה עם די טורים הר ק גרועים.ס

שר  ק כא ס ל די כי בה מ טורים הר ק כן גרועים, ס ח שיהיה יית טו ש יותר ב שתמ בלה -ddrutility  ל כדי בי ק את להג ק העות לו ב קצה נתונים ל חיצת שהו .NTFSממ

שך  בא)בעמוד (המ ה

Machine Translated by Google
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שך  קודם)מהעמוד (המ ה

32
לָה חָ הַת

sdb1_domain-m sdb.log sdb.dd sdb dev/ddrescue /

ל  במגזריםקצה גוד

sdb1_domain512)) * ((32 $-i sdb dev/ddru_ntfsbitmap /

ק / ס /63 255 16 CHS - MiB 124 MB / 130 - sdb dev(RO)די

חיצת זו, בדוגמה  שונה ה-SFTN מ לה הרא חי ל  32במגזר מת בתים. 512הוא המגזר וגוד

blocksize=512NTFS, 
NTFS- HPFS * 1 

7.2מהדורה  ,TestDiskתיעוד 

קָה ּ לו חֲ

[NTFS]255456 255487

drutility: 16.5.  לת ב ק  ddrescueהג לו ב קצה נתונים ל ל-SFTNשהו 57

Machine Translated by Google



58

7.2מהדורה  ,TestDiskתיעוד 

ק  ר  .DDRescue: 16פר חזו ק נתונים ש ס פגוםמדי

Machine Translated by Google



טומציה  17.1 ל או חזור ש TestDiskבאמצעות ש

בַע  שׂרֵהשְׁ עֶ

SCRIPTEDריצת 

ביִּר: ח תַ

59

לים  PhotoRec TestDisk-ו כו ל י טי באופן לפעו טומ קודות באמצעות או בנות הפ להם. המו בץ ש ט קו קריפ כגון ס בצי ( חת או .tab אצווה .dmc ק ת
Windows, DOS/MS- טפת או שהי מע ל חת כ שוי  (Linuxת ל.להיות גם ע מועי

כן  ליך שיהיה יית ש ע שתמ לה
כאות  לומר בודדות, במיר ב אם :dir\image.dd', \input 'cכ בץ שם או הנתי קו לים ה כי חים. מ בור רוו בצי ע ל אתה  ,Encaseק כו י
ש  שתמ בץ. לה קו ש אם ה?? ב חות לך י בצים, מ-001 פ חרת ק ש א שתמ בץ.???ה קו ב

ask_type: •  ש שתמ ש המ ק ב בור ית חיצה סוג ע ש המ חד ב-9.6)(

ר  בו סת ע ש / ,DOSגר שתמ בור /sda128 devה ק ע ס שון, /הדי בור /sda129 devהרא שני ע כן ה לאה. . .ו ה

ש • שמ חיצה_ מ

partition_xbox• 

ש  שתמ שם ה קן, ב ל /ההת ש /sda.dev/hdb, /dev/hda, /devלמ

partition_none• 

ק רֶ פֶּ

�advanced,boot,rebuildbs,listpartition_none,geometry,H,32,analyze,list, partition.dd cmd log /debug /
testdisk /analyze,search hda dev/cmd /log /debug /testdisk /

partition_mac• 

partition_humax• 

cmddevice] file.e01|[file.dd|cmd file.log] /logname [/log] [/debug] [/testdisk 

partition_i386• 

partition_gpt• 

חירת  17.1.3 חיצהסוג ב מ

דוגמאותכמה  17.1.1

חירת  17.1.2 שירב כ מ
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ט  17.1.6 קדםתפרי מת

ט  17.1.4 שיתפרי רא

ט  17.1.5 חתפרי ניתו

קדם • מת

ק:  בוי העת חיצה גי בץ המ קו ש  image.ddל חד ב-9.6)(

ק • חו למ

ש:  • ש חיפו ק חיפו חיצות יותר עמו ספותלמ נו

שימה,  • בית: ר סי קור שום ר כן את ר ל התו חיצה ש לה המ ש כו חד ב-01.6)(

7.2מהדורה  ,TestDiskתיעוד 

mbr_code• 

ב • כתו ל

בץ  • קו שימה, ק: ר שום עות ק ר ל את והעת בצים כ ק ש ה חד ב-1.7)(

בוי:  בץ שמור גי קו בנה את  backup.logב חיצות מ חיהמ כ הנו

ל:  • חו בור את חיצת ע בור /NTFS, exFAT FAT32, FAT16, FAT12-ומ ט ע ספציפילתפרי ה

ל  • ט קה: ב חי בור מ ט ע ל לתפרי טו קה בי חי  ,ext2)exFAT, NTFS, (FAT12/16/32המ

שימה • ר

סוג •

ק  טאיתריצה  .17פר סרי ת

שימה:  • שום ר כן את ר חיצה תו ש המ חד ב-01.6)(

ח • לנת

שימה:  • שימה ר ל ר כן ש ל התו חיצה ש חרה המ ב שונה שנ ברירת (הרא ל, כ חד שה מ ב-01.6)חד

•

טריה • גיאומ

שר, לא  • בלא כתו ל

list,recursive,fullpathname: •  שום כן את ר ל התו חיצה ש לה המ ב שם עם כו לא הנתי ש המ חד ב-11.6)(

superblock: •  ש בור או  superblocks ext3ב-2txe/חפ ט ע חיצהבהתאם  +HFSלתפרי למ

שרויות • אפ

addpart: •  סף חיצה ערך הו לא מ ב ( כת ק)נ ס לדי

ספר:  • ספר מ חיצה מ חירההמ ב ל

ש או צוין לא אם  ק ב חיצה, סוג מת טי.באופן אותו יזהה  TestDiskמ טומ או

60

ספר:  • חר מ חיצה ב לך שנמצאה מ ש במה ש או מהיר חיפו ק חיפו יותרעמו

Machine Translated by Google



לינדר  – c,XXהתנעה צי

שימה,  • בית: ר סי קור שום ר כן את ר ל התו חיצה ש לה המ ש כו חד ב-01.6)(

s,XX –  למגזר חי מת

קון  • שומןתי

SunHumax, • 

שבנייה  • חד מ

7.2מהדורה  ,TestDiskתיעוד 

ש  – סתיים רא H,XXמ

לינדר  – C,XXסיום צי

initroot• 

טומציה  .17.1 ל או חזור ש TestDiskבאמצעות ש

IntelPC • 

s,XX –  למגזר חי מת

שימה  • ש ר חד ב-9.6)(

T,XXסוג  –

ט  ל תפרי חו ל האת /FAT16FAT12ש

לה • ב מז

שבנייה  • חד מ

list,recursive,fullpathname: •  שום כן את ר ל התו חיצה ש לה המ ב שם עם כו לא הנתי ש המ חד ב-11.6)(

h,XX –  ש להרא ח הת

T,XXסוג  –

שימה,  • בית: ר סי קור שום ר כן את ר ל התו חיצה ש לה המ ש כו חד ב-01.6)(

לינדר  – C,XXסיום צי

לינדר  – c,XXהתנעה צי

קורישומן  • מ

קון  • שומןתי

T,XXסוג  –

S,XXסיום מגזר  –

ט  ל תפרי חו ל האת FAT32ש

61

לה • ב מז

שימה  • ש ר חד ב-9.6)(

סף  חיצההו מ

XBoXMac, GPT, EFI • 

list,recursive,fullpathname: •  שום כן את ר ל התו חיצה ש לה המ ב שם עם כו לא הנתי ש המ חד ב-11.6)(

ר  – טו ק s,XXסיום ס
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שימה • ר

noconfirm,backupntfs• 

לה • ב מז

62

לה • ב מז

ט  ל  NTFSתפרי טו קהבי חי מ

7.2מהדורה  ,TestDiskתיעוד 

ב • כתו ל

שימה,  • בית: ר סי קור שום ר כן את ר ל התו חיצה ש לה המ ש כו חד ב-01.6)(

ט  ש בנייה תפרי חד ל מ NTFSש

ט  ש בנייה תפרי חד ל מ FATש

backupexFAT• 

קון • תי

לה • ב מז

originalntfs• 

שימה,  • בית: ר סי קור שום ר כן את ר ל התו חיצה ש לה המ ש כו חד ב-01.6)(

ב • כתו ל

קןלא  • לת שר, לא

שימה,  • בית: ר סי קור שום ר כן את ר ל התו חיצה ש לה המ ש כו חד ב-01.6)(

שבנייה  • חד מ

לה • ב מז

שר, לא  • בלא כתו ל

שימה • ר

ק  טאיתריצה  .17פר סרי ת

allundelete •  ש חד שום ב-1.7): ( חזר ר ש ל את ו בצים כ ק קו. ה ח סן אזהרה: שנמ ח ספרייה אותם מא קומית ב חית.המ כ הנו

list,recursive,fullpathname: •  שום כן את ר ל התו חיצה ש לה המ ב שם עם כו לא הנתי ש המ חד ב-11.6)(

ט  ל תפרי חו ל האת exFATש

שימה • ר

בוי  • nfsגי

list,recursive,fullpathname: •  שום כן את ר ל התו חיצה ש לה המ ב שם עם כו לא הנתי ש המ חד ב-11.6)(

בוישומן  • גי

originalexFAT• 

שר, לא  • בלא כתו ל

ט  ל תפרי חו ל האת NTFSש
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ט  17.1.7 טריהתפרי גיאומ

שרויות 17.1.8 אפ

backuphfsp• 

ר • שו יי

מַדריִך

originalhfsp• 

nodump• 

log: • / ל שום הפע בץ רי קו שם יומן ( ליו יצורף ייווצר/  photorec.logב ב א בודה במצ חיהע כ הנו

63

לה • ב מז

לה • ב מז

ביר  ח לי:ת ל כ

debug: ?/ ל ב את הפע באגיםניפוי מצ

ט   +superblockHFSתפרי

N, •  ל מגזרגוד

<command>]<device> cmd [/recup_dir] d [/file.log]logname [/log] [/debug] [/photorec 

<command>: •  שימת קודות ר לן)(ראה הפ לה

7.2מהדורה  ,TestDiskתיעוד 

ספר  • מגזריםS,מ

<device>: •  שיר כ בץ (או המ ש ממנו התמונה) קו חזר י ש ש (רמז: ל שתמ כאה ה בץ אם בודדת במיר ל התמונה קו כי חים)מ רוו

טומציה  .17.2 ל או חזור ש PhotoRecבאמצעות ש

ספר  • שיםH,מ רא

לא  • חהל מומ

recup_dir: d ? / בה ספרייה ציין ש ש סן י ח בצים את לא ק חזרים. ה שו שיר להיות צריך זה המ כ ש שאתה מזה שונה במ ש ממנו. מתאו
PhotoRec  סיף ספרית סיומת תו ב מ ל שצוין, לנתי ח ל  -ב-".1" ה ספר את ותגדי ל הזה המ שם ספרייה עוד כ בר זה ב קיימת.כ

cmd: ? / טע את מציג קודה ק בור הפ לת ע טהפע קריפ ס

C, •  ספר לינדריםמ צי

חה • מומ

noalign• 

file.log: logname • / ב היומן כת ליי -file.log  קום photorec.logבמ

טומציה  17.2 ל או חזור ש PhotoRecבאמצעות ש

Machine Translated by Google



שימת  17.2.2 קודותר פ

חזור דוגמאות כמה  17.2.1 ש PhotoRecבאמצעות נתונים ל

partition_i386,options,mode_ext2,5,searchhda dev/cmd /log /debug /photorec /

ש  ש כונני התאו שונים  IDE-המ חיצת הרא שת  i386 ,#5מ שתמ /ext4ext3ב-2txe/המ

\| testdisk.log tee | $DEVICE -l testdisk sda dev/DEVICE=/PARENT=pwd 

hdb dev/cmd /log /debug /photorec /ש חפ חר, ב ,683i_noititrap

חזר  ל את ש בצים כ ק ח ה ט ש ל פנוי מ כ חיצה מ ל שזוהה כפי מ TestDiskידי ע

חזר  חיצה ש שנייה מהמ ל ה ש  i386 IDEכונני ש שתמ חרשהמ בו

searchfileopt,everything,disable,jpg,enable,freespace, hda dev/cmd /photorec /

ק  טאיתריצה  .17פר סרי ת

חזר  ח  jpgש ט ש ל הפנוי מה חיצה ש שונההמ הרא

\jpg,enable,gif,enable,search� options,mode_ext2,fileopt,everything,disable, disk.dmp cmd disk /recover/mnt/d /photorec /

64

7.2מהדורה  ,TestDiskתיעוד 

בר אותו  לא ד ל  -ויומן באגים איתור ל ב חזר א ק ש  jpg*.gif.*-ור

טה  שימה תמצא למ ל ר שרויות ש קודה אפ בצות זמינות, פ קו טגוריות. לפי מ ש עדיף ק שתמ סדר לפי בהם לה כרים שהם ה ש כאן. מוז בין להפריד י
שרויות  לה אפ ק. א סי ש ניתן בפ שתמ שירות לה חירת י ב חיצה סוג ב שרויות המ באפ ט ו שי.מהתפרי הרא

fileopt,everything,enable,searchoptions,mode_ext2,\ disk.dmp cmd disk /recover/mnt/d /log /debug /photorec /

חזר  בץ ש קו ק תמונת מ ס שם נתון די ש  disk.dmpב ק לו שי חיצת ר ק (או בודדת  ext4מ ל חזר ממנה) ח ל את ש בצים סוגי כ ק להידועים ה -PhotoRec 
/disk.recover/mntל-/

\ | {3}" +)[[:digit: ]]+([[:space:]]+[[:space:]].[P,E,L,D,*][[:space:]]"[[:digit:]]egrep  חתוך שות PARTITIONקריאת בזמן  d\ 2 -f-|ל לע

freespace,$DEVICE cmd d ./ /debug /log /photorec /-e xterm && $PARTITION cd && $PARTITION mkdir  ש חיפו ,NOITITRAP$$PARENT CD שה נע
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- PhotoRec 17.2.5  ט fileoptתפרי

- PhotoRec 17.2.3  חירת חיצהסוג ב מ

- PhotoRec 17.2.4  ט שיתפרי רא

partition_mac• 

partition_humax• 

inter: •  ש שימו בה -PhotoRec  ביהופך טי ק טרא לאינ

ש:  • ל חיפו ח חזוראת הת ש ה

partition_gpt• 

fileopt: •  בצים סוגי שנה חזרכדי ק ש ל

ext2_inode: •  ב בוצה את חצ ק בא שהאינוד ה לה ה ש שייך ש חד ב-01.6)(

טומציה  .17.2 ל או חזור ש PhotoRecבאמצעות ש 65

partition_i386• 

6.10)

ext2_group: •  בוצה את חורצים ק ספרה ה ב שמ ק ש עו חד ב-01.6)(

ל אתה  כו ש י שתמ ביר באותו לה ח בור ת ל ע טי כ בצים.פורמ ק ה

חיצה, סוג צוין לא אם  טית.מזוהה היא מ טומ או

ask_type: •  ש שתמ ש המ ק ב בור ית חיצהסוג ע המ

freespace : wholespace / •  בצים חזרו ק שו ל י כ חיצה מ ק או המ ח ר ט ש ש הפנוי מה חד ב(

jpg,disable: •  ש לא חפ jpgי

7.2מהדורה  ,TestDiskתיעוד 

partition_xbox• 

טריה • גיאומ

jpg,enable: •  ש חפ jpgי

ש • שמ חיצה_ מ

blocksize: •  ל כפה ל ע ק גוד לו ב חריו  -ה ל וא ק גוד לו ב בתים.ה ב

ל,  • כ שר: ה ש אפ שתמ כים ה ברירת בער ל כ חד שויים מ כים שונים להיות (ע שמורים, מהער ש ה ב-9.6)חד

ל,  • כ בת: ה ש קן ה שימת את רו טי ר בצים פורמ ק ש לאיתור ה חד ב-9.6)(

partition_none• 

ספר:  • ספר מ חיצה מ חירההמ ב ל

שרויות • אפ
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- PhotoRec 17.2.6  ט שרויותתפרי אפ

keep_corrupted_file• 

paranoid_bf paranoid / paranoid_no / •  ש חד ב-01.6)(

lowmem• 

mode_ext2• 

ש כדי  שתמ ל לה כ בר ב ט ד שרויות, מתפרי ליך האפ לה לציין ע חי לת את ת ח מי שרויות".המפת "אפ

keep_corrupted_file_no •  ש חד ב-01.6)(

חה • מומ

7.2מהדורה  ,TestDiskתיעוד 

ש הגדר  חיפו =REYAL_TAPMOC__image.ddcmd 
photorec_win.exe /RunAsInvoker 

דוגּמָה:

66 ק  טאיתריצה  .17פר סרי ת

ל אתה אם  קרת  PhotoRec, TestDisk-ואת מפעי בון ב ש ש ח שתמ ל מ ל  Windowsש שא כנית רוצה אתה "האם י באה שהתו ממוציא ה
שנה ידוע לא לאור  ב ת ש ח שהו (או זה?" למ כיוון דומה). מ כויות צורך שאין מ ל בז בור מנה ק, תמונות ע ס כן די להימנע שתרצה יית

חיית  שתנה עם זו  UACמהנ בה מ בי ס .COMPAT_LAYER__ה

UACWindows 17.3 
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חנים  PHOTOREC TESTDISK-ו ב ליים במ ט ליים דיגי ט טיים דיגי שפ שוניםמ

DFTT: 18.1  ל ט קת ב חי בצים מ כת ק בצים ממער FAT16ק

קרים מ

מונֶֹה  רֵהשְׁ שְׂ עֶ

בעוד לציין ראוי  שש -Photorec  לי הוא ש כ שימו ב ב ח קירות נר ח טיות, ב שפ חיד, לא הוא מ כן הי ב לא שהוא ויית טו בור ביותר ה קרים ע סוימים. מ מ
לים  חרים כ שויים א סוגים יותר להתאים ע ל ספציפיים ל קירות ש סוגים או ח ל ספציפיים ל סון. אמצעי ש ח חירת א לי ב כ לויה תהיה המתאים ה ת

כים  ספציפיים בצר ל ה קירה ש ח חיות ה במומ כנית ו ט ל ה קר ש חו טי.ה שפ המ

PhotoRec  ב ש ח חד נ לי לא כ שירות מ בים ה טו לוף ביותר ה בצים לגי כמה ק בות:מ סי

כה  • ט תמי בצים: בפורמ לת  PhotoRecק סוג חזר מ ש ב מגוון ל ח ל ר בצים, סוגי ש ל ק ל טונים, תמונות, כו כים סר סמ בצי מ קו קה. ו ל זה מוזי כו חזר גם י ש בצים ל ק
כות  בצים ממער ל שונות, ק ל /ext4.ext3ו-FAT exFAT, NTFS, /2txeכו

כנית  כנית היא  Testing Tool Forensics Computer (CFTT)תו לת תו ל המנוה כון ידי ע לאומי המ קנים ה לוגיה לת כנו ט כנות שהיא  ,(NIST)ו סו
לית  ב פדר קת בארה" ספ קנים המ כניים ת חיות ט שיות למגוון והנ ל וארגונים, תע ל טי. מדע כו שפ ל הוערך  PhotoRecמ שנת  CFTT-הידי ע ב

טרת  2014 לוף למ בצים גי טיים. ק שפ למ -PhotoRec  בות התוצאות היו טו ביותר ;-)ה

ל  לו הגורמים כ ל כים ה לי  PhotoRecאת הופ כ ב עזר ל ב-עוצמה ר ליתי ור כ לוף ת בצים לגי ש שניתן ק שתמ חזר כדי בו לה ש ב מגוון ל ח ל ר בצים ש ק
קני  סון מהת ח שונים.א

חר  • שך.ב המ

67

טין חינמי הוא  PhotoRecחינם:  • לו ח ש, ל שימו ש אותו שהופך מה ל ב למגוון לנגי ח ל ר שים ש שתמ וארגונים.מ

חווה  ח מ כנה.לפיתו התו

ל  •  undel.ddfat-6-testdiskאת הפע

ק רֶ פֶּ

ח: קוד  • כנת היא  PhotoRecפתו ח. קוד תו שים אומר זה פתו שתמ לים שמ כו קוד, את לראות י בצע ה להגדירשינויים ל ו

ל כדי  ט ב קה את ל חי ל המ ל ש בצים כ ק ידני,באופן ה

שות:  • לי הוא  PhotoRecגמי קודה, שורת כ ק פ שים המעני שתמ טה יותר למ לי שות ש בו באופן וגמי חזרים הם ש ש בצים. מ ל הוא ק ל ק גם כו ש ש ממ שתמ שם גרפי מ ב
QPhotoRec,  ל ק ל המ שים ע שתמ חות מ כירים שפ ק את מ ש קודה.שורת ממ הפ

כת את הורד  בצים מער ק טנה ה ק כיון  FATה לץ תמונות אר ח ל את ו בצים. כ ק קה תמונת ה כת היא זו בדי בצים מער ל ק  FAT16ש
6MB  שה עם בצים שי קו ק ח שתי שנמ קו. ספריות ו ח בצים שנמ ק בצי בין נעים ה ל ק כו ש ברים בודדים א ש בים.ל מרו

בות:  • לת  PhotoRecיצי סוג חזר מ ש בצים ל כת אם גם ק בצים מער ק שות פגומה ה קן או ק סון שהת ח בר הא ט ע ש. פורמ חד ל זה מ כו גם י
חזר  ש בצים ל קו ק ח בדו או שנמ ב א ק ב ע חרות.שגיאות או עיצו א

למוד כדי  ש ל שתמ בלה -TestDisk  ,ceRotohP-ב קרי ו קה מ ל זמינים שונים בדי חים.בתנאים לתרגו טו ב
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DFTT: 18.2  ל ט קת ב חי בצים מ כת ק בצים ממער NTFSק

ל  בצים כ ק ספריות ה קים, וה ח שומים הם נמ באדום.ר

קת לא מדיה  • ל חו טי, באופן מזוהה מ טומ ש או ק שר.כדי  Enterה לא

בצים  ק ספריות ה חרו וה ב שומים שנ ק כעת ר קידומת בירו ב ר  '>'או  '*'ו בו בץ ע קו סומן ה חי.המ כ הנו

_RAG1.DAT  קום בץ שם קיים אם  (FRAG1.DATבמ ש הוא תווים),  <) 8ארוך קו שמ קום י ל את להציג שניתן הוא היתרון זאת. במ בץ שם כ קו ה
ל  ש למ ל מידע ( ח ע כת)נפ מער

TestDisk  ט ל את מפר בצים כ ק בדו ה חה. שא ל לופי הנתונים זרם בהצ ח שום ה לופיים זרמים  ,mult1.dat:ADSכ-./ר שומים אינם ח סייר ר ב
Windows,  לם ל אינו וגוד לו ל כ בץ. בגוד קו כנה ה שה זדונית תו שתמ לופיים נתונים בזרמי ה סתיר כדי ח כך, כתוצאה קוד. לה קי מ כנות סור תו

לים זדוניות  כ חדים ו חרים מיו קים א לופיים. נתונים זרמי כעת בוד ח ח ש גם צריך פורנזי מנת חפ כיוון אותם ל שויים שהם מ ש ע שמ סתרת ל לה
כים. סמ מ

7.2מהדורה  ,TestDiskתיעוד 

חר  • קת יעד ב ל להעת בצים: כ ק ש ה שתמ שי ה ק חצים במ לה, ה למע טה, ( לה, למ ט, כדי ימינה) שמא ל אתה לנוו כו שגם י שתמ לה

חר  • קת יעד ב ל להעת בצים: כ ק ש ה שתמ שי ה ק חצים במ לה, ה למע טה, ( לה, למ ט, כדי ימינה) שמא ל אתה לנוו כו שגם י שתמ לה

חר  • ל ב ט קה.ב חי מ

ש  • ק ל ה לצאתכדי  'q'ע

חר  • שך.ב המ

חץ  • ל ל שר  'C'ע כון.היעד כא נ

ל כדי  ט ב קה את ל חי ל המ ל ש בצים כ ק ידני,באופן ה

חץ  • ל ל שר  'C'ע כון.היעד כא נ

ק  קרים  .PhotoRec TestDisk 18-ופר ל שונים במ קות ש ליותפורנזיות בדי ט דיגי

חר  • ל ב ט קה.ב חי מ

ש  • ק חור כדי  'a'ה ב ל את ל בצים.כ ק ה

בצים שמות  ק לים ה בור הרגי כת ע בצים מער בים  FATק כ בור תווים מ-8 מור שם ע ר ו-3 ה בו סיומת. ע שר ה בץ כא ק, קו ח שון התו נמ ל הרא שם ש
בץ  קו לף. ה ח בוד התו את מייצג  TestDiskמו חתון קו באמצעות הא ל _ת ש למ )

ש  • ק ל ה לצאתכדי  'q'ע

ש  • ק ל ה לות) (אותיות  'C'ע ק כדי גדו ל את להעתי בצים כ ק ספריות ה חרו.וה ב שנ

ל  בצים כ ק חזרים ה שו חה מ ל בד בהצ ל בצים  3מ ק לים. ה ל המפוצ ל הגוד בצים  3ש ק לה ה כון הא ל נ ב כן א שר שגוי. התו בץ כא ק, קו ח שימה נמ הר
שרת  קו ל שנוצרה המ ספרי ידי ע לות מ כו ש שים הא שמ בץ את המ קו סומנים ה לאות כפנויים מ ב ט ח  .TestDisk FATב ל שאין מני ל פיצו ב לא זה א

קרה  כאן.המ

ש  • ק ל ה לות) (אותיות  'C'ע ק כדי גדו ל את להעתי בצים כ ק ספריות ה חרו.וה ב שנ

כת את הורד  בצים מער ק טנה ה ק כיון  NTFSה לץ תמונות אר ח ל את ו בצים. כ ק קה תמונת ה כת היא זו בדי בצים מער ל  NTFSק עם  6MBש
בצים שמונה  קו, ק ח קו ספריות שתי שנמ ח לופי נתונים וזרם שנמ ק. ח ח בצים שנמ ק בצי בין נעים ה ב, ק ש בצי תו ל ק כו ש טים בודד א ופרגמנ

בים.  בני שום מרו ליך שונו לא נתונים מ ל כדי זה בתה כ ס שות. ל ש ב ,XPנוצרו הם התאו -Windows  קו ח בנמ -XP  למו ט ס.והצ ק לינו ב

ש  ק ס כדי  enterמ כנ ספרייה.להי ל

ש  ק ס כדי  enterמ כנ ספרייה.להי ל

ל  •  undel.ddntfs-7-testdiskאת הפע

ל  בצים כ ק קים.ה מועת

קת לא מדיה  • ל חו טי, באופן מזוהה מ טומ ש או ק שר.כדי  Enterה לא

ל  בצים כ ק קים.ה מועת

68

חר  • ל שתצא עד [צא] ב כ טיםמ התפרי
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לילזיהוי  DFRWS 2006אתגר  18.3 לי פ
Challenge Forensics 2006 DFRWS  לוף אתגר הוא שר נתונים. גי ש אפ שתמ בלה -PhotoRec  חזר כדי ש ב את ל בצים:רו ק ה

חד  1HTMLג)  • טע א קו ט עם מ ס ק ביניהם Unicodeט

חר  • שךב המ

ב)  • 3JPEG  חד טע, לא א קו ל מ ל יותר גדו בץ מגוד ל ברירת קו חד �אופייני מ

צא •

PhotoRec  חזר אינו ש טע  HTMLמ קו כונה.בצורה מ נ

7.2מהדורה  ,TestDiskתיעוד 

ח כן "פרנואיד : הגדר  • כו ס ( ל)"ג מופע

�corrupted_file,searchoptions,paranoid_bf,keep_ challenge.raw dfrws-2006-cmd recup_dir /d log /photorec /

בץ 2א)  • חד,  Wordקו טע לא א קו �מ

69

שר  • כת סוג את א בצים מער ק חר ]"ה "[ א

ב)  • 1HTML  חד טע א קו ביניהם JPEGעם מ

בץ 2ג)  • סל קו ק חד א ל א קראיים נתונים עם מפוצ ביניהםא

ש  • שתמ בה -"Quit"  חזור כדי ט ל שילתפרי הרא

טגוריה  קדה  1ק בצי התמ קו ט עם  HTMLב ס ק :ASCIIט

חד  3JPEGא)  • טע לא א קו �מ

בצי שני 1ד)  • בים  HTMLק ל שו בזהזה המ

ל  •  challenge.rawdfrws-2006-photorecאת הפע

סיום המתן  • חזורל ש ה

בץ 2ה)  • חד  Wordקו טע א קו ט עם מ ס ק ביניהםט

ט  • סות תפרי שרויותכני לאפ

ל  בים כ ל ש לה ה לים הא כו טיים גם להיות י טומ קודה או חת:בפ א

לילזיהוי  DFRWS 2006אתגר  .18.3 לי פ

טגוריה  קדה  2ק כי התמ סמ  Office:Microsoftבמ

בץ  קו ח ה ל לניתו כי בצים  32ה לא ק ל ( ל בצים את כו ק בעים, ה ט כי תמונות כגון המו סמ בצים או  Wordבמ ק בצי בתוך ה בצים  .(ZIP 32קו ק ה
שו  שים  22ליצירת שימ חי ל שונים. תר ש כ חי כנן תר ק תו בדו ב ל ל ספציפי מצ לו ש שע ח כת להתר בצים במער אמיתית.ק

שמור הגדר  • בצים " כן"פגומים: ק

ב)  • בץ 2 חד,  Wordקו טע א קו ברים  3עם מ קראיים ונתונים ש ביניהםא

חד  1HTMLא)  • טע לא א קו �מ

בץ 2ד)  • חד  Wordקו טע א קו �בין  JPEGעם מ

חר  • ל שתצא עד [צא] ב כ טיםמ התפרי

חר  • שב חיפו

טגוריה  קדה  3ק בצי התמ קו :JPEGב

ש  • שתמ ש ה ק שר כדי  'C'במ ל היעד את לא בצים ש ק חזרים ה שו ספרייה המ חית)( כ נו
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JPEG 3i) •  חד טע לא א קו ש שהוא מ ל ממ �גדו

�190720 

27978-2819627607-27977 
27496-27606 16128 

11823-112168 11849-12017 
11619-11822 8285-9473 

9474-10031 7964-8284 
4502-4556 4456-4501 
4436-4455 

X56832 

X

טגוריה  קדה  4ק בצי התמ קו :ZIPב

ק  קרים  .PhotoRec TestDisk 18-ופר ל שונים במ קות ש ליותפורנזיות בדי ט דיגי

X1201664 36641-36997 34413-36291 34288-34398 

חד  3JPEGה)  • טע א קו סמך עם מ �בין  Wordמ

בץ שם  קו בארץ  1a f0000000.htmlה ס_ לי לאות_[. . . ].9000000f lmth_א  f0043434.05f0043434.05e 3g f0041611.jpg 3g f0040638.jpg 3f b0036998.doc 2bהפ
f0036292.jpg 3c f0034399.txt 2e b0034288.doc 2e _Permitted_and_[. . . ].doc f0032837_Fact_Sheet_-2a b0031533.jpg 3_h_Play f0029529_The_Tempest_Entire 

4b f0028729_file1.zip 4b fix_copy.zip f0028439_4n6rodeo3-4a f0028307.html 1c (X) 28244-28306 _THE_CHASE_[. . . ].html f0028244_Chapter_cxxxiv_-1c 
f0027978.html f001823.html 1b7jpg f0027496_Comedy_of_Errors.html 1b f0012222.jpg 3b f0011823.txt 3d f0011619.jpg 3d f0008285.jpg 2d 

f0007964_National_Park_Service.doc f00042d .html 1d f0004456_1_Stave_1_Marley_s_Ghost.html 1d f0004436_A_STUDY_IN_SCARLET_1.1.html 1d f0003868.jpg 
3a b0002051.doc 2c 

�608703 

287186

3h) •  שניJPEG  בים לו בזהזה ש

X3133440 

X(-2) 187793 29529-29895 

18147

�573499 

JPEG 3d) •  חד טע א קו ט עם מ ס ק �ביניהם ט

md5

X

ל -PhotoRec  ש בות תוצאות י טגוריית טו ק .JPEGב

�7113968 

בץ 4ג)  • חד  ZIPקו ל א קראיים נתונים עם מפוצ ביניהםא

X31850 

70

�287232 32837-33397 

�450048 

3868-4428

JPEG 3g) •  חד טע א קו �ביניהם  JPEGעם מ

�304413 

�

�1163745 29896-31368 28729-29528 

X181760 31533-31887 

�

שיך  באבעמוד ממ ה

חד  3JPEGג)  • טע, לא א קו ל מ ב ש לפניו למגזר א שני  0xffd8י בתים ב שונים ה �הרא

�

ב)  • בץ 4 חד  ZIPקו טע א קו ט עם מ ס ק �ביניהם ט

טע  111693ק

�1021085 

4608מידה 

�147150 28439-28726 

JPEG 3j) •  חד ל א טור עם מפוצ ק חד ס ל ביניהם א חי ב�שמת -0xffd9 

X(+2) 12828 

10240

בץ 4א)  • חד,  ZIPקו טע לא א קו �מ

X29696 31475-31532 

X4428800 

487473

חד  3JPEGו)  • ל א קראיים נתונים עם מפוצ �ביניהם א

בר 23544 27875 ש

46104-4682645566-45963 43434-44028 44029-44200 41611-43433 41239-41609 40638-41219 41610 . . . 41220-41238 36998-40637 
178659 36292-36640 6781 34399-34412 

טַע קֶ

�189534 

קום   2051-3867 4429-4435. . .4557-7963מי
9-44 0-8 

טע  28307-28344 18995ק

�

7.2מהדורה  ,TestDiskתיעוד 
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לי: זיהוי  18.4 לי בת פ סמיםכתי חו

95630-9665394846-95628 
46910-94836 45964-46103 

כת  • לה מער כן ההפע שה זמן את תעד ל הגי כ בץ ל שת קו ליושניג א

ל,  בד! לא זה בפוע ח  TestDiskעו שירים את יפת כ לה המ קריאה-הא בה.ב כתי

f0094846.jpg3j f0046910.jpg 3i 
f0045964_Statements_of_Financial_Condition.doc 3e 

ל עוצמת  קו סמן כדי ה ש".אותו ל שימו ב כ"

sdbdev/-r1 /hdparm sdb dev/
setro /--blockdev 

כת  • בצים מער ק שויה  NTFSה סות ע בצע לנ חזיר או ל קאות לה ס לא ע סתיימו, ש שנות ו/או ה לים ל ב-דג

924877� � 
24538540 71680 

� 

לא  סם ל בה חו חומרה, כתי חית ניתן עדיין ב כונים את להפ סי ל ה קריים. שינויים ש ש מ ב שימו ש ח ס במ ק לא לינו ק ל ש לא גרפי ממ ל בה ו כ טית הר טומ או
שוי  ב ע ש ח ק כפתרון להי ספי ב.מ טו

חת  ס, ת ק ש ניתן לינו שתמ בלה -blockdev  אוhdparm  ביר כדי ק להע ס קריאה די בד:ל ל ב

לה  ב שך  1 -ט קודםמהעמוד המ ה

בה  • כ טית הר טומ ל או כת ש בצים מער ק שנה ה בה תאריך את ת כ חרון ההר בהספירת ואת הא כ ההר

קו  • ext4 ext3-ו ח ש כת אם היומן את י בצים מער ק כת.ה ל כ לו מ

סם  בה חו חומרה כתי ב שינויים מונע ב ש ח ק מונע אינו אך מהמ ס שנות מהדי לומר עצמו את ל כ כוני ( ס עד טו ט שירות באזור  SMARTס ל ה כ שיר פעם ב כ ל.). שהמ זה מופע
שאר  ב הפתרון נ טו קריים.שינויים למניעת ביותר ה מ

7.2מהדורה  ,TestDiskתיעוד 

Raid ו-Fake Raid Linux •  כרנו גם סנ ש י חד קים את מ ס כרניםלא הם אם הדי סונ מ

קרי  קים ב ס טיים די שפ סמי או מ בה חו חומרה כתי שורים ב ב ק ליך לרו ל לתה ק, תמונת יצירת ש ס שה, או די כי לך ר ח במה טי. ניתו שפ ש מ שימו בהם ה
כוון לא שינוי למנוע כדי הוא  ל מ ל הגנה ראיות. ש בה מפני ראיות כונן ע לך כתי קירה במה ח בה ה שו שמות עם להתמודד כדי גם ח ליות הא טנציא פו

כן לפיהן  כונן תו שתנה ה לך ה קירה. במה ח בן ה טעון שניתן כמו ל זאת ל כ קרה, ב לוגיה בהיעדר אך מ כנו ל להגנה ט בה, מפני כונן ע דרך אין כתי
כזו.טענה להפריך 

ש ניתן  שתמ בלה -Loopback  טעינת גם כת ל בצים מער קריאה ק בד:ב ל ב

לי: זיהוי  .18.4 לי ב פ כתו סמיםל חו 71

ל  • קן מנה כרן  LVMהת סנ סון אמצעי שני י ח כרניםלא הם אם  RAID1דמויי א סונ מ

ספה  • טית הו טומ ס או ק ל לאינד בצים ש ק שויה ה בצים ליצור ע שים ק קחד ס בדי

loop0dev/testdisk /sdb dev/loop0 /dev/
-r /losetup 

לץ  TestDiskזו בדרך  ח נא שיר את לפתו כ קריאה המ בד.ל ל ב

שנות ניתן  כן את ל ל התו ק ש ס ל די בורו ידי ע ב:חי ש ח למ

Windows •  שוי קיות ליצור ע סתרות תי בור נ חזור סל ע חומרה תצורת או המי שמורהה ה

סים זיהומים  • כנות או וירו כת זדוניות תו שת במער שמ ח המ לים לניתו לו סות ע ק לנ בי ק את להד ס ק.הדי בד הנ

שיר  כ לופה הוא  Loopbackמ חה ח טו יותר:ב
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--noverify -nomount attach hdiutil  קריאה תמונה בד.ddל ל ב

image_fileto/path/image_shadow_file /to/path/-shadow /-nomount attach hdiutil 

72 ק  קרים  .PhotoRec TestDisk 18-ופר ל שונים במ קות ש ליותפורנזיות בדי ט דיגי

בודה  ק תמונת עם בע ס בץ די קו )dmg  אוdd) raw/ חת שה  ,macת קריאה גי בד ל ל שריתב אפ

שר  שת גם אפ בה גי לא כתי בץ שינוי ל קו קורי, ב שינויים המ סנו ה ח בץ יאו קו לב צ

p1mnt/loop0p1 /dev/ro /-o mount p1 
mnt/mkdir /loop0 dev/partprobe /sdb 
dev/loop0 /dev/-r /losetup 

7.2מהדורה  ,TestDiskתיעוד 
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לת  19.1 סוףהפע מ

שים 19.2 שתמ מ

LINECOMMAND BSD MACOS / LINUX / 

ע  שַׁ שׂרֵהתֵ עֶ

ח כדי  ללפתו טרמינ

ב אם  • ש ח לך במ ל ש ברצונך  Windowsפוע בר ו ח לך ל-SAN להת sshבאמצעות ש

- su •  כן ליך שיהיה יית ליד ע ק סמת את לה ש.סי שור ה

קודה שורת  ק היא הפ ש ט ממ ס ק ב / ט ש ח לך.  NASלמ כונה זה ש בות לעתים מ רו טפת, ק סוף, מע לה, מ סו חיה. קונ קצר מדריך הנ
קודות כמה לך ייתן זה  שגים פ סיים.ומו סי ב

ל  - קציית הפע לי לבאפ טרמינ

-s sudo •  כן ש יית ק ב סמת את להזין שתת ש סי שתמ לך.המ ש

ש  – ק לד  Command+Spaceה ק חץ  Terminalוה ל ל ו ש ע ק /Return.Enterמ

ש  שתמ ש מ שור ש הוא ה שתמ שאות מ ל. ברירת הר חד ל, בדרך המ ל חיה כ ל ההנ טרמינ סתיימת ה ר ב-'#' מ בו ב-'$'  rootע ר ו בו ע
שים  שתמ חרים. המ ק כדי הא בדו ש את ל שתמ חי, המ כ ש הנו שתמ ש להפוך כדי ב-di. ה שור בון ל ש ח ש, מ שתמ ל אתה מ כו סותי לנ

ב אם  • ש ח לך במ ל ש macoxפוע

חץ  - ל ל ל ע ל".סמ טרמינ "

root@192.168.0.1 ssh –  לף ח ש את (ה שור כון)ב-PI  192.168.0.1ואת הצורך במידת ה הנ

ק רֶ פֶּ

חיה  - לד בהנ ק ש", "ה חיפו לד ל ק סוףה מ

ל  - קציית הפע לי לבאפ טרמינ

חר  - לויות" ב ל בצד "פעי להשמא למע

ש  – ק לד  Command+Spaceה ק חץ  Terminalוה ל ל ו ש ע ק /Return.Enterמ
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ב אם  • ש ח לך המ ס מריץ באמת ש ק קים עם לינו ש ל גרפיים ממ :Gnomeש

ב אם  • ש ח לך במ ל ש בר רוצה ואתה  macosאו  Linuxפוע ח לך ל-SAN להת sshבאמצעות ש

ש  - שתמ ח ה קו ל Puttyכמו  sshב

לדת בעת הד יהיה לא  ק סמה.ה סי ה
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1 שת  ש גי שויה שור לת להיות ע ב ל מוג קרת ידי ע שה ב סת גי ס בו קידים מ חה  ,(RBAC)תפ ט ב בת א . .(MLS)רמות מרו .

כת  19.3 בציםמער ק

קודות 19.4 פ

.

ל  • בצים כ ק שים ה כת הנגי סודרים  Unixבמער חד בעץ מ ל, א כיית גדו בצים, הירר ק שים ה שר ש  •ב- /. המו שתמ ש למ שור ה

ש  שה י ל גי כ בצים, ל קודות1ספריות ק ופ

directory_name: cd •  ספרייה את שנה חיתה כ הנו

ק  קודה שורת  .19פר ס / הפ ק  / BSDmacosלינו

קרים. מ
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קודת  • בה נ כ ספרייה שם היא ההר בה ה בר ש חו שיר. מ כ כמה, לפי המ ס ל בדרך זה המו ל /media.runאו // ,media mntב- /כ

בצים, שמות  • בים ק קודות נתי לויי הם ופ שיות. ת בד צריך אתה רי כ ליון  ABC-האת ל חתוןוה-cba הע הת

ש בעת  • שורת שימו קודה, ב שות הפ שאות נדר ש.הר שור

שיר.את המייצג  כ המ

7.2מהדורה  ,TestDiskתיעוד 

ש בעת  • ק שימו ש בצע ניתן גרפי, בממ לות ל ל  umount mount-ופעו חיצות כמה ידי ע בר ל כ ל ע ליםע סמ ה

testdisk: •  ל קודה אם  testdiskהפע בנמצאת הפ -PATH,  שימה ל ר סה לא זה ספריות. ש ל ינ כנת שם להפעי ספרייה  testdiskמתו כונה.ב הנ

קודה זאת, לעומת  • ק  umountהפ ב.אותו תנת שו

testdisk_static: • ./ ל כנית את הפע חה  testdisk_staticהתו ספרייה קיימת שהיא בהנ חית.ב כ הנו

קודת  • שת  mount-הפ שמ כת את לצרף מ בצים מער ק שיר שנמצאת ה כ שהו במ ל בצים לעץ כ ק ל.ה הגדו

pwd: •  ס בודהספריית הדפ ע

ls: •  שימת בצים ר ספרייה ק חית מה כ בצים הנו ק לים ( חי קודה שמת שומים אינם בנ ברירת ר ל)כ חד מ

Machine Translated by Google


