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 להערות הציבור   אטיוט

 מנהלים קצירת

 

, DLT  (distributed ledger technology)  - , המשתייכת למשפחת הטכנולוגיות המבוזרות  ת הבלוקצ'ייןיטכנולוגי

ללא גוף   ( time sortedזמן )- (  וממויןconsistent(, עקבי )distributedמבוזר )מאגר נתונים מאפשרת ליצור 

בבלוק, שלאחר רישומן בו ואישורן על ידי   רשומותרישום  בבסיס הטכנולוגיה עומד  .  מרכזי השולט על תכולת המאגר 

מנגנון האישור המוטמע בטכנולוגיה, אינן ניתנות לביטול )אך ניתנות לתיקון ע"י רשומות הופכיות(, בדומה לפקודות  

בלוקצ'יין עושה  , או שרשרת בלוקים. blockchain –יומן בניהול ספרי חשבונות. מכאן מגיע שמה של הטכנולוגיה 

 ט כתשתית התקשורת בין הרכיבים השונים השותפים לפעילותה. שימוש באינטרנ

( שהשתמשה ברשומות הללו כדי Bitcoinביטקוין )לפופולרית בעיקר בזכות רשת ה ה פכהבלוקצ'יין הטכנולוגית 

נותרו בהקשרים  ,גם כיום  ,, ובמידה רבה יישומיה המרכזייםלהציע את המטבע הקריפטוגרפי המבוזר הראשון 

 .  מוניטריים ופיננסיים בעולמות התשלומים ושוק ההון 

הקשר , החורגים מהטכנולוגיית הבלוקצ'יין מציעה גישה שונה לפתרון במגוון רחב של תחומים יחד עם זאת, 

להציע שיפורים  יםפיננסי של יצירת מטבעות וטוקנים קריפטוגרפים. יישומיה של הטכנולוגיה יכול-המוניטרי

ייעול הנגישות והשימוש  ; ניהול כמויות גדולות של מידע שדורש אמוןשעיקרם  ערכות הטכנולוגיות המסורתיותבמ

את וצמצום תהליכי עבודה באופן שמקטין עלויות ומשפר    תיאום שיפור יכולת ה  ;יצירת סטנדרטיזציה  ;במאגרי מידע

ּותּ  שיפור ברמת ה ;ידי משתתפים רבים-עלהיעילות התפעולית; הגברת רמת השקיפות והנגישות לנתונים  אחְַרָיותִּי

(Accountability)  .הגברת רמת אבטחת המידע, צמצום החשיפה לסיכוני תרמיות, מעילות והונאות ועוד ; 

ביטוחים להרחיב את השימושים בטכנולוגיות אלה גם לעולמות תוכן אחרים:  עומדים בבסיס הניסיונות    ה אליישומים  

אמינות מידע בתיקים רפואיים, ניהול מאגרי מידע קיימים המנוהלים על ידי המדינה )דוגמת לשכות , הבטחת  חכמים

, ניהול הצבעה זיהוי דיגיטלי וניהול זהויות דיגיטלי )לדוגמא, תעודות זהות(,  (רישות מקרקעין, רישום בעלות על רכב

 מקוונת, ניהול שרשראות הספקה ועוד.  

לספק פתרונות דומים, ובמידה רבה יעילים המודרנית מציעה מגוון מנגנונים שיכולים    תורת ההצפנה )קריפטוגרפיה(

רשתות בלוקצ'יין. השוני העיקרי בין הפתרונות הקריפטוגרפים הקיימים לרשתות יותר, לאלו המוצעים על ידי 

דיגיטליות בעולם והנחות הבטיחות הדרושות. לדוגמא, עבור חתימות  (Trust) הבלוקצ'יין נעוץ בדרישות האמון

)"גורם  Certificate Authoritiesהאמיתי, אנחנו מניחים את קיומו של מרכז )או מספר מרכזים( אמינים בשם 

 Trustedופועלים במודל של צד שלישי נאמן )  בין מפתח פומבי של משתמש לזהות שלו  המעידים על קשר   מאשר"(

Third Party)גוף שכזה.  . בעולם הבלוקצ'יין, אין צורך באמון ב 

בעיה קריפטוגרפית חובה לפתור האמון בגורם אחד )או מספר גורמים( מוחלף בברשתות הבלוקצ'יין מצד שני, 

יתר על כן, בניגוד לדימוי הציבורי, רשתות הבלוקצ'יין אינן חסינות  איננו יעיל חישובית.)בכוונה( שפתרונה לרוב 

למניפולציות ולהטיות )בין אם בשל מאפייניהן הטכנולוגיים ובין  – במקרים מסויימים  –מבעיות וכשלים, והן חשופות 

לפיכך, אחת הסוגיות  אם בשל כשלים אנושיים אפשריים(, כמו גם לאתגרים בתחום הפרטיות, איכות הסביבה וכד'. 

עדיף  מא  המרכזיות העומדת לפתחם של מעצבי המדיניות היא עצם ההחלטה האם לעשות שימוש בבלוקצ'יין או ש

 ות שימוש בטכנולוגיות אחרות?לעש
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 להערות הציבור   אטיוט

,  שורה של אתגרים טכנולוגיים, כלכליים , אם כן, הפיתוח, השימוש וההטמעה של טכנולוגיית הבלוקצ'יין מעוררים

הוליסטית התומכת  אסדרתיתכמו במרבית מדינות העולם, טרם גובשה תשתית  ,ורגולטוריים. בישראל חברתיים

   אתגרים שהיא יוצרת.לת אלה ובמתן מענה כולל וביישומיה הרחבים של טכנולוגיות מבוזר 

המרכז לסייבר משפט  על ידי, ISOC-ILהוכן ביוזמת איגוד האינטרנט הישראלי )ע"ר(  הנוכחיהמסמך 

עקב חדירתה של  המתעוררים םאתגריוה ההזדמנויותומדיניות באוניברסיטת חיפה, על מנת לבחון את 

שורה של המלצות  ולהציע, שלהםשונים, להצביע על ההשלכות הטכנולוגיית בלוקצ'יין לתחומים 

את הדיון, אלא  ה. מטבע הדברים, הואיל ומדובר בטכנולוגיה בהתהוות, מסמך זה אינו ממצלמדיניות

את האתגרים העומדים לפתחם ואת השיקולים שראוי לשקול   ולהביןנועד לסייע למעצבי מדיניות לזהות  

 .אלה ותבסוגי םבעיצוב מדיניות

מבקש להניח בפני הקורא את תשתית הידע המינימלי הנדרשת להבנה של אופן פעולתה של טכנולוגיית המסמך 

, ובכלל זה: תחרות, יישוב סכסוכים, מטבעות קריפטוגרפים וגיוסי הון  נבחרות מתמקד במספר סוגיותבלוקצ'יין, ו

 להלן נפרט את עיקר התובנות למעצבי המדיניות בישראל: מבוססי בלוקצ'יין. 

הבטחה לחולל ולקדם תחרות, בין היתר על ידי  העימ ההבלוקצ'יין הביא טכנולוגיית  - תחרות ודיני'יין בלוקצ

ביצוע עסקאות בעלויות נמוכות, הוצאת  ל אפשרות  מתןהורדת עלויות הכניסה לחלק מהשווקים, 

בפועל, יישומה עד עתה מראה  . של העסקאות  אמינותן  גברת"אנשי הביניים" מתוך עסקאות, וה

ת ולא הצליחה להוציא את המתווכים,  שהטכנולוגיה לא שינתה מן היסוד את הדינמיקות המסורתיו

אלא שינתה את מאפייניהם. לפיכך, יישומה של הטכנולוגיה מעלה שני סוגים עיקריים של חששות  

, דוגמת התנהגות קרטליסטית,  תחרותיות - הראשון מתמקד בהתנהגויות אנטיתחרותיים: החשש 

החשש השני מתמקד  לו. שיכולות להתרחש על גבי הבלוקצ'יין בשל המאפיינים הטכנולוגיים ש

אפשר להם לבצע פעולות  בהיווצרותם של מתווכים מסוג חדש ושחקנים שעלולים לצבור כוח שי

 שפוגעות בתחרות.  

תת ל יש כיום הכרה בצורך  בניגוד לציפייה הראשונית לעסקאות בטוחות ונטולות סיכון,    -ישוב סכסוכים  ובלוקצ'יין  

סביבת הבלוקצ'יין, בעיקר בתחום החוזים החכמים. בשל  מענה מובנה לבעיות וסכסוכים שצומחים ב

מאפייניה של הטכנולוגיה, הליכי יישוב הסכסוכים המסורתיים מתקשים לתת מענה לצורך הגובר  

החלו לצמוח הליכים מקוונים ליישוב סכסוכים, אשר אינם מצריכים מפגש פנים אל פנים.   וכתוצאה

הצדדים לעסקה והסביבה הייחודית שבה התקשורת  הליכים אלה מותאמים למאפייני הסכסוכים, 

של הליכים אלה, קיימים לא    החיוביהיא ביזורית, גלובלית, בין זרים ולרוב אנונימית. חרף הפוטנציאל  

 מעט חסמים בפני התפשטות השימוש בהם והצלחתם. 

יין, היא בהגברת הנגישות 'אחת ההבטחות הגדולות של מנגנוני גיוס ההון מבוססי הבלוקצ - הון וגיוסי'יין בלוקצ

בדגש על חברות צמיחה  ,(SMEs  :Small and Medium Enterpriseשל חברות קטנות ובינוניות ) 

(High Growth ) גיוס לגיוסי הון ולשווקים הפיננסיים. מנגנוני גיוס הון מבוססי בלוקצ'יין מאפשרים

, באופן שמאפשר למיזמים צעירים נגישות לאוכלוסיות משקיעים  פרקי זמן קצרים באופן יחסיבהון 

צמצום התלות במתווכים הפיננסיים המסורתיים,  נגישות בעבר,  הםגלובאלית אליהן לא הייתה ל

פתח ל"דמוקרטיזציה" של שווקי    יםבלוק'ציין פותחה  יהון מבוססה  יפישוט והוזלת העלויות. בכך, גיוס

לאפשר  ו, לתרום לפיתוח של כלכלות ומשקים מבוססי חדשנות ויזמות עשויים ו ההון הציבוריים

שהיו נגישים באופן מסורתי רק למשקיעים   טכנולוגייםגישה למיזמים  מהציבור משקיעים ל

למותר לציין כי לצד   . מתוחכמים, כאשר החשיפה למיזם יכולה להיעשות בהיקפים מזעריים
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שקובעי המדיניות נדרשים סיכונים ואתגרים  גלומים גם  גיוסי הון מבוססי בלוקצ'יין  בהפוטנציאל הרב,  

הבלוקצ'יין מספקת   טכנולוגיית – מטבעות קריפטוגרפייםו'יין בלוקצלתת עליהם את הדעת. 

, הנשלטים בעיקר על  פלטפורמת מטבע תחליפית למטבעות הריבוניים )"פיאט"(פוטנציאל לפיתוח  

)שהעיקרי  ייםמשפט-ורגולטוריים טכנולוגיים חסמים של שורה בשלידי בנקים מרכזיים. עם זאת, 

המטבעות הקריפטוגרפיים והביטקוין  (, מאפשר 'יין שהבלוקצ האנונימיות מפני החשש הוא שבהם

. בכך,  פעילות מסחריתלנתח מוגבל של ו, ספקוטליבייםלערוצי השקעה  בראשם מוגבלים לעת הזו

הפוטנציאל החיובי שהמטבעות הקריפטוגרפיים יכולים לספק כמתחרים למערכת המוניטרית    מוחמץ

 המסורתית.  

 למעצבי המדיניות בישראל:המערכתיות להלן נפרט את עיקרי ההמלצות 

 

 אשר , ממשלתי רלוונטימשרדי, בראשות מנכ"ל משרד -צוות בין מנהת שממשלת ישראלממליצים  .1

תשתית משפטית, נורמטיבית ורגולטיבית   תקדם, אשר הוליסטית תפיסה גיבושעל  אמון יהיה

 .בישראל'יין בלוקצ מים מבוססיתחוחדשנית לקידום 

מהווה פוטנציאל לשינוי פרדיגמטי של תחומים רבים במערכות הציבוריות, העסקיות,    טכנולוגיית הבלוקצ'יין .א

הכלכליות והאזרחיות. הניסיון להחיל, בדרך של היקש ואנלוגיה, מפעילויות ותפיסות מסורתיות מחמיץ  

אים ומוביל לגיבוש של "טל -הן מבחינת ההזדמנויות והן מבחינת הסיכונים והאתגרים  –היבטים ייחודיים 

רגולטיביים" המייצרים חסמים בפני שינויים מהותיים. יתר על כן, הגישה לפיה כל אחת מהסוכנויות  

 הרגולטיביות מגבשת את תפיסתה הייחודית למול התופעה מהווה חסם משמעותי לשינוי מערכתי. 

  על , ומהאקדמיה  מהתעשייה גורמים של בשיתוף, רשותי, נדרשת הקמתו של צוות בין משרדי ובין לפיכך  .ב

 בישראל 'יין  הבלוקצ  תחום  את  שתקדם  וכוללת  חדשנית  ורגולטיבית  משפטית,  תפיסתית  תשתית  לגבש  מנת

הבנתנו, על הצוות הבין משרדי לכלול לכל הפחות נציגות בכירה של   למיטב והוליסטית. מרחיבה בראייה

  רשות  ,המסים  רשות ת התחרות, משרד הפנים, רשו, האוצר משרד הכלכלה, משרד המשפטים, משרד 

ישראל  מטה וערך, -ניירות-רשות שוק ההון, רשותהמועצה הלאומית לכלכלה, , ישראל בנק, החדשנות

יש לערב בעבודת צוות זה גורמי מקצוע מהתעשיה, מהאקדמיה ומהחברה האזרחית העוסקים   דיגיטלית.

 יום. -בנושאים ביום

נדבך חשוב בעבודת הצוות הוא קידומו של מילון מונחים הוליסטי.    :הוליסטי קידומו של "מילון מונחים"  .ג

משתמשים, לקובעי  המשותפים ל –( ומקובלים Taxonomyמונחים והגדרות ברורים ) מערךשל  היעדרו

ובהתאמה חסם להבנת   –ואימוץ הטכנולוגיה חסם להבנת  מהווה –ולתעשייה  המדיניות, לרגולטורים

בנייתו וגיבושו של עולם    .והסיכויים של הפעילויות הכרוכים בהם ושל התעשייה המבוססת עליהםהסיכונים  

 מבוססת סיכון לטיפול ביישומיה של טכנולוגיה זו.  של רגולציה    צהאימוגם  מונחים ומושגים משותף, תקדם  

שבסופה יגיש  אנו ממליצים שצוות זה ייפגש למפגשי למידה ופיתוח ידע עיתיים למשך תקופה קצובה,  .ד

 דו"ח רחב היקף והוליסטי שישמש בסיס לחקיקה ורגולציה עדכנית.  
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ן של טכנולוגיות עדכניות נוספות( תלמידלרבות ) בתחום הבלוקצ'יין  רחבההכשרה  תוכנית גיבוש .2

 .  והמשפטי הציבורי במגזר והעתידי הנוכחי הבכיר הסגל פיתוח מתהליך חלקתהא  אשר

המשמעות הפרדיגמטית של תחום הבלוקצ'יין, והקשר ההדוק בין ההיבטים התפיסתיים והרגולטיביים לבין   .א

על   –ההיבטים הטכנולוגיים, מחייבת את מעצבי המדיניות השונים להבין את הטכנולוגיה והשפעתה 

וסר ההיכרות  כחלק אינטגרלי מיכולתם לתפקד כמעצבי מדיניות וכרגולטורים. ח –הזדמנויותיה ואתגריה 

הגורף של מרבית הסגל הבכיר עם העולמות הטכנולוגיים, ובפרט עם טכנולוגיות הבלוקצ'יין, מהווה חסם  

 מהותי ועלול להוביל לתהליכי קבלת החלטות אשר יעכבו את המשק הישראלי בשל מחסור בידע מתאים.  

למנהיגות ממשל  המדרשה הלאומית  )כדוגמת  לאומי  במרחב ה גורם הכשרה והדרכה  לפיכך, אנו ממליצים ש .ב

לפתח תוכנית הכשרה מעמיקה בנושא טכנולוגיות הבלוקצ'יין  יפעל  אקדמיה(הובשיתוף  וניהול

)וטכנולוגיות עדכניות נוספות( ולשלבן כחלק אינטגרלי מתהליך ההכשרה של הסגל הבכיר במגזר הציבורי  

 גזר המשפטי ובשירות הציבורי המקומי. והמשפטי בישראל. הכשרה דומה צריכה להינתן גם במ

שנתית -רב מערכתית תוכניתהמיזם הלאומי ישראל דיגיטלית לגבש  מטהממליצים להטיל על  אנו .3

הגלומות בה, לצד  וההזדמנויותידע לאזרחים על טכנולוגיית הבלוקצ'יין, יתרונותיה  הקנייתל

 . בה הקשורים הסיכונים

בין אם במרחב הציבורי ובין אם   -חלק מהותי ביכולת לממש את הפוטנציאל הגלום בטכנולוגיית הבלוקצ'יין .א

מידת הביטחון והאמון שהפרט ייתן בה. לפיכך, יש צורך לעודד ולפתח מיומנות  קשור ל  -במרחב העסקי 

הזדמנויות הגלומים  דיגיטלית שתאפשר לכל אדם בישראל לעשות בה שימוש בטוח ולהבין את הסיכונים וה

 בה.  

אנו סבורים שכחלק מההכרה שבידי טכנולוגיית הבלוקצ'יין לייצר שינוי פרדיגמטי בישראל יש להעצים את   .ב

האזרח הפשוט ואיש העסקים הממוצע כך שיוכלו לעשות שימוש יעיל בטכנולוגיה כמנוף לקידום איכות  

 החיים שלהם, תוך גידור הסיכונים. 

פתיחת  של האפשרות להקל על  –בבנק ישראל ובפיקוח על הבנקים  –בחינה מחודשת נדרשת  .4

ים נוספים באקוסיסטם נושחק לשירותים בנקאיים של מיזמי בלוקצ'יין וקריפטונגישות וחשבון בנק 

 , וזאת מבלי לפגוע בעמידה בהוראות הלבנת הון ו/או בכל הוראות דין אחר.  הקריפטוגרפית

הקושי בקבלת שירותים בנקאיים הינו אחד החסמים העיקריים בפיתוח התעשייה בישראל, מדובר על קושי  

על מגוון לקוחות המערכת הבנקאית בישראל: לקוחות פרטיים שהשקיעו או סחרו  גורף המשפיע במיישרין 

קריפטוגרפיים, חברות המפתחות טכנולוגיה תומכת לתעשיית הנכסים הקריפטוגרפיים, זירות מסחר בנכסים 

נותני וחלפנים, גופי השקעה שמטרתם השקעה בנכסים אלה, מיזמים המנפיקים נכסים קריפטוגרפים ו

   .שללקוחותיהם זיקה לתחום יועצים ו שירותים
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 -לצד המלצות מערכתיות אלה, ועד שתגובש תשתית עדכנית ייעודית, אנו מציעים למעצבי המדיניות בישראל 

לאמץ גישה הכוללת    -בבואם לעסוק בסוגיות הנושקות לתחום הבלוקצ'יין או העשויות להיות מושפעות ממנו בעתיד  

 בתוכה את ההכרה בצרכים הבאים:   

בצד המשך נקיטת    ,גופים הפועלים באקוסיסטם הקריפטוגרפי בישראלעבור ההגברת הוודאות הרגולטורית   •

זאת, לאו דווקא באמצעות אסדרה, אלא גם   הזהירות המתבקשת בסביבה טכנולוגית המשתנה במהירות.

באמצעות הגברת הדיאלוג עם התעשייה, שימוש בשולחנות עגולים, מיסוד מנגנוני העברת ידע והכשרה  

 ערך, קיום ימי עיון ועוד.  -ידי רשות ניירות-שהוקם על Regulatory Innovation Hub -ה   כדוגמת

  . המשתנה התואמת את מאפייניה הייחודים של הסביבה הטכנולוגיתפיתוח מסגרת רגולטורית גמישה  •

למשל, בניית מסגרת אסדרה מותאמת ל"מתווכים החדשים" )ארנקים, ספקי נזילות, חברות דירוג, ציינג'רים, 

פטו, מפיצי נכסים דיגיטליים ועוד(, מתוך הבנת תפקידם הייחודי במרחב הדיגיטלי בשונה  בורסות הקרי

 מתפקידם של שחקנים דומים )בנקים( בסביבה הפיננסית המסורתית.  

בניית מעטפת רגולטיבית    באמצעות חיזוק הממשק בין סביבת הבלוקצ'יין לסביבת השווקים המסורתיים   •

התרגום בין עסקאות שנעשות באמצעות בלוקצ'יין לנכסים כגון כסף, רישום פטנטים או רישום   לגורמי "המרה".

)כגון המרת כספים אל תוך )או מ( רשת בלוקצ'יין מסוימת(. יש   המקרקעין, מבוצעים באמצעות שירותי המר 

 והגורמים המספקים אותם )לרבות רישוי, בקרה ופיקוח(.   צורך להסדיר את המדיניות בנוגע לשירותים אלה

יין, לרבות מימון 'מבוססי בלוקצביצוע גיוסי הון מבוססי  לרגולטורית תומכת  שוק    תארכיטקטורפיתוח   •

לחברות קטנות ובנוניות על   תמריצים מערךובמקביל יצירת  ;המונים מבוסס אסימונים )טוקנים(

לכלים אלה עשוייה להיות תרומה  . מנת לעודד שימוש מושכל במנגנוני גיוס הון מבוססי הבלוקציין

על חברות    בדגש  SMEs  :Small and Medium Enterpriseלהגברת הנגישות של חברות קטנות ובינוניות )

, בטווח הארוך, לגידול  לתרום שעשויגורם  –שלהן  הגיוסת יולגיוסי הון ולצמצום עלו  (High Growthצמיחה 

תורמות באופן משמעותי לפיתוח של כלכלות ומשקים, ומהוות קטר . חברות אלה בסיכויי הבשלתן והישרדותן 

במנגנונים אלה גם טמון פוטנציאל להתממשותם של מגוון  גיסא,  לשיפור התעסוקה, החדשנות והיזמות. מאידך  

אולם המנגנונים הקיימים    הן סיכונים ברמת המשקיע הבודד והן סיכונים שמוחצנים לרמה המערכתית  –סיכונים  

למול היתרונות   הסיכוניםפתרונות שיש בהם לאזן את  יםהגנת הצרכן הפיננסי מציע ובדינייירות הערך בדיני נ

  הולמת הפעלה ופועלת לבחינת רגולציה  שערך  -רשות ניירותמת את עמדת  א תו  והמלצתנ  .אלהבכלים    הגלומים 

 את התפתחות הטכנולוגיה ואת ההתפתחויות הרגולטוריות בשווקים בחו"ל.  

אמצעים יטת יצירת תמריצים לאימוץ הליכים מקוונים ליישוב סכסוכים במסגרת חוזים חכמים ונק •

בניגוד לציפייה הראשונית לעסקאות בטוחות   שיבטיחו את ההוגנות והאפקטיביות של הליכים אלה.

הכרה בצורך לתת מענה מובנה לבעיות וסכסוכים שצומחים בסביבת הבלוקצ'יין, בעיקר    ונטולות סיכון, יש כיום

בתחום החוזים החכמים. כיוון שהסכסוכים מתעוררים בין צדדים זרים ומרוחקים, כאשר קצב עשיית העסקאות  

מפגשים פנים אל פנים  מצריכים ההוא מהיר וערכן נתון לתנודתיות גבוהה, בתי המשפט וההליכים החלופיים, 

ועשויים להתמשך על פני זמן, הופכים לבלתי רלבנטיים. בשנים האחרונות, החלו לצמוח הליכים מקוונים ליישוב  

אמים למאפייני הסכסוכים, הצדדים לעסקה  תסכסוכים, אשר אינם מצריכים מפגש פנים אל פנים ועל כן הם מו 

לובלית, בין זרים ולרוב אנונימית.  חרף הפוטנציאל של הליכים  והסביבה הייחודית שבה התקשורת היא ביזורית, ג 
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אלה, קיימים לא מעט חסמים בפני התפשטות השימוש בהם והצלחתם ועל כן נדרשת התערבות להבטחת  

 אימוצם ואיכותם. 

אין מניעה  -בחינת הכלים המסדירים את התחרות והתאמתם להתמודדות עם פגיעות בתחרות •

י התחרות על הבלוקצ'יין. עם זאת, הטכנולוגיה מעמידה לדיני התחרות אתגרים  עקרונית להחיל את דינ

הנוגעים ליכולתם להתמודד עימה באמצעות הכלים העומדים לרשותם. יש לזהות אתגרים אלה ולמצוא כלים  

 טובים יותר להתמודד עימם. 

וכשלונות של מודלים  , על מנת לאפשר למידה מהצלחות  הגברת שיתופי הפעולה המדינתיים הגלובאליים •

( ולשימושים בטכנולוגיית הבלוקצ'יין בהיבטי ממשל שונים  POCקיימים, ולהיחשף למבחני היתכנות )

 (.   Regtech /Suptech- ידי גופים רגולטוריים )כ-המתבצעים ברחבי העולם על

מחקר בניית מסגרות של שיתופי פעולה ודיאלוג של הרגולטורים בישראל עם אוניברסיטאות ומכוני  •

 בישראל ובחו"ל להעמקת הידע ושיתופי הפעולה המחקריים. 
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 הקדמה

, DLT (distributed ledger technology)רשומות מבוזרות יצירת טכנולוגיות הבלוקצ'יין מבוססות על 

ללא  ( time sortedזמן )-(  וממוין consistent(, עקבי )distributedמבוזר )יצירתו של מאגר נתונים מאפשרות ה

רשומות, הנרשמות בבלוק, שלאחר ת יכולת רישום גוף מרכזי השולט על תכולת המאגר. בבסיס הטכנולוגיה עומד

טקוין אינן ניתנות לביטול. טכנולוגיות אלה הפכו בשנים האחרונות לפופולריות, לא מעט בזכות רשת הבי בו רישומן 

(Bitcoin אשר עושה שימוש ברשומות אלה לשם יצירת מטבע קריפטוגרפי מבוזר. בשנים האחרונות אנו עדים )

(, חוזים ethereum)  ן נוספים לתחומי חיים שונים, כגון רשת הבלוקצ'יין האת'ריוםילחדירתם של יישומי בלוקצ'י

 חכמים, ומנגנוני יישוב סכסוכים.  

אף ההתפתחות הטכנולוגית המואצת ויישומיה המגוונים של הטכנולוגיה, תחום הסדרת המרחב הקריפטוגרפי -על  

כמו במרבית מדינות העולם, טרם גובשה תשתית רגולטורית הוליסטית התומכת  –מצוי עדיין בראשיתו. בישראל 

יין ' אתגרים שהיא יוצרת. טכנולוגיית הבלוקצלת אלה ובמתן מענה כולל ו לוגיות מבוזר ביישומיה הרחבים של טכנו 

והיא דורשת מענה לשאלות יסוד, אשר תעצבנה את כיווני  מעוררת שורה של אתגרים חדשים למעצבי מדיניות

 הול פעולות ממשל? לני  איין אכן מציעה חלופה מבוזרת ברת קיימ'. למשל: האם טכנולוגיית בלוקצהרגולציה ויישומיה 

לצד הארכיטקטורה המבוזרת התפתח שוק שירותים של גורמי ביניים חדשים )כגון מנהלי ארנקים דיגיטליים, מפתחי 

יין לציבור הרחב. האם ראוי להסדיר את פעולתם של גורמי 'תוכנה( המתווך את ביצוען של פעולות על הבלוקצ

ניתן לעודד אימוץ ראוי ובות בשוק המטבעות הקריפטוגרפים? האם ניתן לסייע ליציראוי וכיצד ביניים אלה? האם 

נרחב של הטכנולוגיה במגזרים בהם היא עשויה לשפר את היעילות? מהי הדרך האופטימלית להתמודד עם פעילות 

תחרותיות בקרב שחקנים חדשים כגון כורים, מפתחים, ומשתמשים אחרים? ומהו העיתוי המתאים להסדרה? -אנטי

תן להגביר את הודאות בשווקים על מנת לתמוך בצמיחה וחדשנות טכנולוגית מבלי ליצור עיוותים הנובעים כיצד ני

 מ"רגולציית טלאים" והסדרה טרם זמנה?  

מסמך מדיניות זה נועד לבחון אתגרי מדיניות המתעוררים עקב חדירתה של טכנולוגיית בלוקצ'יין לתחומים שונים,  

מדיניות. המסמך מדגים אתגרים אלה באמצעות ניתוח של מספר סוגיות נבחרות, ולהצביע על ההשלכות למעצבי 

יין. לאחר סקירה קצרה של הרקע 'ובכלל זה: תחרות, יישוב סכסוכים, מטבעות קריפטוגרפים וגיוסי הון מבוססי בלוקצ

אלה, בוחן  את  ת טכנולוגיית הבלוקצ'יין בנושאיםר הטכנולוגי, מנתח המסמך את ההזדמנויות והסיכונים שמעור 

 . בישראל הצעות להסדרה שנדונו בישראל ובעולם, ומציע שורה של תובנות והמלצות למעצבי מדיניות

את הדיון, אלא נועד לסייע  הממצמטבע הדברים, הואיל ומדובר בטכנולוגיה בהתהוות, מסמך זה אינו 

 םהשיקולים שראוי לשקול בעיצוב מדיניותלמעצבי מדיניות לזהות את האתגרים העומדים לפתחם ואת  

 .  ות אלהבסוגי

 רקע 

בשיתוף  )"האיגוד" או "איגוד האינטרנט הישראלי"(,    ISOC-IL)ע"ר(  המסמך הוכן ביוזמת איגוד האינטרנט הישראלי  

 המרכז לסייבר משפט ומדיניות באוניברסיטת חיפה.  

( ILווח, ומנהלת את מרחב שמות המתחם המדינתי ).איגוד האינטרנט הישראלי הינו עמותה הפועלת ללא מטרת ר 

. האיגוד משמש כסניף הישראלי של איגוד האינטרנט העולמי IIXבאינטרנט ואת מחלף האינטרנט הישראלי 

(ISOCופועל בין היתר לקידום השימוש המיטבי באינטרנט בישראל ),ולקידום מדיניות ציבורית   , לקידום חופש הרשת

 ראויה יוזמות בנושא החיים הדיגיטליים של אזרחי ישראל ותושביה.  
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המרכז לחקר משפט ומדיניות סייבר הוקם כמיזם משותף של מערך הסייבר במשרד רוה"מ ואוניברסיטת חיפה על  

י שיספק תשתית מדעית מנת לקדם את המחקר בסוגיות המדיניות בתחום חקר המרכז פועל לקידום מחקר בינתחומ

 לעיצוב מדיניות במגוון תחומים המושפעים מהאפשרויות והסיכונים שמרחב הסייבר יוצר.

 פורום בלוקצ'יין 

( במסגרתו קרא לגורמים שונים להגיש מועמדות לכתיבת והצגת 23.11.2017האיגוד פרסם 'קול קורא' )מיום 

בישראל". על בסיס הצעת המרכז לסייבר  Blockchainמסמך מחקר ומדיניות בנושא "יישום טכנולוגיית 

ן. הקבוצה נועדה יבאוניברסיטת חיפה, במענה לקול הקורא,  הוקמה קבוצת המחקר למדיניות ומשפט בלוקצ'י

, לרבות טכנולוגיית הבלוקצ'יין המתפתחת DLT (distributed ledger technology)-לבחון את טכנולוגיות ה

ניות, חברה אזרחית, משפט, טכנולוגיה וכלכלה, לעודד שיח ביקורתי בנושא וליידע והשלכותיה, בהיבטים של מדי

 את קובעי המדיניות ואת הציבור.

יערי -ל, גב' גל לנדאוב  קורן, פרופ' מיכל גל, פרופ' אור דונקלמן, פרופ' יונתן יו  - חברי הקבוצה הם פרופ' ניבה אלקין

(. הקבוצה קיימה במהלך השנה פעילות מחקרית ענפה בנספחפיה עיני )ראו פרטי ביוגר -ופרופ' ארנה רבינוביץ'

ערך(, מפתחים -בשיתוף חוקרים מהארץ ומחו"ל, גורמי תעשיה, רגולטורים שונים )בנק ישראל, רשות ניירות

ואנשי אקדמיה. הוקמו קבוצות עבודה ספציפיות בנושאי הצפנה  איגוד האינטרנט הישראלי עצמאיים, נציגי

חרות והגבלים עסקיים, יישוב סכסוכים, מטבעות קריפטוגרפיים ונכסים דיגיטליים, יישומי ואבטחת מידע, ת

הטכנולוגיה בשוק ההון, ונחקרו היבטים נוספים של יישום טכנולוגיית הבלוקצ'יין, בין השאר בהקשר של מערכות 

טפים עם קבוצות בחירות, רשתות חברתיות והשפעה על תקשורת פוליטית. הקבוצה מקיימת קשרי עבודה שו

מחקר בישראל ובחו"ל, ובמהלך השנה קיימה שורה של פגישות עבודה פנימיות )חלקן בהשתתפות חוקרים 

אורחים(, וכן מפגשים מחקריים פתוחים לציבור בהשתתפות מומחים מובהקים מהארץ ומחו"ל. קיומם של מפגשים 

קע גיבוש עבודתה המחקרית של הקבוצה, היו אלה בצד דיאלוג שוטף עם מגוון גורמים באקדמיה ובתעשייה, בר 

המשבש והשונות במדיניות  אופייהמשמעותיים בעבודת הקבוצה על רקע התפתחותה המואצת של הטכנולוגיה, 

 ידי גורמי הממשל והרגולטורים השונים בעולם. -ובאסטרטגית הרגולטורית ננקטה על

במסגרת המיזם המשותף קיימה הקבוצה סידרת מפגשים אקדמיים בהשתתפות חוקרים ומומחים מן התעשייה 

 ין היתר התקיימו המפגשים הבאים:  והממשל בישראל ובעולם.  ב

 

 

 אורחים מומחים  חה מנ נושא המפגש 

טכנולוגיה בסיסית  

 והתפתחויות עתידיות 

ד"ר  ד"ר איתי אייל, הפקולטה להנדסת חשמל, טכניון; אור דונקלמן   'פרופ

ישראל; אודי   VMWAREאיתי אברהם, חוקר בכיר 

 ורטהיימר, חוקר ומפתח ביטקוין עצמאי. 

 בלוקציין ודיני תחרות 

Consumerism and 

Competition 

  Prof. Ioannis Lianos, UCL Faculty of Law מיכל גל   'פרופ

 וחוקרי בלוקציין נוספים 
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בנוסף, הקבוצה  ./http://cyber.haifa.ac.ilבכתובת    המפגשים ותכניהם תועדו וניתנים לצפייה באתר מרכז הסייבר 

, ארגון קלסיפיקציה ומעקב אחרי נתונים, חדשות ומחקרים בטכנולוגיית data baseמעסיקה עוזרי מחקר ביצירת 

. במהלך תקופת CCLP-של הבלוקצ'יין וחבריה משתתפים מזמן לזמן בדיונים מקוונים ובתרומה לבלוג הבלוקצ'יין 

איגוד, שהשתתפו במפגשים הפתוחים ולקחו  ההאיסוף וכתיבת המסמך קיבלה הקבוצה משובים מועילים מנציגי 

 בהם חלק פעיל.    

   את המסמך ביקר, ערך ואישר להפצה המדען הראשי של איגוד האינטרנט הישראלי, נעם אלון.

 

 

 

 

 

 

 

 

 בלוקציין וישוב סכסוכים 

Dispute Resolution 

and Blockchain 

אורנה  'פרופ

 עיני -רבינוביץ

Prof. Ethan Katsh, UMASS Amherst 

Prof. Amy Schmitz, University of Missouri 

Ms. Amy Wan, CEO of Sagewise 

 

יין והחברה 'בלוקצ

 האזרחית

the Blockchain 

&Society Policy 

research Lab 

קורן -ניבה 'פרופ

 אלקין 

Dr. Balaz Bodo, The Institute Information 

Law (IViR) at the University of Amsterdam 

 

מטבעות דיגיטליים של  

 בנקים מרכזיים  

Central bank digital 

currencies 

ד"ר סיגל ריבון, ראש אגף מוניטרי, מחלקת המחקר,   ל  ב  יונתן יו   'פרופ

 בנק ישראל 

  –ובלוקציין  DLTמערכות 

 קונספט וטקסונומיה 

DLT Systems 

Conceptualizing 

 Mr.Michel Rauchs, Cryptocurrency and  יערי-גל לנדאו

Blockchain Lead at the Cambridge Centre 

for Alternative Finance 

 

http://cyber.haifa.ac.il/
https://www.jbs.cam.ac.uk/faculty-research/centres/alternative-finance/
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 מבוא

 כללי א. 

הן דרך לייצור מאגר  ,, לרבות טכנולוגיית הבלוקצ'ייןDLT (distributed ledger technology)-טכנולוגיות ה

בבסיס הטכנולוגיה עומדות רשומות,   1זמן, לרוב ללא גוף מרכזי השולט על תכולת המאגר.-נתונים מבוזר, עקבי, ממוין

שומות הופכיות(, בדומה לפקודות הנרשמות בבלוק, שלאחר רישומן אינן ניתנות לביטול )אך ניתנות לתיקון ע"י ר 

לריות, לא במעט בזכות רשת הביטקוין ולפופ  בשנים האחרונותיומן בניהול ספרי חשבונות. טכנולוגיות אלה הפכו 

(Bitcoin ) לאחר מכן,  (2009) ראשוןהמבוזר הקריפטוגרפי המטבע את ה שהשתמשה ברשומות הללו כדי להציע .

 –  (ethereum)  את'ריוםהבלוקצ'יין למשל  –הוקמו רשתות בלוקצ'יין נוספות, חלקן בעלות יכולות מיוחדות 

 יישומיה 3. שמירה על פרטיות התנועות מציעה ה  –  (z.cash) זיקאש למשל  או  2,חוזים חכמיםהמבוססת בלוקצ'יין 

ביטקוין ל להוות אלטרנטיבה  שניסוהיו יצירתם של מטבעות קריפטוגרפיים בלוקצ'יין ה  וגייתהראשונים של טכנול

(Altcoins: נסקוי-אלט ) שניסו להציע שיפורים במטבעות  יםפיננסימוניטריים ו יםבהקשר בעיקר ויישומיים נוספים

 .  התשלומים ושוק ההוןאו יישומיים בעולמות  אלה

להחלפה של מאגרים שהניהול הריכוזי שלהם יוצר קושי ואף פוטנציאל  של הטכנולוגיה יישומיה ועם הזמן התרחב

שימוש בבלוקצ'יין להבטחת אמינות המידע בתיקים רפואיים, בהם קיימת בעיה  מכיריםכך, אנו   .לשגיאות ותקלות 

ע במדיניות של בריאות  לגרום לא רק לנזק במישור של המטופל האינדיבידואלי, אלא גם לפגועלולה  של מידע שגוי ש

לאתר מקור של מזון מזוהם או למנוע התפשטות מחלות מידבקות(. שימושים אחרים  בניסיונותהציבור )למשל 

רישום בעלות קיימים, המנוהלים על ידי המדינה, דוגמת לשכות רישום מקרקעין,  עמיד כוללים החלפה של מאגרי

 בלוקצ'יין.  -ברישום מבוסס – על רכב

המרת המאגרים המדינתיים המסורתיים בבלוקצ'יין פותחת פתח לא רק לניהולם של המאגרים באופן אמין ומאובטח 

גורם הבלעדי לניהול  כלעקיפתה של המדינה  מסוימיםיותר על ידי מוסדות המדינה עצמם, אלא גם במקרים 

מקבילה לתעודת הזהות המדינתית . כך, מדובר על יצירת באופן מבוזר  והחלפתה ברישומים המנוהלים רישומים

שאינו מדינתי. השימוש בבלוקצ'יין  ם, אשר תונפק על ידי גור )זיהוי דיגיטלי( בלוקצ'יין- במסגרת מערכת מבוססת

בהקשר מעין זה יכול להוות פתרון למהגרים ולפליטים רבים, אשר עוזבים את מדינות המוצא שלהם פעמים רבות 

יכולה גם  בלוקצ'יין-ההמרה של תעודת הזהות לפורמט מבוסס 4. רי בית מקומיים ללא תיעוד חיוני, כמו גם למחוס

לתת מענה שהוא רגיש יותר לפרטיות על ידי חשיפת מידע חלקי, בהתאם להקשר, כמו גם לשפר את שיתוף המידע 

 התעסוקתי שלהם.   הניסיון בין גורמים שונים העומדים בקשר מול אנשים אלה וזקוקים למידע על עברם הרפואי או 

 
 

סאטושי נאקאמוטו   ידי אדם או קבוצת אנשים תחת השם הבדוי-על  2008תועדה לראשונה בנייר לבן שהופץ באינטרנט בסוף שנת  הטכנולוגיה    1

(Satoshi Nakamotoושכותרותו ) "Bitcoin: A Peer to Peer Electronic System" :Satoshi Nakamoto, Bitcoin: A Peer-To-Peer 

Electronic Cash System 8 (2008), https://bitcoin.org/bitcoin.pdf 

   /https://ethereum.orgראו:    2

  /https://z.cashראו:    3

למשל בכתבה המצ"ב תיאור של שימוש בטכנולוגיית הבלוקציין לבניית זהות דיגיטלית לפליטים סורים לצורך קבלת שירותים במחנה פליטים   ראו  4

  /blockchain-on-runs-that-camp-refugee-jordan-the-https://www.technologyreview.com/s/610806/inside:  סורי

https://bitcoin.org/bitcoin.pdf
https://ethereum.org/
https://ethereum.org/
https://ethereum.org/
https://z.cash/
https://z.cash/
https://z.cash/
https://www.technologyreview.com/s/610806/inside-the-jordan-refugee-camp-that-runs-on-blockchain/
https://www.technologyreview.com/s/610806/inside-the-jordan-refugee-camp-that-runs-on-blockchain/
https://www.technologyreview.com/s/610806/inside-the-jordan-refugee-camp-that-runs-on-blockchain/
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המוניציפלית ברמה  הצבעה מקוונתכוללים ת בלוקצ'יין לשימוש בטכנולוגיי ניסיונותנעשים  פים בהם נוס יםהקשר 

שימוש בארנקים דיגיטליים מבוססי בלוקצ'יין המאפשר לשלם עבור חניה,  תחבורה פרטית ), המדינתיתוברמה 

ת ו בלוקצ'יין בשילוב עם טכנולוגי (; וניהול אנרגיה בצריכה פרטית.שימוש בכבישי אגרה וטעינת רכב חשמלי

תיווך  במגזר הגם  משמש במספר פרויקטים של ערים חכמות.)בינה מלאכותית(  AIכדוגמת  ,משבשות אחרות 

מבצעים בשנים האחרות יותר ויותר וגופי תשלומים מסלקות  ,בורסות, חברות כרטיסי אשראי, בנקים –פיננסי ה

  – יין 'ואף משיקים שירותים פיננסיים מבוססי בלוקצ יין'על גבי טכנולוגיות הבלוקצ( POC) תהליכי הוכחת היתכנות

את   לצמצם   5, שלהם מערכים האחוריים  חלק מהתהליכים בו ל מערכי התשלומים  ו טכנולוגיה לייעה  למנף את בניסיון  

   6. להקטין את עלויות התיווך הפיננסי באמצעות כל אלהו –ימי סליקה, להקטין את סיכון הצד הנגדי 

הכרייה )יהלומים,   7, והשילוח הימי תובלה  בתחומי ה למשל  – ( supply chains) אספקהגופים שמנהלים שרשרות 

האספקה ייעל את ניהול שרשרות  ושפר  את יכולותיה של הבלוקצ'יין ל  האחרונותבשנתיים  בוחנים גם הם    –  מתכות(

, לתרום לסטנדרטיזציה בסקטורים (המשתתפים להיות מתועדות בכל שלב ובאופן שווה וגלוי לכלעסקאות יכולות )

 משתתפיםבפעילות לא חוקית שמגדילה את חשיפת הלתרום לצמצום  ,מים(ו)למשל ענף כריית היהל מסוימים

הינו תחום המזון  מקבל תאוצה,  אספקהיין בתחום שרשרת ה'סקטור נוסף בו יישומי בלוקצ 8. לסיכוני מוניטין ועוד

  9. והפצת המזון 

 
 

( במסגרתו היא בונה מערכת תשלומים  Mastercardכדוגמא ניתן להציג את פרוייקט הבלוקציין של חברת כרטיסי האשראי מאסטרכארד ) 5

blockchain-new-develop-to-partner-r3-and-releases/mastercard-https://newsroom.mastercard.com/press- גלובאלית:

solution-payments-border-cross-powered /  

עלים שמאפשר קבלת ערבות דיגיטלית  כדוגמא לצמצום ימי הסליקה והקטנת סיכונו של הצד הנגדי, ניתן להציג מוצר פיננסי שהשיק בנק הפו 6

, בשיתוף מייקרוסופט ישראל. לטענת הבנק המוצר מוזיל את עלות קבלת ערבות בנקאית: DLT-המבוססת על טכנולוגיית ה

 https://finance.walla.co.il/item/3094864גיוסי הון   –וגיות לדיון מובא אחד מהיישומיי הטכנולוגיה הנפוצים ; בפרק  להלן במסגרת הס

מבוססי בלוקציין, בדגש על יתרונותיה של הטכנולוגיה כמכשיר לגיוס הון לעסקים קטנים ובינוניים וחברות צמיחה כאלטרנטיבה שמהווה 

 דמקרטיזציה לשווקי ההון ציבוריים.  

בתחום    IBM( בשיתוף חברת התוכנה  Maerskכדוגמא ניתן להציג את פרוייקט הבלוקציין של חברת השילוח הימי הדנית הגדולה בעולם מירסק )  7

. הפלטפורמה מחברת בין כל החברות חברות שמשתתפות בפרוייקט 100-שרשראות האספקה לתחום השילוח הימי ושכולל קונסורציום של כ

ם השילוח הימי: סוכני הובלה, משלחים, ספנים, נמלים, טרמינלים, רשויות, נותני שירותים פיננסיים ועוד. הבלוקצ'יין  בשרשרת האספקה בתחו

מאפשרת למשתתפים על הבלוקציין לעקוב אחרי המידע על שרשרת האספקה, תוך שמירה על פרטיות תוך שימוש בחתימות דיגיטליות כדי להוכיח 

בהמשך, תוכל מתוכנן שפלטפורמת הבלוקציין תתממשק עם חיישני אינטרנט הדברים וע התשלומים בתהליכים. את מקוריות שטרי המטען וביצ

(IOT  ותספק בכל רגע נתון מידע על מצב הסחורות ,)–  כגון: לחות, טמפרטורה וכמובן מיקום.  

-major-other-include-to-expands-consortium-shipping-blockchain-maersk-https://techcrunch.com/2019/05/28/ibm

companies-shipping /  

לבניית שרשרת אספקה א ולצמצום תופעת "יהלומי הדמים" )יהלומי    DeBeersכדוגמא ניתן להציג את פרוייקט הבלוקצ'יין של חברת היהלומים    8

tracks-beers-blockchain/de-debeers-anglo-https://www.reuters.com/article/us-מריבה( וצמצום תופעות של זיופים: 

 idUSKBN1IB1CY-blockchain-using-chain-supply-through-diamonds 

(:  Migrosמשל ברשת המזון הגדולה בשוויץ מיגרוס )שמיושם בכמה רשתות מזון, ל IBMשל  ood TrustFלמשל את פרוייקט  ראו 9

-pack-the-follows-chain-ketsupermar-largest-https://www.forbes.com/sites/darrynpollock/2019/08/30/switzerlands

tracking/#57792a45d2cb-food-blockchain-with :חקלאים, ; גם כאן מדובר בפלטפורמת בלוקצ'יין שתחבר את כל המשתתפים בתהליך

https://newsroom.mastercard.com/press-releases/mastercard-and-r3-partner-to-develop-new-blockchain-powered-cross-border-payments-solution/
https://newsroom.mastercard.com/press-releases/mastercard-and-r3-partner-to-develop-new-blockchain-powered-cross-border-payments-solution/
https://newsroom.mastercard.com/press-releases/mastercard-and-r3-partner-to-develop-new-blockchain-powered-cross-border-payments-solution/
https://newsroom.mastercard.com/press-releases/mastercard-and-r3-partner-to-develop-new-blockchain-powered-cross-border-payments-solution/
https://finance.walla.co.il/item/3094864
https://techcrunch.com/2019/05/28/ibm-maersk-blockchain-shipping-consortium-expands-to-include-other-major-shipping-companies/
https://techcrunch.com/2019/05/28/ibm-maersk-blockchain-shipping-consortium-expands-to-include-other-major-shipping-companies/
https://techcrunch.com/2019/05/28/ibm-maersk-blockchain-shipping-consortium-expands-to-include-other-major-shipping-companies/
https://techcrunch.com/2019/05/28/ibm-maersk-blockchain-shipping-consortium-expands-to-include-other-major-shipping-companies/
https://www.reuters.com/article/us-anglo-debeers-blockchain/de-beers-tracks-diamonds-through-supply-chain-using-blockchain-idUSKBN1IB1CY
https://www.reuters.com/article/us-anglo-debeers-blockchain/de-beers-tracks-diamonds-through-supply-chain-using-blockchain-idUSKBN1IB1CY
https://www.forbes.com/sites/darrynpollock/2019/08/30/switzerlands-largest-supermarket-chain-follows-the-pack-with-blockchain-food-tracking/#57792a45d2cb
https://www.forbes.com/sites/darrynpollock/2019/08/30/switzerlands-largest-supermarket-chain-follows-the-pack-with-blockchain-food-tracking/#57792a45d2cb
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, אכיפת בתחום זכויות היוצריםמתמודדת עם קשיים  ה שעברה בעידן הדיגיטלי שינויים דרמטיים, והמוזיקה    תעשיית

,  טוקנים ו  מטבעות דיגיטלייםב תוך שימוש    בבלוקצ'ייןמנסה אף היא לבחון שימושים    זכויות, שימושים פיראטים ועוד,

תשלום ולעודד שימוש ומנוע הפצה לא מורשית של תוכן, ל  ,אוטומציה של הביצועהשקיפות וה תר להגבאמצעי כ

 .ישיר ליוצרים ובעלי הזכויות

יצירת סטנדרטיזציה, הגברת רמת השקיפות מספר יתרונות, ביניהם:    , אם כן,מקנה   הבלוקצ'ייןהשימוש בטכנולוגיות  

ּותּ )המשתתפים וכן שיפור ברמת הידי  -והנגישות לנתונים על הופכים אותה לטכנולוגיה ;  (accountabilityאחְַרָיותִּי

 בישראל  בלוקצ'ייןיושמה הטכנולוגיה  יושמה . לראשונה Suptech-ו Regtech כטכנולוגיית לרגולטוריםשימושית 

הון" שפיתחה הרשות -במערכות המידע של רשות ניירות ערך בישראל, במערכת ההצבעות "הצבע  Suptech-כ

 10. על מנת לאפשר למשקיעים להשתתף באספות משקיעים באופן פעיל מכל מקום בארץ ובעולם

דוגמאות והרחבות    יובאויה  ר לוגיה ולאחוהיבטיה המשבשים של הטכנ  בדגש של  הקצר   ת וגיטכנול  תובא סקירהלהלן  

של    החסמים הקיימים ליישומה והטמעתהוגרים  והשפעתם על המרחב הלאומי בצד האת  Use Cases-ושימושים  ל

 .  הטכנולוגיה

 11על קצה המזלג  טכנולוגי רקעב. 

זמן, לרוב ללא גוף  -דרך לייצור מאגר נתונים מבוזר, עקבי, ממויןהינן כאמור הבלוקצ'יין למיניהן ו DLT-טכנולוגיות ה

רשומות נאספות ע"י הרשת, ומדי פעם המרכזי השולט על תכולת המאגר. הרעיון בבסיס רשתות בלוקצ'יין הוא ש

שרשרת בלוקים(.  –חוקק את אותן רשומות לשרשרת של בלוקים )מכאן מקור השם של הטכנולוגיה מ נוצר בלוק ה

רשתות הבלוקצ'יין הבלוק מכיל אסופת רשומות וכן קישור לבלוק הקודם בשרשרת, אם כי יש רשתות בלוקצ'יין ברוב  

בהם הבלוק הנוצר מכיל עוד מידע )לרוב ניהולי, אך יכול להיות בעל רשומות מיוחדות(. ברמה העקרונית, השוני בין 

תוך הבלוק. ברשתות ללא "מרכז", נהוג כי השונות הוא תהליך איסוף וחקיקת הרשומות ל הבלוקצ'ייןרשתות 

לרשת, אשר משכפלת את הרשומות בין מספר משתתפים אשר תפקידם )בין אם בכוונתם  " נזרקות" הרשומות 

תהליך  הלא הוא מראש או כתוצאה מפעולת הרשת( להחליט אילו רשומות נכנסות לבלוק ולקבע את הבלוק )

עבודה,   תמבוסס חקיקה  המנגנונים העיקריים לצרכי תהליך החקיקה הינם:(. שלושת " חקיקת הבלוק לשרשרת" 

 בעלות.  וחקיקה מבוססת זיכרון חקיקה מבוססת  

בעיה קריפטוגרפית שהדרך היחידה לפתרון מציאת לרוב "כריה"( מתבססת על  הנקראתחקיקה מבוססת עבודה )

החקיקה כמו    –  היא בצורה של "חיפוש ממצה" לפתור אותה )או לפחות, ההנחה היא שהדרך היחידה לפתור אותה(  

עובדת בצורה דומה, רק הבעיה שיש לפתור דורשת כמויות   זיכרון חקיקה מבוססת . ביטקויןשל ה הבלוקצ'ייןרשת ב

מבוססת בעלות, מגיעה עם מנגנון לבחירת המשתתף הזוכה לחוקק את הבלוק   –החקיקה האחרונה  גדולות.    זיכרון

 
 

טורות  ספקים, יצרנים, קמעונאים ועוד. כאשר המטרה היא לאפשר לצרכן הסופי לוודא מה ה"מסלול" שהמזון שרכש עבר )בדומה לארכיטקטוק

 גם כאן צפוי לעשות שימוש בחיישנים לצרכי מעקב אחרי לחות, טמפרטורה של המזון(.  –שרשראות ערך בפרוייקטים של שילוח ימי או אווירי  

 : IBMהצטרפו לפרוייקט המשותף הזה של    קרוגר ויוניליוורגם חברות המזון וולמארט, נסטלה, 

  32-surges-price-vet-tracking-food-blockchain-for-walmart-with-up-partners-https://cryptopotato.com/vechain / 

 ve.aspx-blockchain-via-food-track-to-nestle-news-https://www.fool.com/investing/2019/07/09/crypto 

   Pages/eitonot31018.aspx/ 175/2018ופרסומים/%20הודעות / http://www.isa.gov.il   ראה הודעתה לציבור של רשות ניירות ערך:  10

 להלן מובאת סקירה מורחבת על טכנולוגיית הבלוקצ'יין.    4בפרק    11

https://cryptopotato.com/vechain-partners-up-with-walmart-for-blockchain-food-tracking-vet-price-surges-32/
https://cryptopotato.com/vechain-partners-up-with-walmart-for-blockchain-food-tracking-vet-price-surges-32/
https://cryptopotato.com/vechain-partners-up-with-walmart-for-blockchain-food-tracking-vet-price-surges-32/
https://www.fool.com/investing/2019/07/09/crypto-news-nestle-to-track-food-via-blockchain-ve.aspx
http://www.isa.gov.il/הודעות%20ופרסומים/175/2018/Pages/eitonot31018.aspx
http://www.isa.gov.il/הודעות%20ופרסומים/175/2018/Pages/eitonot31018.aspx
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ם על בחירה אקראית מבין רשימה של משתתפים )שעשויה להיות מוטה בהתאם לכמות  הבא. המנגנונים מבוססי

 (.  או מנגנוני תיאום שונים המשאבים שמחזיק המשתתף

תהליך החקיקה מניח כי בכל רגע נתון רק משתתף אחד הצליח לחקוק את הבלוק הבא. עם זאת, מכיוון שתהליך 

כלומר פיצול.   – )או אפילו יותר( המשכים אפשריים לשרשרת המקורית  החקיקה הוא מבוזר בעיקרו, יתכן שיהיו שני

השרשרת הנכונה. תהליך   כיצד תיבחר במקרה שכזה, צריכה רשת הבלוקצ'יין להגדיר מנגנון שלפיו מסכימים 

הבחירה נעשה אף הוא באופן מבוזר על סמך כללים ברורים וידועים מראש. לדוגמא, ברשת הביטקוין בוחרים 

 "כבדה" יותר )זו שנעשו יותר חישובים כדי לייצר אותה(. בשרשרת ה

בעוד רשתות שונות מתמודדות עם בעיות הפיצול בדרכים שונות )אבל כולן מתמודדות עם הבעיה(, הפיצול עשוי 

, עשויות ל"המחק" מסוימיםליצור מצבים רגעיים בהם הרשת במצב לא "סופי", כלומר רשומות שנקלטו לבלוקים 

הוא ארוך, נהוג   להימחקהן במהלך תיקון השרשרת. לפיכך, ברשתות בהן פרק הזמן בו יכולה רשומה  עם הבלוק של

להגדיר גם סף שרק אחריו הרשומה נחשבת כקלוטה באופן סופי. משמעות הדבר הוא שיש רשומות קלוטות, אך  

 לא באופן סופי. 

גם  permissioned-. הpublic- ו permissioned –שני סוגים של רשתות לנהוג לחלק את עולם הבלוקצ'יין 

(, מכיוון שברשתות כאלה המערכת נסמכת על קבוצת שרתים מורשים. ברשתות private) ותלעיתים פרטי ותקרוי

מסוג זה, יש גוף מרכזי הבוחר את ה"משתתפים המורשים" שרשאים בעצם לבצע את תהליך חקיקת בלוקים. מצד 

(, המאפשרות לכל משתתף להצטרף לרשימת permissionless)או  publicשני, ישנן רשתות בלוקצ'יין שהן 

 המחוקקים הפוטנציאליים )כרצונו(.

פנימיות של ארגונים או שיתופי פעולה של מספר   נפוצות בעיקר ברשתות בלוקצ'יין  permissionedרשתות מסוג  

ארגונים. יתרונן הגדול הוא העובדה שהתיאום בין המשתתפים מחייב )ולרוב מייצר( פרוטוקולים יעילים יותר. מצד 

שני, הארגון השולט על הבלוקצ'יין )ובמיוחד על אישור רשימת המחוקקים(, מסוגל כמעט תמיד "לשכתב" את 

 ותה. ההיסטוריה או לשנ 

רשתות בלוקצ'יין קרוי חוזים חכמים. חוזים חכמים הם כלים אוטומטיים גבי על שנמצא בשימוש מנגנון מיוחד נוסף 

חוזה כותבים קוד )בשפת התכנות הרלוונטית להצדדים  –)קוד מחשב( המשמשים על בלוקצ'יינים התומכים בהם 

. לאחר מכן, החוזה "נשמר" על  מימוש החוזה במסגרת  לבלוקצ'יין( אשר מגדיר את הפעולות שהולכות לקרות 

הבלוקצ'יין, אשר מריץ את "החוזה". לדוגמא, יכולים שני משתתפים לכתוב חוזה חכם שמעביר בעלות על נכס  

בצענה באופן סימולטני.  תאחר. בצורה כזו, ניתן להבטיח שהעברות הבעלות ת דיגיטליתמורת נכס  דאח דיגיטלי

כולים גם להשתמש ברכיבים מחוץ לרשת הבלוקצ'יין. לדוגמא, העברת בעלות/שטר החוזים החכמים י לצורך כך, 

יש לציין כי חוזים חכמים הינם תוכנות, הנקראות ע"י מחשבים  מטען צריכה להיות מוצגת לפני העברת התשלום.

שפעותיו  כלומר רושמים את ה – )בעצם, מחוקקי הבלוק בודקים האם החוזה התקיים, ואם כן, הם מפעילים אותו 

מדען מחשבים ומשפטן. בסדרת  על ידי ניק זאבו    1996המונח "חוזים חכמים" הוצג כבר בשנת    לרשת הבלוקצ'יין(.

 12. מאמרים הוא הציע ליצור הסכמים משפטיים בין זרים באמצעות פרוטוקולים דיגיטליים על גבי רשת האינטרנט

 היישומים הטכנולוגיים לרעיונותיו היו מוגבלים באותה העת.  

 
 

12Nick Szabo, Formalizing and Securing Relationships on Public Networks, 2 FIRST MONDAY (1997), 

http://ojphi.org/ojs/index.php/fm/article/view/548; Nick Szabo, "What is the meaning and purpose of ‘security’? How 

does it relate to the relationships we have? I argue that the formalizations of our relationships – especially contracts 
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', אבל רק עם המצאת 80-אמנם שיטות שונות למטבעות קריפטוגרפיים וכסף קריפטוגרפי קיימות כבר משנות ה

אחד השימושיים  החל לצבור תאוצה. קריפטוגרפיתהביטקוין הרעיון של כסף המבוסס אך ורק על טכנולוגיה 

יין הראשונה שהציגה שימוש זה הינה פלטפורמת 'הבלוקצ –  ות בלוקצ'יין הוא לשמור בעלותהעיקרים ברשת

מטרת הבלוקצ'יין במקרים כאלה היא לדעת כמה יחידות נמצאות בבעלות כל משתתף, ולתמוך   13. האת'ריום

שומות המקביליות של הרשת )והעבודה שר  בעייתבהעברת בעלות בין משתתפים. עם זאת, כאן נכנסת לפעולה 

ינסה להעביר בעלות על מטבעות )או טוקנים( השייכים לא הוגן  יתכן ומשתתף    –של העברות הן לא בהכרח סופיות(  

כדי לשלם לשני משתתפים אחרים  דיגיטלייםהנכסים הלו פעמיים )או יותר(. כלומר, הוא ינסה להשתמש באותם 

שונים. כמובן, שרשתות בלוקצ'יין שונות פותרות את הבעיה בדרכים שונות, אבל המטרה העיקרית היא לזהות שהיה 

 14. שימוש כפול באותו המטבע/טוקן, ולמנוע זאת 

ברשת הביטקוין,    רשתות בלוקצ'יין שומרות היסטוריה מלאה. חלקן גם מאפשרות קריאת כל הנתונים )לדוגמא, ,  ככלל 

כל הרשומות פתוחות לכל(. אמנם ברשתות שונות יש אמצעי פרטיות שונים )החל משימוש במזהים ייחודיים שאינם 

- ניתנים לאיתור מיידי כמו בביטקוין או שימוש בכלים קריפטוגרפיים מתקדמים לצרכי ביצוע הפעולות כמו ברשת ה 

zerocoinמיזציה. פירוש הדבר הוא יאפשרות רמות שונות של אנונ(, אך בסופו של דבר, מרבית הרשתות מ

שמדיניות הבאה להתמודד עם רשת בלוקצ'יין צריכה להחליט מה רמת הפרטיות/אנונימיות שהיא מציעה, ובמיוחד 

כיצד מתמודדים עם מקרים בהם יש צורך "לזהות" משתמש )לדוגמא, רשת בלוקצ'יין לצרכי רישום פטנטים 

 ליה תוכן לא חוקי/גנוב(.שמשתמש מסוים מעלה א 

הדבר חשוב במיוחד בהקשרים של רשתות לאומיות מוגבלות מיקום )לדוגמא, יש המציעים להשתמש ברשתות 

לצרכי הצבעה אלקטרונית, והחוק הישראלי מאפשר את ההצבעה רק לנוכחים בשטחי ישראל, מלבד  בלוקצ'יין

נציגים רשמיים( או במקרים בהם האנונימיות היא חלק מובנה )ואז שבירתה עשויה להיות בלתי אפשרית(. דוגמא 

י( או מדינות אשר אחרת היא העברות כספים ממדינות אשר מונעות העברת כספים )לדוגמא, עקב משבר כלכל

מטילות מגבלות על בעלות )לדוגמא, ברשתות בלוקצ'יין לרישום בעלות על מניות, יכול תוקף להסתתר מאחורי 

מספר רב של חשבונות וליצור מצג כאילו איננו בעל עניין, או במדינות בהן בעלות על קרקע מוגבלת לאזרחי 

 המדינה(.

 

 

 

 
 

– provide the blueprint for ideal security.”, The Idea of Smart Contracts (1997), 

http://szabo.best.vwh.net/smart_contracts_idea.html.  

13Generation Smart Contract and Decentralized Application Platform, GITHUB, -Vitalik Buterin, A Next

Paper-https://github.com/ethereum/wiki/wiki/White   

ה על האתריום להעברת ערך ובעלות. השירות שמציע סטארטאפ זה הוא חיבור ממשי לעולם הוא דוגמא טובה  לפלטפורמ  slock.itהמיזם 14

פיתח מנעול חכם שפועל על גבי בלוקצ'יין, ומאפשר למכור, להשכיר או    slock.itהאמיתי בתחום האינטרנט של הדברים והכלכלה השיתופית. 

  /  https://slock.itך במתווכים  בלא צור  Airbnbלשתף רכוש כמו אופניים, מקום חנייה או דירת 

http://szabo.best.vwh.net/smart_contracts_idea.html
https://github.com/ethereum/wiki/wiki/White-Paper
https://slock.it/
https://slock.it/
https://slock.it/
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 על המרחב הלאומי שימושים עתידיים אפשריים והשפעתם  ג. 

 רקע (1

הקשר , החורגים מהםבעיות טכנולוגיות במגוון רחב של תחומי לפתרון גישה שונה מציעה יין 'בלוקצהטכנולוגיית 

להציע שיפורים  יםיכולשל הטכנולוגיה  יישומיה. גרפיםקריפטו וטוקנים פיננסי של יצירת מטבעות -המוניטרי

שימוש נגישות והייעול ה ; אמוןניהול כמויות גדולות של מידע שדורש שעיקרם  במערכות הטכנולוגיות המסורתיות

פי - פועלות על שאינן או  ,כרנותשאינן מסונ ,(Fragmented) שמדובר במערכות מפוצלותכאגרי מידע, בעיקר במ

וצמצום תהליכי   רדינציהאו, שיפור יכולת הקו; יצירת סטנדרטיזציה מאופיינות בחוסר יעילות מבנילכן  אחיד ו   סטנדרט

ידי -שות לנתונים על יהגברת רמת השקיפות והנג ;ומשפר היעילות התפעולית עלויותמקטין עבודה באופן ש

ּותּ )וכן שיפור ברמת הרבים  משתתפים , צמצום החשיפה ; הגברת רמת אבטחת המידע(ccountabilityAאחְַרָיותִּי

 .  ועוד לסיכוני תרמיות, מעילות והונאות

לספק פתרונות דומים לאלו המוצעים על ידי מנגנונים שיכולים מגוון הקריפטוגרפיה המודרנית מציעה  לציין כייש 

נעוץ בדרישות האמון  קיימים לרשתות הבלוקצ'ייןה הקריפטוגרפיםרשתות בלוקצ'יין. השוני העיקרי בין הפתרונות 

, אנחנו מניחים את קיומו של מרכז )או מספר מרכזים(  דיגיטליותוהנחות הבטיחות הדרושות. לדוגמא, עבור חתימות  

 (2001קושרים )כגורם מאשר בלשון חוק חתימה אלקטרונית, התשס"א,  Certificate Authoritiesאמינים בשם 

האמון  ברשתות הבלוקצ'יין  לם הבלוקצ'יין, אין צורך באמון בגוף שכזה.  בין מפתח פומבי של משתמש לזהות שלו. בעו

לפיכך,   בגורם אחד )או מספר גורמים( מוחלף בבעיה קריפטוגרפית שפתרונה לרוב איננו יעיל חישובית )בכוונה(.

לעשות שימוש  נכון האם בחינת השאלהאחת הסוגיות המרכזיות העומדת לפתחם של מעצבי המדיניות היא 

יין,  ' להלן, מבוא מורחב לטכנולוגיית הבלוקצ 4.4סעיף בלוקצ'יין או שעדיף לעשות שימוש בטכנולוגיות אחרות? בב

 NIST: National Institute ofנציג עץ החלטה מבוסס על פרסום של מכון התקינה הטכנולוגי האמריקאי )

Standards and Technology ככלי אחד מיני רבים תומך החלטה בשאלה מתי נכון לעשות שימוש בטכנולוגיית )

  .  אחריםבעיה, וכן דיון מורחב בפתרונות קריפטוגרפיים  לפתרוןיין 'הבלוקצ

 

 (Identity Managementניהול זהויות )( וDigital Identityזהות דיגיטלית ) (2

   . בחוסר יעילותלעיתים  מאופיינות  – הן במגזר הממשלתי והן במגזר הפרטי    –המסורתיות  זהות וההזדהות  המערכות  

מידע ל מרכזי אחד ולא באופן מבוזר שמאפשר לבעל הזהות נגישות  גורם ידי-מנוהלות על, בשל היותן בין היתר 

לציה האחרונות יותר לסיכוני רגוובשנים  סייבר התקפות ל לא אחת   חשופותוכן בשל היותן ; ויכולת לבצע בו פעולות

 .  והגנת המידע ומוניטין בתחום הפרטיות

מידע רגיש על המשתמשים   אספו מסחריות  חברות    נחשפו בשנים האחרונות ללא מעט מקרים בהם  במגזר הפרטי

סיטואציה זו מייצרת  15. החשוף לפרצות רגיש צד מידע עסקי פחותב מאגרים משותפים אותו ב ואחסנושלהם 

הלחץ , בצד GDPR-כדוגמת ה  ,בתחום הפרטיות  רגולציהעל רקע ם יר בסיכונים עסקיים שהולכים ומתג חברותל

 Corporate ITשלהן )  IT-מדיניות הביישום  אחריות  לאחריות מוגברת בניהול פרטיות המשתמשים וההולך וגובר ל

Responsibility .)בגלל השימוש ההולך גם היום  מתעוררים יותר זהויות פרצות אבטחה וכשלים בניהול גידול ב

 
 

2b6f-https://www.ft.com/content/43bc6d18-בעקבות פרשת קיימבריג' אנליטיקה:     FTראו הפנייה לכתבה רלבנטית שהתפרסמה  ב  15

4bd3494d5f14-97ec-11e8   

https://www.nist.gov/
https://www.nist.gov/
https://www.ft.com/content/43bc6d18-2b6f-11e8-97ec-4bd3494d5f14
https://www.ft.com/content/43bc6d18-2b6f-11e8-97ec-4bd3494d5f14
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כשירים מיליארד מ   7-קיימים כ   IoT-analyticsפי נתוני-. על)האינטרנט של החפצים(   IoT- סימכשירים מבוסבוגובר  

 2025.16מיליארד ב 22ול  2020במיליארד  10-שמחוברים לאינטרנט והצפי הוא לגידול ל  ToIמבוססי 

פי נתוני הבנק -על הציבורי.ובמגזר הממשלתי  הן חיוניות בזהות הדיגיטליתוההזדמנויות  הצורךנראה כי  ,אולם

באופן שאינו מאפשר להם להצביע, לפתוח   – אנשים ברחבי העולם אין אמצעי זיהויד ר למעלה ממיליא העולמי

יש נגישות למכשיר טלפון   60%-לכ . יחד עם זאת, או למצוא תעסוקה למערכות חינוך  להיות נגישיםחשבון בנק, 

שמתאימות לצרכים של אוכלוסיות   ,בלוקצ'ייןנייד שיכול לאפשר להם נגישות למערכות ניהול זהויות מבוססות 

נוחה ויעילה יותר לשירותים  לאוכלוסיות ללא בעיית זהות נגישות יכולה לאפשר הזהות הדיגיטלית בנוסף,  17.כאלה

 . עבודת המגזר הציבוריאת על ולהוזיל יליובכך  ,  ופעולות מול הממשל

 : 18בפתרון שלוש בעיות מרכזיות יכולות לסייע  בלוקצ'ייןמבוססות לניהול זהויות מערכות  

דיגיטלית לשירותים  הנגישות יכולה לשפר את ה הבלוקצ'ייןולוגיית טכנ: (tyInaccessibiliנגישות )העדר  •

דוגמא לכך ניתן לתת  . וכד'( Inclusionולקדם הכלה )לשירותי בנקאות, חינוך וכן  מול המגזר הציבוריופעולות 

זהות דיגיטלית באמצעותה האזרחים יכולים לקבל שירותים ולבצע פעולות  תעודת שהשיקה , אסטוניה את 

לתושבים  אף היא תעודה דיגיטלית הנפיקה ש בשוויץ זאג את העיר  19רחבים יותר, gov -Eמפרוייקטי כחלק 

כלכלה מתעוררת   –ם ניואת הפיליפי 20, באמצעותה הם יכולים להזדהות, להצביע, לקבל שירותים ממשלתיים

תעודת  באמצעות  שם הונגשו שירותים בנקאיים    –נגיש לחשבון בנק    ושאינ  , גבוה  אוכלוסייההמאופיינת בשיעור  

  21. זהות דיגיטלית 

מחקרים מלמדים כי מידע אישי הוא  :  ושמירת פרטיות   (securityData In)  מהימנות מידע ,  אבטחת מידעכשלי   •

תחת   ,דיגיטלית עשויותמערכות מבוזרות לניהול זהות  סייבר.היותר בהתקפות מבוקש והרגיש ה המידע 

  22. מאלו הקיימים היום להציע פתרונות סייבר חסינים יותר  ,קטורות טכנולוגיות מסוימותארכיט

 , דוגמת ן שמציעות היום פתרונות יי'מערכות מבוססות בלוקצ: ( Identities Fraudulentזהויות בדויות ) •

self-sovereign identity (SSI)   צמצום תופעת הזהויות  ביכולות לסייע הזהויות הדיגיטליות, בתחום ניהול

 .  המסורתיות במערכות הזהותוחוסר יעילות מבני שמועצמות על רקע היעדר סטנדרטיזציה הבדויות 

 
 

  /7b-now-devices-iot-of-number-2018-q2-q1-update-iot-the-of-analytics.com/state-https://iotראו:    16

   dataset-https://id4d.worldbank.org/globalראו:    17

:  Forbs-ם בניהול זהויות, ראו גם הפנייה לכתבה שפורסמה בלעיון נוסף כיצד בלוקציין יכולה לפתור בעיות קיימות היו 18

-blockchain-within-lies-identity-digital-to-answer-cil/2019/07/19/thehttps://www.forbes.com/sites/forbestechcoun

 technology/#68ea2817296a 

   /estonia.com-https://eראו הפנייה לאתר ממשלת אסטוניה המתאר את הפרוייקט:    19

self-https://www.ccn.com/uport-מצורפות הפניות לכמה כתבות בנושא פרוייקט הזהות הדיגיטלית והשירותים הנלווים אליה בזאג:  20

zug-of-residents-to-opens-identity-sovereign/; -register-to-uport-using-government-https://hackernoon.com/swiss

b71290caa798-citizens-zug  ;id-digital-blockchain-voting-plans-https://www.ledgerinsights.com/zug /  

cases/banking-ethereum/use-https://consensys.net/enterprise-מצורפים קישורים לכתבות וסרטונים המתארים את הפרוייקט:  21

i2i-finance/project-and/    

( העולמית שהינו חלק מפרוייקט גדל יותר במערך התשלומים של החברה,  Visaהזהות הדיגיטלית של חברת ויזה )כדוגמא ניתן להציג את פרוייקט    22

  / system-identity-digital-based-blockchain-https://bitcoin.co.uk/visaשעיקרו שמירה על פרטי המשתמשים:  

https://iot-analytics.com/state-of-the-iot-update-q1-q2-2018-number-of-iot-devices-now-7b/
https://iot-analytics.com/state-of-the-iot-update-q1-q2-2018-number-of-iot-devices-now-7b/
https://iot-analytics.com/state-of-the-iot-update-q1-q2-2018-number-of-iot-devices-now-7b/
https://id4d.worldbank.org/global-dataset
https://www.forbes.com/sites/forbestechcouncil/2019/07/19/the-answer-to-digital-identity-lies-within-blockchain-technology/#68ea2817296a
https://www.forbes.com/sites/forbestechcouncil/2019/07/19/the-answer-to-digital-identity-lies-within-blockchain-technology/#68ea2817296a
https://e-estonia.com/
https://e-estonia.com/
https://e-estonia.com/
https://www.ccn.com/uport-self-sovereign-identity-opens-to-residents-of-zug/
https://www.ccn.com/uport-self-sovereign-identity-opens-to-residents-of-zug/
https://www.ccn.com/uport-self-sovereign-identity-opens-to-residents-of-zug/
https://www.ccn.com/uport-self-sovereign-identity-opens-to-residents-of-zug/
https://hackernoon.com/swiss-government-using-uport-to-register-zug-citizens-b71290caa798
https://hackernoon.com/swiss-government-using-uport-to-register-zug-citizens-b71290caa798
https://www.ledgerinsights.com/zug-plans-voting-blockchain-digital-id/
https://www.ledgerinsights.com/zug-plans-voting-blockchain-digital-id/
https://www.ledgerinsights.com/zug-plans-voting-blockchain-digital-id/
https://consensys.net/enterprise-ethereum/use-cases/banking-and-finance/project-i2i/
https://consensys.net/enterprise-ethereum/use-cases/banking-and-finance/project-i2i/
https://consensys.net/enterprise-ethereum/use-cases/banking-and-finance/project-i2i/
https://consensys.net/enterprise-ethereum/use-cases/banking-and-finance/project-i2i/
https://bitcoin.co.uk/visa-blockchain-based-digital-identity-system/
https://bitcoin.co.uk/visa-blockchain-based-digital-identity-system/
https://bitcoin.co.uk/visa-blockchain-based-digital-identity-system/
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 רפואיים ה שירותים מערך הו מערכת הבריאות (3

 המידע הרפואילבעל  ותמאפשר שאינן  , הן מערכות מרכזיות בריאותה מערכת של וניהול המידע מערכות המידע 

ה. מערכות כאלה חוות דעת שנישימוש במידע הקיים לצורך קבלת  כגון    –ויכולת לבצע בו פעולות    אליו נוחה  נגישות  

יעדים משמשים כבתי חולים ומוסדות רפואיים לאחסון ושיתוף נתונים בצורה מאובטחת, ולא אחת פחות יעילות  הן

יכולת למשל:    ,בעיות דומות   חברות התרופותגם למיושנות.  מחשוב  תשתיות  הסתמכות על  על רקע  סייבר  לפריצות  

,  מרשמים   ףזיו   –ניצול מרשמים ומניעת ניצול לרעה  ,  מעקב אחר תרופות וניהול המלאי )תאריכי תפוגה וכד( מוגבלת

 וכד'. , גם היא מוגבלת  נגישות למידע רפואי כולל על החולה

כוללת פתרונות בעולמות אחסון רשומות רפואיות   בריאותה שירותי יין ב'הפתרונות שמציעה טכנולוגיית הבלוקצ

מערך כזה יכול לייעל המערכות, לקצר זמני  .)הן עם אנשי מקצוע והן עם החולים עצמם( ויכולות לשתפן בבטחה 

.  המקצועיים באבחון גם גלובאלית קע יכולת להגדיל מספר המשתתפים ר בחנות רפואיות על אואף לדייק  אבחנה

תוך בניית מאגרים גלובליים   –  קליניים ניסויים  תוצאות  ום בו הוא אבטחת רישום  יה יכולה לתר אזור נוסף שהטכנולוג

 ניהול מלאי  –עולם של חברות התרופות  בה הטכנולוגיה מצויים  עפתרונות נוספים שמצילשיתוף התוצאות.  פתוחים  

מרשמים וצמצום ניצול  מעקב  ,  (Drug Traceability)  תרופות  , מעקב אחרי רישום)כחלק מניהול שרשרשת אספקה(

  23. וכד' זיופים

 

 וניהול נכסי מקרקעין "ןנדל (4

,  )עורכי דין  אנשי אמצעלעמלות  ,  עלויותהן בירוקרטיה,    עיןונכסי מקרק  הנדל"ןשוק  מאפיינים את  ההחסמים  חלק מ 

 ת במרשם הבעלותטעויוו  ,ותרמיות  ות הונאבמקרי  ריבוי יחסי  ,  )של תהליכי הרישום וכד'(  חוסר שקיפות (,  מתווכי נדל"ן

  . (Transaction)  נזקציה, וזמן יחסית גבוה עד להשלמת הטר בריבוי פעולות ידניות גם  לא אחת    המאופיין  –  הציבורי

בהעברת  המבוצעות בהם יכולה לסייע מרשם הנכסים והטרנזקציות לצורך ניהול  הבלוקצ'ייןשימוש בטכנולוגית 

, לייעל הטרנזקציותלסייע במעקב אחר הנכסים בצורה מאובטחת יותר, לאמת בעלות בצורה יעילה ומהירה יותר, 

את אופן ביצוע העסקאות ולצמצם שימוש באנשי אמצע )מתווכים(, בהתאמה והקטין עלויות, להגביר שקיפות 

 חשיפה להונאות ותרמיות.  ולצמצם 

 24. וגיאורגיהברזיל שוויץ, יין הן שבדיה, 'שלהם למבוסס בלוקצ ןינות שהעבירו את ניהול מרשם המקרקעימד

חברות בנייה   ידי-אספקה וניהול תהליכים עלהיא באזור ניהול שרשרת    הבלוקצ'ייןתחום נוסף בו נבחנת טכנולוגיית  

שיכולות  בנייה המלאי, לזהות בזמן אמת חריגות  הם מקווים לייעל את ניהול  הבלוקצ'ייןבעולם, באמצעות גדולות 

 . להצביע על תקלות, או גניבת חומרי גלם 

 

 

 
 

  כדוגמא ניתן פרוייקטי בלוקציין ראשוניים של הכוללים שיתופי פעולה של חברות תרופות עם חברות תוכנה  המתמקדים בנשוא רישומים ויכולות   23

 /:plans-health-million-100-for-blockchain-data-medical-explore-pnc-aetna-www.coindesk.com/ibm/httpsמעקב:  

הפנייה לאתר של ממשלת אסטוניה: וכתבה המתארת את הפרוייקט בשוויץ שהעבירה אף היא את מרשם המקרקעין למבוסס בלוקצייין:   ראו 24

properties-and-land-register-to-blockchain-using-started-officially-com/news/swedenhttps://cointelegraph.  . 

https://www.coindesk.com/ibm-aetna-pnc-explore-medical-data-blockchain-for-100-million-health-plans
https://cointelegraph.com/news/sweden-officially-started-using-blockchain-to-register-land-and-properties
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 ממשלתיהו  ציבוריהמגזר יישומי הטכנולוגיה בדגשים ל (5

בחלק .  מידע בזמן אמתבשיתוף    קושי, היעדר שקיפות ובחוסר יעילות  תחלא א  ניםהמגזר הציבורי והממשלתי מאופיי

בשנים האחרונות גוברת הדרישה מהמערכים הציבוריים ממדינות העולם הדבר הינו גם פתח לשחיתות שלטונית. 

בכלל  הגברת השקיפות הציבורית גמישות מערכתית, , חיסכון והתייעלות לשיפור ביצועים מתמשךוהממשלתיים 

טכנולוגיית . ל גבוהה אבטחת מידעוהמידע ת ומערכזאת ללא פגיעה באמינות  לכ –בפרט ולמקבלי השירותים 

באמצעות מתן אפשרות לאחסון בטוח של נתוני האזרחים על  אלה קידום יעדים פוטנציאל לסייע ב הבלוקצ'יין

וצמצום הסיכון הגברת השקיפות בתהליכים , וחיסכון בעלויות  נהליםייתור חלק מתהליכי העבודה וה, הבלוקצ'יין

   ציבוריות והממשלתית. מערכות הב ולהגברת האמון  למעילות והונאות

 חוקרים מיפו   OECD  (Blockchain Technology and its Use in the Public Sector),25-ח שפרסם ה" בדו

בנקים מרכזיים בעולם חוקרים את  90- כממשלות ו 30-כי כח מציין " הדוהציבורי. שימושים של הטכנולוגיה במגזר 

בנייר עמדה שפרסמו הם  .בתחום ות הטכנולוגיההבלוקצ'יין והם הלקוחות הגדולים ביותר של ספקי  טכנולוגיית 

. בין היתר, במגזר הממשלתי והציבורי נעשה שימוש בטכנולוגית בלוקצ'יין בהםמקרי מבחן   דוגמאות לכמהמביאים 

 כדי לייעל שימוש בבלוקצ'יין  בחנה את האפשרות לעשות  ש  (MAS)הרשות המוניטרית של סינגפור  הם מציינים את  

המיסים  רשות; ניירות ערך ממשלתייםסליקת עסקאות בינלאומיות וב בבנקאיים בגין -העברת תשלומים בין

 –של שוק המכוניות    ההיסטוריהבו מתועדת כל    הבלוקצ'ייןארנק דיגיטלי מבוסס טכנולוגיית    שיצרה   (SKAT)יתהדנ

ת הבעלות. השקיפות שיוצרת המערכת מאפשרת לקונים ווהעבר ים תיקונים, ביטוחתאונות, בדיקות,  ובכלל זה:

תרמיות ולמוכרים להתחקות אחר "הידיים" שעבר הרכב, מגבירה את האמון בעסקה ועשויה לסייע במניעת 

 הממשלתייםשאפתני לנהל את כל המסמכים יעד שמה לה שדובאי ו ;בשוק המשני למכירת רכבים ומניפולציות

  26. הראשונה  Powered Government-Blockchain-ולהפוך ל  1202שנת  דע הבלוקצ'ייןשלה על  

  הינם: במגזר הציבורי והממשלתי הבלוקצ'יין טכנולוגייתלשימושיות של  נוספים מוכריםמקרי מבחן 

proof blockchain -temper)וחוזים חכמים    בלוקצ'יין: מנגנון מבוסס  ( RegulationSmart) רגולציה חכמה −

based smart contracts ) ניתן  באופן הזה  .יצירה ואכיפה מהירה של הסכמים וחוזים משפטייםשמאפשר

הימנות  מלשיפור אבטחת ו ,הליכים ליישוב סכסוכים הלעשות שימוש בבלוקצ'יין להרחבת המגוון והאיכות של 

 27. ולהבטחת אכיפה יעילה של הסכמות והכרעות  ,המידע

  הבלוקצ'יין יצירת מרשם על לעיל,  ג3כמפורט בסעיף : הוכחת בעלות על קרקעות ונכסיםנכסים וניהול  −

 וטרנזקציות שמבוצעות בהם.  )בעיקר נדל"ן ומבני ציבור( נכסים ציבוריים וממשלתיים ינוהלו  באמצעותו

 
 

en;jsessionid=uSh17fT-unchained_3c32c429-rary.org/governance/blockchainsilib-https://www.oecd-ראו:  25

88-5-240-10-WuMWmxrcLlay6o8c.ip   

:  orbsFוכן קישור לכתבה בנושא באתר   / https://2021.smartdubai.aeראו קישור לאתר הרשמי של ממשלת דובאי: 26

-blockchain-first-worlds-the-becoming-on-sights-sets-https://www.forbes.com/sites/suparnadutt/2017/12/18/dubai

government/#15474219454b-powered    

ראו בפרק דיון מורחב של האפשרות לעשות שימוש בבלוקציין ובחוזים חכמים שימוש ככלי ליישוב סכסוכים ולהבטחת אכיפה יעילה של הסכמות    27

 והכרעות.  

https://www.oecd-ilibrary.org/governance/blockchains-unchained_3c32c429-en;jsessionid=uSh17fT-WuMWmxrcLlay6o8c.ip-10-240-5-88
https://www.oecd-ilibrary.org/governance/blockchains-unchained_3c32c429-en;jsessionid=uSh17fT-WuMWmxrcLlay6o8c.ip-10-240-5-88
https://2021.smartdubai.ae/
https://2021.smartdubai.ae/
https://2021.smartdubai.ae/
https://www.forbes.com/sites/suparnadutt/2017/12/18/dubai-sets-sights-on-becoming-the-worlds-first-blockchain-powered-government/#15474219454b
https://www.forbes.com/sites/suparnadutt/2017/12/18/dubai-sets-sights-on-becoming-the-worlds-first-blockchain-powered-government/#15474219454b


 

23 
 
 

 להערות הציבור   אטיוט

לעיל,  זהות דיגיטלית מאפשרת לאזרחים לרשום את הזהויות שלהם על  ב 3כמפורט בסעיף  :ניהול זהויות  −

העברות  ב החל בשליחת בקשות אישורים, המשךלפעול באופן נרחב מול הרשויות , ובאמצעות כך הבלוקצ'יין

 .   (קנסות חנייה וכד'אגרות, פעולות מול הרשויות )למשל: תשלום   ועד ביצוע מידע, 

ניהול מערכי התקציב של הרשויות מול הספקים ונותני השירותים השונים על   :בקרההתקציב ומערכי הניהול  −

ואת יכולות המעקב  הציבורית תשלומים וגבייה אלה, יגביר שקיפות באופן שייעל מערכות  בלוקצ'ייןמערכות 

גם לצמצם שחיתויות   עשויווהפעילות מול הספקים ונותני השירותים  אחר ההזמנות והתשלומיםוהבקרה 

 .  והונאות 

 

 וייעול מערכי התשלומים (  CBDCמטבעות דיגיטליים של בנקים מרכזיים ) (6

בנקים מרכזיים בעולם חוקרים באופן פעיל יישומים ושימושים   44ח של הפורום הכלכלי העולמי מלמד שלפחות  " דו

ח מלמד שבעת הנוכחית  " הדו   28, ובכלל זה הנפקתו של מטבע דיגיטלי ריבוני.בלוקצ'ייןלרבות     DLT-לטכנולוגיית ה 

למרבית הבנקים המרכזיים בכלכלות המפותחות אין עדיין צורך ממשי במטבע דיגיטלי ריבוני. בכלכלות מתפתחות,  

שאין לו נגישות לחשבון בנק,    באוכלוסייהבהן המערכת הבנקאית ומערכות התשלומים אינן יעילות וקיים אחוז גבוה  

ול מערך התשלומים ולהכלה הפיננסית. דוגמא לכך היא הבנק המרכזי של מטבע דיגיטלי ריבוני עשוי לתרום לייע

 קמבודיה.  

בוחנים אפשרות  (בהם הבנקים המרכזיים של דרום אפריקה, קנדה, יפן, תאילנד וסינגפור ) בנקים מרכזיים אחרים

תהליכים על  לייעל בניסיוןשל הנפקת מטבע דיגיטלי סיטונאי, מטבע שיונפק רק למערכת הבנקאית ולמסלקות, 

בנקאית או כתהליך הוכחת היתכנות לקראת הנפקת מטבע קמעונאי. גם בישראל צוות עבודה -הביןשרשרת הערך  

של הבנק המרכזי בחן את האפשרות להנפיק שקל דיגיטלי, אך החליט להימנע מכך, לעת עתה, נוכח מאזן הסיכון 

זיים של שוודיה, סינגפור ואיי הבהאמס, נמצאים גם הבנקים המרכ ,פי דיווחים פומביים-על .הצפויה מול התועלת 

   הם בשלבים מתקדמים של בחינת ההיתכנות להנפקתו של מטבע דיגיטלי.

 צפויה. סין בשבועות הקרוביםלאחרונה הכריז הבנק המרכזי הסיני, על השקתו הקרובה של יואן דיגיטלי, כנראה 

הבנק המרכזי הסיני ציין כי למטבע הדיגיטלי יהיו להיות הכלכלה הראשונה בעולם שתשיק מטבע דיגיטלי ריבוני. 

- ו  WeChat( של פייסבוק וכן כי ניתן יהיה לשלם איתו בפלטפורמות הדיגיטליות Libraמאפיינים דומים לליברה )

Alipay . הראשונה היא ההכרזה של  :ל היואן הדיגיטליככל הנראה שתי סיבות האיצו את ההכרזה על השקתו ש

פייסבוק על השקתה של הליברה. השנייה היא מלחמת הסחר שמשפיעה על ערכו של היואן ועל מידת הקורולציה 

 בינו לבין הביטקוין, ושככל הנראה, מעודדת משקיעים סינים להשקיע בביטקוין.  

בסין  ן או האת'ריום. מבנה הבעלות המדינתי ויוזר כגון ביטקמטבע קריפטוגרפי מבת צפוי להיוהיואן הדיגיטלי איננו 

על חלק גדול מהבנקים המסחריים הסינים ומעורבות הממשל הגבוהה במגזר העסקי, הופכים את מודל המשילות  

תהיה לו שליטה על כל   ,בהתאמהושל המטבע לריכוזי ובעייתי. הבנק המרכזי הסיני הוא זה שתכנן את הארנקים 

”. לא end-to-endהמידע לגבי העסקאות. הפטנטים שרשם הבנק מלמדים שהוא שולט על כל תהליכי הארנק “

אף יתרונות היואן הדיגיטלי,  -ברור האם לשותפים העסקיים תהיה נגישות למידע וכיצד תוגן פרטיות המשתמשים. על

 
 

ledger-distributed-and-banks-https://www.weforum.org/whitepapers/central-י העולמי:  הפנייה לדוח של הפורום הכלכל   ראו  28

 today-blockchain-exploring-banks-alcentr-are-how-technology 

https://www.weforum.org/whitepapers/central-banks-and-distributed-ledger-technology-how-are-central-banks-exploring-blockchain-today
https://www.weforum.org/whitepapers/central-banks-and-distributed-ledger-technology-how-are-central-banks-exploring-blockchain-today
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ידי -ספק אם המטבע יאומץ בהרחבה על ,האינטרנטרשת שאיננו מחייב בעלות על חשבון בנק או נגישות ל

 משתמשים מחוץ לסין. 

הליברה הציפה חששות רבים בקרב בנקים מרכזיים בעולם לשיבוש אפשרי של המערכת  השקתההכרזה על 

המוניטרית העולמית, פגיעה ביציבות הפיננסית ועלייה בסיכוני המטבע בכלכלות החלשות. אוגוסטין קרסטנס יו"ר 

 תחום לשל ענקיות תוכנה כניסתן שהעריך לאחרונה כי ייתכן BIS-  (Bank for International Settlements)ה

(, ייאלץ בנקים מרכזיים להנפיק Network Effectשירותי המטבע והתשלומים, תוך שהן מנצלות את אפקט הרשת )

את  גיסא נן. מהלך כזה מגוון מחד( מוקדם מהמתוכCentral Bank Digital Coinמטבעות דיגיטליים ריבוניים )

ארגז הכלים של בנקים מרכזיים ויכול לייעל את מערך התשלומים ולהגביר את התחרות בו ובמערכת הפיננסית; 

, הוא מכניס בנקים מרכזיים לאזור פחות מוכר להם, בו הם נדרשים לנהל סיכונים הכרוכים במתן גיסא מאידך

 את סיכוני היציבות הפיננסית.   שירותים ללקוחות קמעונאיים ומגדיל 

 

 ימוץ המוני  יין וא'טכנולוגיית הבלוקצאתגרים וחסמים ביישום  .ב

מיטיב את מצבו של האדם הפשוט. הטכנולוגיה מאפשרת תיעוד מבוזר של מידע,   מצד אחד, נראה שהבלוקצ'יין

שבו כל אחד יכול לעדכן את המידע, לגשת למידע ולפרסם את המידע מבלי לפגוע במהימנות התיעוד ואמינות  

הצדדים לעסקאות המתועדות ברישום. ההנגשה של הרישום וייתור המתווכים המסורתיים נשאו בחובן הבטחה 

הנגשת האפשרות לביצוע ולרישום עסקאות )או מידע מסוג אחר( ללא מעורבות צדדים שלישיים המייקרים את ל

עלויות העסקה, פותחים פתח לטעויות או מרמה, ולעתים מציבים חסמים בפני אלו המבקשים לבצע עסקאות 

שימור הפרטיות בעידן של   באמצעותם. ההתקשרות יכולה להתבצע באופן אנונימי או פסבדונימי ובכך משפרת את

שימוש הולך וגובר במידע פרטי על ידי חברות גדולות ושל אפשרויות מצומצמות לביצוע עסקאות במזומן. ברקע 

.  2000- בעשור השני של שנות העמד המשבר הכלכלי ואובדן האמון בבנקים הגדולים להתפתחות הבלוקצ'יין 

קצ'יין להתקשרות אמינה ובטוחה נשענה על שימוש בהצפנה במקומם של המתווכים המסורתיים, ההבטחה של בלו

מתוחכמת ועל קיומה של תשתית מורכבת של תמריצים ופעולות חיוניות מצד השחקנים השונים הנוטלים חלק 

 במערך הבלוקצ'ייני.  

מורכבת שלנו עם טכנולוגית הבלוקצ'יין בשנים האחרונות חושף תמונת מצב    הניסיון מן הצד האחר, מבט מקרוב על  

במסגרתה נהנות קבוצות כוח מסויימות מיתרונות משמעותיים בשל ידע טכנולוגי, גישה לחומרה, או מעמדם 

מכוח החישוב ברשת הביטקוין יכולים לשכתב את  51%הארגוני. כך למשל, קבוצת כורים שיש להם שליטה על 

  , ף, קבוצות חזקות בסביבת הבלוקצ'יין (. בנוס שליטה 33%- באף )מחקרים מראים כי די  תיעוד העסקאות ולשנותן

משתמשים   . זאת, לעומת(Fork)  יכולות לקבל החלטות על שינוי הרישום באמצעות "מיזלוג"   ,המפתחיםקבוצת  כמו  

אינם יכולים להשפיע על החלטות משמעותיות אלה ובשנים האחרונות נפגעו קשות ממגוון של  אשר מן השורה 

. אפילו הטרמינולוגיה שמלווה את הטכנולוגיה של הבלוקצ'יין היא מורכבת בעיות וסכסוכים שנותרו ללא מענה 

ועוד מחייבת למידה ומרתיעה משתמשים  "מיזלוג" , NODES " " ,”HASHומרתיעה. שימוש במונחים כמו "כורים" " 

. בסופו של יום, בעוד שרבים אוהבים לכנות את הבלוקצ'יין "האינטרנט , כמו גם מעצבי מדיניות ורגולטוריםמן השורה

', אלא מזכיר יותר את האינטרנט המוקדם של  90-החדש," הבלוקצ'יין של היום אינו דומה לאינטרנט של שנות ה

    '.80-' וה70-שנות ה
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 כלכליים , גרים טכנולוגייםשורה של את , אם כן,הפיתוח, השימוש וההטמעה של טכנולוגיית הבלוקצ'יין מעוררים

הפרקים הבאים בהמשך מסמך זה מדגימים אתגרים אלה במספר נושאים נבחרים,   ורגולטוריים כמפורט להלן. 

 ומציעים תובנות והמלצות למעצבי מדיניות.  

 

 טכנולוגיים אתגרים  (1

   : נרחבה צהאימואת מעכבים ה ,אתגרים טכנולוגיים  כמה עם בעת הנוכחית  מתמודדת  טכנולוגיית הבלוקצ'יין

 ל סיסמאות ומפתחות סביב הצורך בניהו אתגרי אבטחת המידע (א

)תוך   ניהול הסיסמאות והמפתחות –הקשור למערכות רבות משתמשים  המוכר הראשון הוא החסם האתגר 

גם שימוש  , הנדרשות לצורך שימוש בה. (התייחסות גם לאובדן סיסמאות, התקני חומרה מיוחדים ועוד

 .  בטכנולוגיות מתקדמות שקיימות בתחום איננו מבטיח מענה מושלם לבעיות אלה 

במיוחד הדבר נכון  (.  משתמשים לשימוש בטכנולוגיה )והקשריהשל    קשורה ליכולת האמון  נוספתקלאסית    בעיה

הטכנולוגיות של ניהול סיסמאות ומפתחות. הבעיה    המנסות לפתור את הבעיות  כאשר מנסים להטמיע מערכות

 . מחריפה בקרב קהלים שאינם מוכווני טכנולוגיה

 ייחודיים רק לה: ה חסמים טכנולוגיים מהותייםשני אלה סובלות טכנולוגיות הבלוקצ'יין מ קלאסיות לבעיות ףבנוס

 Interoperability-ה אתגרי (ב

הקישור בין רשתות בלוקצ'יין שונות או בין   –הבלוקצ'יין  ובהקשר שלהמעבר בין סביבות הפעלה שונות, קשיי 

)במקרים הרבים בהם מדובר במערכות בלוקצ'יין למעקב אחרי כסף או שווי ערך   לווירטואלי  העולם האמיתי

 בעלי קיום פיזי(. 

 Scalability-ה אתגרי (ג

ודד עם מימדים ונפחים גדולים יותר כדוגמת הביטקוין( להתמ – יכולתן של רשתות בלוקצ'יין )בעיקר פתוחות 

מוגבלת מבלי להתפשר על אבטחת הרשת  )כמות הפעולות שיכולות להתקיים בהן בשניה( וצמיחה בביקושים 

חלק ניכר מהפתרונות לבעיה הזו זונחים את מודל הביזור הקלאסי של הבלוקצ'יין ובכך   או על הביזוריות שלה.

 מודל האמון העדין.   משנים את

רשתות הבלוקצ'יין מחליפות אמון בגורם מרכזי באמון בבעיה מתמטית    –קשור למודל האמון העדין  נוסף ה   אתגר 

 הסף לקיום האמון   )או יותר נכון, בקושי לפתור אותה(, אבל בדיקה האם דרישות

 .()לדוגמא, לא קיים שחקן בעל כח חישובי גדול דיו( היא מסובכת למדי )עד כדי בלתי אפשרית

 

 ותרבותיים כלכלייםאתגרים  (2

 (trustless trustת )חדשים ובעיות אמון חדשו  (מתווכיםגורמי ביניים ) (א

 2008בעולם בו המשבר הפיננסי של שנת    .("trustless trust)"   " מכונה ליצירת אמון" הבלוקצ'יין זכתה לכינוי  

ארכיטקטורה בה התנאי היחידי   הבלוקצ'ייןפגע באמון של הציבור במערכת הפיננסית ובבנקים המרכזיים, יצרה  
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הוא יצירת קונצנזוס בין משתמשים אנונימיים ברשת, שהיא כאמור מבוזרת, פתוחה ושקופה    –להשלמת עסקות  

 29לכולם. 

.  קבוצות מתווכים חדשות   הבלוקצ'ייןברשתות    עבור מרבית המשתתפים  הוסיפה   חות הטכנולוגיהתהתפ אולם,  

)חברות אלה פועלות   דיגיטלייםמנהלי ארנקים דוגמת  שמילאו המתווכים המסורתייםם ממלאים תפקיד חלק

פעולות מתוך  חשבון הלקוח, והוא בתורו מבצע הנכסים שבכמעין "בנק בלוקצ'יין", כאשר הן שומרות על 

 . לדוגמא, מפתחי תוכנה או כורים  ; וחלקם ממלאים תפקידי אמון חדשים 30החשבון במתווך(

מנהלי סיסמאות, רק לעולם  /HSMבמידה מסוימת ניתן לחשוב על אותם שירותים כהרחבה של שירותי 

השלמת טרנזקציות או  הנדרשים לצורך  אמון חדשיםובעיות  םחסמי מתווכים חדשים אלה יצרו הבלוקצ'יין. 

  , לצורך ביצוען של אותן העסקאות עלויות  גם בתוספתמדובר  של המקרים םברוב רוב. הבלוקצ'ייןפעולות על 

קיימת )בודאי כאשר  הבלוקצ'ייןמציב בספק את כדאיות המעבר לביצוע עסקאות וטרנזקציות על שבאופן 

 .  (יבעולם האמיתאו עסקה דומה עסקה אותה החלופה לביצוע 

 ( אחידה למשתמשים, לקובעי המדיניות  Taxonomy) היעדר שפה (ב

נכסים דיגיטליים  מגוון המהירה של  היווצרותםאת  אפשרה התפחותה המואצת של טכנולוגיית הבלוקציין

פיננסי של יצירת  -המוניטריהקשר  מהכאמור  חיים החורג    תחומי  המאפשר שימושים ויישומים במגוון מתרחב של

כלכליים מודלים להחיל  יצר הזדמנות אלהכסים בנגובר ההולך והשימוש  מטבעות וטוקנים קריפטוגרפים.

אך אלה גם הביאו עמם אתגרים רגולטוריים ופיקוחיים חדשים בעולם שהופך מורכב חדשים, ואזרחיים 

   . ם והמושגים שהוא משלב ומאגד לתוכו בראש ובראשונה מבחינת עולם המונחי –ואינטרדיסציפלינרי 

משתמשים, לקובעי  המשותפים ל  –( ומקובלים Taxonomyמונחים והגדרות ברורים ) מערך של  היעדרו

ובהתאמה חסם להבנת   – 31ואימוץ הטכנולוגיה חסם להבנת  מהווה –ולתעשייה  המדיניות, לרגולטורים

   .הסיכונים והסיכויים של הפעילויות הכרוכים בהם ושל התעשייה המבוססת עליהם

 

 

 
 

29-reid-http://www.wired.co.uk/article/bitcoin, WIRED, May 15, 2015, Why the Block Chain MattersReid Hoffman,  

The promise of the blockchain; Economist, hoffman:The trust machine,  

-economy-how-transform-could-bitcoin-behind-technology-s://www.economist.com/news/leaders/21677198http

.machine-trust-orksw 

, מכיוון שאותם שירותים שולטים במספר רב של ארנקים,  proof of stakeמשמעותם של אותם מנהלי ארנקים חשובה במיוחד בעולמות תוכן של  30

ח רב )שניתן לניצול לרעה(. דבר נוסף הוא ששירותים כאלה עשויים לראות את שני הצדדים של העברת הכספים, ולכן במקרים ולכן יש להם כו

 שבהם רשת הבלוקצ'יין מציעה אנונימיות להעברות כספים, יתכן ומנהלי הארנקים יכולים לזהות בקלות את הפעילות. 

מושגים  שנוצרים בהיעדר עולםהרגלטוריים  אתגריםפרופ' אנג'לה וולש שממחישות את הבהקשר הזה אפשר להפנות לעבודותיה של 31

 בתחום טכנולוגיית הבלוקציין והקשיים בגיבושה של רגולציה אפקטיבית: אחיד
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2940335The Path of the Blockchain Lexicon (and the Law):  

Blockchain's Treacherous Vocabulary: One More Challenge for Regulators: 
  _id=3019328rs.cfm?abstracthttps://papers.ssrn.com/sol3/pape 

 

http://www.wired.co.uk/article/bitcoin-reid-hoffman
http://www.wired.co.uk/article/bitcoin-reid-hoffman
https://www.economist.com/news/leaders/21677198-technology-behind-bitcoin-could-transform-how-economy-works-trust-machine
https://www.economist.com/news/leaders/21677198-technology-behind-bitcoin-could-transform-how-economy-works-trust-machine
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2940335
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3019328
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   הקריפטוגרפייםהמטבעות  בשוקתנודתיות גבוהה במונחי תשואה/סיכון  (ג

הרבה  ל. ותנודתיות גבוהה  אי יציבותב ופיין שוק המטבעות הקריפטוגרפים והטוקנים )האסימונים( מא

)הם אינם מקיימים את התכונות המקובלות של כסף:  מהמטבעות הקריפטוגרפים קיים שימוש מוגבל ככסף 

מאופיינים המונפקים , וגם הטוקנים )האסימונים( יחידה למדידה חשבונאית(ו שמירת ערך, אמצעי חליפין 

כל אלה לא   32.כשיעלה ערכם(כמכשיר להשקעה ספקולטיבית )כלומר נרכשים במטרה למוכרם ברווח בעתיד 

אחוז  אלא שנמצא שהם גם משליכים על אמצעי תשלום, כמשמעותית על יכולותיהם לתפקד  ים מקשרק 

   . של המשתמשים בהשל הטכנולוגיה בגזרות הריאליות ועל האמון  האימוץ

קים מסורתיים כמו  ולמניפולציות משוחשוף יותר הוא שיתכן בחלקו, רק בגלל ששוק הקריפטו מפוקח בנוסף, 

של  גם סוגיה זו אינה תורמת להגברת האמון  מניות ואג"ח )אם כי גם שוקים אלו לא חפים ממניפולציות(.

 .  האימוץ שלה ועל אחוז  השימושיות בטכנולוגיה

 יין' לשחקנים על הבלוקצ םבניית תמריצים כלכלייבצורך ותחרות  (ד

הבלוקצ'יין הביאה עימה הבטחה לחולל ולקדם תחרות, בין היתר על ידי הורדת עלויות הכניסה  טכנולוגיית 

רמת  חיזוק ביניים" מתוך עסקאות, וגורמי "  ייתור לשווקים, יצירת אפשרויות לבצע עסקאות בעלויות נמוכות, 

וזי הכוח במגוון תעשיות  אמינותן. לאור זאת, יש הטוענים כי בלוקצ'יין יכול להביא שינויים משמעותיים בריכ 

לצד ההזדמנויות שטכנולוגיית    . בכלכלה הדיגיטאלית  הגלומות  ולערער את השליטה של פלטפורמות האינטרנט 

הבלוקצ'יין יוצרת לקידום התחרות, היא יוצרת גם אתגרים תחרותיים. חלקם נובעים מכך שהמאפיינים  

תחרותיות.  -קלים על קיומן של התנהגויות אנטימאפשרים או מהשונות בלוקצ'יין רשתות ההטכנולוגיים של 

הכורים, המפתחים,  )אחרים נובעים מקיומם של מתווכים ושל סוגי שחקנים אחרים על גבי הבלוקצ'יין 

 .  )קרטלים( אשר יכולים לצבור כוח שיאפשר להם לבצע פעולות הפוגעות בתחרות( ומשתמשים אחרים

יוצר גם אתגרים בהחלת דיני התחרות. בין השאר, הבלוקצ'יין יוצר קושי ממשי בזיהוי השחקן שמבצע    בלוקצ'יין

תחרותית, בהגדרת השוק הגאוגרפי בו בוצעה הפעולה, וביכולת לתקן בדיעבד פעולות שנעשו  -פעולה אנטי

ה הינו בניי,  השונות  ייןהבלוקצ'שעדיין עומדים לפתחן של רשתות    מרכזייםכלכליים האחד האתגרים ה  על גביו.

 למשתתפים השונים מבנה תמריצים הכוללת , ותיעיל( blockchain governance)מערכת ממשל  ושימור של

 .פעולה פישיתוולקדם  )מפתחים, כורים( באופן שיתמרץ אותם לשמור על ביזוריות הרשת  על הרשת 

 

 אתגרים רגולטורים  (3

 חוסר וודאות רגולטורי  (א

אף ההתפתחות הטכנולוגית המואצת ויישומיה המגוונים של הטכנולוגיה, תחום הסדרת המרחב  -על 

כמו במרבית מדינות העולם, טרם גובשה תשתית רגולטורית   ,הקריפטוגרפי מצוי עדיין בראשיתו. בישראל

 הוליסטית התומכת ביישומיה הרחבים של טכנולוגיות מבוזרת אלה ובמתן מענה כולל אתגרים שהיא יוצרת.   

 
 

מיפוי וסקירה", חידושים בניהול )גיליון   –ראו: ד. עמירם, ג. לנדאו יערי, י. פלדמן, ד. רבטי, "השקעה בנכסים דיגיטליים ומטבעות קריפטוגרפיים 32

 ש קולר. "( , כתב העת של הפקולטה לניהול ע2019, ספטמבר  5
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וההגנה על המשקיע    ,ככלל, ההסדרה שמה דגש על שלושה תחומים עיקריים: מניעת הלבנת ההון, דיני המס

בנוסף,   ערך הנהוגה בכל אחת מהמדינות(;-בשונות בהתאם לגישה הנהוגה בדיני ניירות  )תחום זה גם מאופיין

, בין היתר על רקע עלייתן של מעצמות קריפטו  יםגלובאלי יםרגולטורי פעריםבמאופיין המרחב הקריפטוגרפי 

  – גם לונדון ובשנתיים האחרונות על רקע הברקזיט  – מקומיות כדוגמאת מלטה, גיבלטאר, ליכטנשטיין ושוויץ 

גלובליים  הנחיות ודפוסי פעולה  ומשקיעים והיעדר    ,בלוקצ'ייןמטיבה כדי למשוך אליהם מיזמי    רגולציהשמאיצות  

 .   G20- וה G7-ברורים מה

יכול גיסא אשר מחד  –רבים במצב של חוסר וודאות רגולטורי  בלוקצ'ייןמצב דברים זה מציב יזמים ומיזמי 

לחסוך בעלויות הכרוכות בעמידה בדרישות רגולטוריות הקיימות בשוק המסורתי;    –בטווח הקצר    –ומאפשר להם  

לסיכונים רבים באופן שפוגם במוטיבציה של רבים מהמיזמים  –בטווח הארוך  – חושף אותם גיסא אולם מאידך 

 ובהם ישראל.  –קים נעדרי אסדרה ברורה מלפעול בשוו 

 (regulative patchesבניית מעטפת רגולטורית בצורה של "טלאים רגולטיביים" ) (ב

בדרך של היקש ואנלוגיה, פרשנות משפטית   ,להחיל הניסיונותחסם משפטי נוסף שדו"ח זה מזהה הינו 

  עלול להחמיץ היבטים ייחודיים זה  יךתהל. קריפטו-יין'מהפעילות הפיננסית הסטנדרטית על פעילות הבלוקצ

 regulative): אפשרויות, סיכונים, ועלויות. במקום לפעול בדרך של "טלאים רגולטיביים" של הטכנולוגיה

patches)   על ידי הרשויות הרגולטוריות השונות, שלעיתים גם אינן מתואמות, יש לבחון את האופציה של

של התחום. בשל מאפיינים ייחודיים של שוק הקריפטו, יש מקום לבחון מודל של  חדשה רגולציה כוללת 

“regulative nudging”   במסגרתו הרגולטור הרלוונטי "עוזר" לשוק להתקדם לכיוונים רצויים, אך זאת תוך

ת  אמצעי אכיפה משפטיים העשויים לחנוק פעילוהפעלתם של , להבדיל מבעלי ענייןדיאלוג הדרגתי עם מגוון 

 של חדשנות טכנולוגית, מסחרית וחברתית. 

 היעדר נגישות לשירותים בנקאיים  (ג

הנו היעדר הנכונות של התאגידים הבנקאיים לאפשר לגורמים העוסקים במסחר, המרה  בישראל חסם מרכזי 

  יין לקבל שירותים 'בתחומי הקריפטוגרפיה והבלוקצ טכנולוגייםותיווך של מטבעות קריפטוגרפיים וכן למיזמים 

בנקאיים. הטעם המרכזי לכך, לשיטת הבנקים, הנו סיכון בחשיפה לפעילות עבריינית ובמיוחד הלבנת הון ומימון  

 שתחשוף את הבנקים לתביעות מצד גורמי אכיפה של המדינה וגורמים שלישיים.    ,פעילות טרור 

סיכון זה בישראל. אף  בנקים בישראל בדרך כלל לא הצליחו להוכיח או להביא ראיות קונקרטיות להתממשות 

את טענת הבנקים שקיומו התאורטי של הסיכון מצדיק  משפטיות  על פי כן, במקרים מסוימים קיבלו ערכאות 

אשר הפך   34פסק דין של בית המשפט העליון   33הגבלה או מניעה של מתן שירותים בנקאיים לשוק הקריפטו. 

קבלת שירותים בנקאיים ניתן על דרך של פשרה ואינו מפרט שיקולי מדיניות ומשפט   ואפשר החלטה כאמור 

  35. כלליים המפורטים בדו"ח זה 

 

 
 

 (.2019ביטס אוף גולד בע"מ נ' בנק לאומי לישראל בע"מ )  6389/17ע"א     33

34  

בפרק  להלן מובאת סקירה מורחבת בנושא טיפול  ( ]פורסם בנבו[;  2017ביטס אוף גולד בע"מ נ' בנק לאומי לישראל בע"מ )  15-06-1992ה"פ    35

 במטבעות קריפטוגרפיים בישראל.  
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 פרופ' אור דונקלמן – יין'טכנולוגיית הבלוקצ
 

זמן, לרוב ללא גוף מרכזי השולט  - למיניהן הן דרך לייצור מאגר נתונים מבוזר, עקבי, ממוין  טכנולוגיות הבלוקצ'יין •

הרעיון בבסיס רשתות בלוקצ'יין הוא שרשומות נאספות ע"י הרשת, ומדי פעם נוצר בלוק  על תכולת המאגר. 

ים(. ברוב  שרשרת בלוק –החוקק את אותן רשומות לשרשרת של בלוקים )מכאן מקור השם של הטכנולוגיה 

רשתות הבלוקצ'יין הבלוק מכיל אסופת רשומות וכן קישור לבלוק הקודם בשרשרת, אם כי יש רשתות בלוקצ'יין  

 הבלוק הנוצר מכיל עוד מידע )לרוב ניהולי, אך יכול להיות בעל רשומות מיוחדות(.  ןבה

ף עדיפות מבחינת יעילות,  דומות, וא  יכולות לספקהקריפטוגרפיה המודרנית מציעה שלל מנגנונים שיכולים  •

בעוד הפתרונות הקריפטוגרפיים הקיימים מסתמכים על קיומו של מרכז )אחד או יותר( רשתות בלוקצ'יין רבות.  ל

אמין המאמת את המידע והטרנזקציות, הרי שפתרונות הבלוקצ'יין מאפשרים לוותר על הגורם המרכזי באמצעות  

 יות, המספק את צרכי האמון והבטיחות.  החלפתו במנגנון של פתרון בעיות קריפטוגרפ

  – במקרים מסויימים  –בניגוד לדימוי הציבורי, רשתות הבלוקצ'יין אינן חסינות מבעיות וכשלים, והן חשופות  •

)בין אם בשל מאפייניהן הטכנולוגיים ובין אם בשל כשלים אנושיים אפשריים(, כמו גם  ותולהטית למניפולציו

 כות הסביבה וכד'.   לאתגרים בתחום הפרטיות, אי

השילוב שבין הקריפטוגרפיה המודרנית לבין רשתות הבלוקצ'יין מקנה למעצבי המדיניות ברמה הלאומית כלים   •

המענה ולספק פתרונות חדשים לצרכים מתפתחים במרחבים  טכנולוגיים רבים ומגוונים המאפשרים לשפר את  

  המדיניות   מעצבי  של  יותר  טובה  והבנה  למידה  היא  זה  בעניין  מרכזית  המלצההציבורי, העסקי והאזרחי.  

מנת   עלההבדלים השונים ביניהן,    ואתאת ההזדמנויות והאתגרים שמספקות הטכנולוגיות החדשות,  

 .הכלל לטובת מיטביאותם באופן  למצות שיוכלו

 

 

 כללי  .א

זמן, לרוב ללא גוף מרכזי השולט על - טכנולוגיות הבלוקצ'יין למיניהן הן דרך לייצור מאגר נתונים מבוזר, עקבי, ממוין

תכולת המאגר. בבסיס הטכנולוגיה עומדות רשומות, הנרשמות בבלוק, שלאחר רישומן אינן ניתנות לביטול )אך  

"י רשומות הופכיות(, בדומה לפקודות יומן בניהול ספרי חשבונות. טכנולוגיות אלה הפכו לאחרונה ניתנות לתיקון ע

   , לא מעט בזכות רשת הביטקוין שהשתמשה ברשומות הללו כדי להציע מטבע קריפטוגרפי מבוזר ראשון.לפופולריות 

מת חוזים חכמים או שמירה על פרטיות לאחר מכן הוקמו רשתות בלוקצ'יין נוספות, חלקן בעלות יכולות מיוחדות )דוג

 התנועות(, כאשר ה"מתחרה" המובילה היא רשת האית'ריום.

טכנולוגיות הבלוקצ'יין נזכיר בקצרה מהם מאגרי מידע ותכונותיהם. לאחר מכן, נתאר מספר כלים   שנסביר מהילפני  

.  העשויים לשמש כחלופות ליכולות הבלוקצ'יין  ושירותי אימות זמן( דיגיטליותקריפטוגרפיים קיימים )דוגמת חתימות 

אחרי סקירת הרקע הטכנולוגי נתאר את העקרונות המנחים את מרבית רשתות הבלוקצ'יין השונות, ובסיום נדון 

 איננו מיועדמיועד לאדם הסביר ולמעצבי מדיניות ובבעיות הבסיסיות בטכנולוגיות השונות. יש לציין כי הכתוב 

)אלגוריתמים ביזנטיים(. אנו מקווים  לקונצנזוסלמומחי קריפטוגרפיה ו/או מאגרי נתונים ו/או אלגוריתמים מבוזרים 

דיוקים בתיאור -כי הקוראים המומחים בתחום זה, יבחינו בין "הקלות" בתיאור הפעולה )שעשוי לעיתים לגרום לאי

 תן כמובן, נשמח לתקן(. המנגנונים בתמורה לטקסט נהיר יותר( ובין שגיאות )שאו
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 נתונים  ימאגר טכנולוגיית הבלוקצ'יין: ל רקע .ב

במחשב)ים(. בעוד פרטי המימוש המדויקים  השל נתונים מסוגים שונים השמור  אוסףהינו בעצם מאגר נתונים 

פריטי מידע או  מאוד חשובים לאנשי מחשבים ותפעול, נוח לחשוב על אותם מאגרי נתונים כאסופת רשומות 

)לדוגמא, רשומה במרשם התושבים תכיל שם, ת.ז., תאריך לידה ועוד(. ישנם גם מקרים בהם הרשומות מכילות 

דוגמת הפניות  –דוגמת ת.ז. של האב, או באופן מפורש  –)אם באופן מרומז בעצמן הפניות למאגרי מידע אחרים 

 של דף וויקיפדיה אחד למשנהו(. 

 כוללות בין היתר: ה ,שאלות עקרוניות שאינן תלויות במימוש עצמו של המאגר כל מאגר מידע מציף  

 ?מי שומר את המידע עצמו )או היכן הוא נשמר( •

 ?למי יש הרשאות קריאה לנתונים •

 ?יש הרשאות כתיבה למאגר )מי רשאי לכתוב רשומות חדשות( למי •

האם מותר לשנות רשומות קיימות )ואם כן, האם נשארת לכך עדות, כלומר, האם רשומות נמחקות, או האם   •

 ?הרשומות עוברות "תיקון"(

 שמירת מאגר הנתונים  מיקום (1

בכמה   להישמר מרבית מאגרי הנתונים נשמרים במחשב )שרת( אחד. עם זאת, מאגרי נתונים גדולים, עשויים 

(. עם זאת, מטעמי עמידות, נהוג לשכפל עותקים של המאגר )לדוגמא,  מהמאגר   שרתים )כאשר כל שרת שומר חלק

המפוזרים על פני מספר שרתים יכולה  לצרכי גיבוי או הגנה כנגד מתקפות כופרה(. מעבר לכך, במאגרי מידע גדולים  

של המידע היא הנכונה ברגע נתון )מכיוון שיכול להיות שהעדכון הגיע לשרת אחד, אבל   ה השאלה איזו גרס  להישאל

טרם הגיע ליתר השרתים(. זוהי בעיה טכנית חשובה מאוד במאגרי מידע )שמירה על עקביות(, ופתרון שנפוץ  

הבלוקצ'יין הוא להניח שרשומות ש"נקלטו" בבלוקצ'יין הן סופיות, בעוד שרשומות שטרם נקלטו מעמדן  בטכנולוגיות  

 בהמתנה(.  – pendingלא ברור )אפשר לחשוב עליהן במצב  

 הרשאות קריאה לנתונים (2

מרבית מאגרי המידע מאפשרים לשאול שאילתות אליהם. חלקם מאפשרים רק למשתמשים מורשים )או מחשבים 

)לדוגמא, שרתים של מנועי  דכפיןוחלקם זמינים לכל  ,ם( גישה )דוגמת מרשם התושבים של משרד הפנים(מורשי

חיפוש פומביים(. יש שלל שיטות להגבלת הגישה )לדוגמא, דרישות הזדהות, מערכות בקרת כניסה, ואפילו מערכות 

 בקרת זרימה(, אבל הן לרוב לא תלויות בסוג מאגר המידע. 

 של נתוניםמחיקה והרשאות כתיבה  (3

, ישנם מאגרי מידע המאפשרים רק למשתמשים מורשים לשנות נתונים )מרשם התושבים של משרד הפנים(,  כאמור 

יש מאגרים בהם משתמשים יכולים לשנות ישירות רק מידע ה"שייך" להם )לדוגמא, החלפת כתובת מגורים במאגר 

 נות כל דבר )לדוגמא, רוב ערכי וויקיפדיה הם כאלה(. מידע של חברה מסוימת( ויש מאגרים בהם כל אחד יכול לש

 DNSמהרגע שרשומת  –העולמית  DNS-חלק ממאגרי המידע "מוחקים" את ההיסטוריה. לדוגמא, מערכת ה

מתעדכנת, הרשומה הקודמת חדלה מלהתקיים )מלבד בעותקים שנשמרים באופן עצמאי(. מצד שני, יש מאגרי 

או חלקית( של כל המידע הקודם )שוב, וויקיפדיה שומרת אפילו את הערכים  נשמרת היסטוריה )מלאה הםמידע ב

 שנמחקו(. 
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 פתרונות )או חלקי פתרונות( קודמים:  (4

ישנם מספר פתרונות קריפטוגרפיים קודמים המאפשרים להשיג מטרות דומות לאלה שמשיגות רשתות הבלוקצ'יין 

   :פשוטות יותר להשגה( )לעיתים בצורה יותר יעילה או אפילו תחת הנחות בטיחות

על הודעה נתונה הוא רצף ביטים    דיגיטלית. חתימה  הדיגיטליתהפתרון הראשון )והידוע יותר( הינו החתימה   •

ואת מקורה )מי יצר את ההודעה(. כמובן,   המאמת את שלמות ההודעה )שההודעה לא שונתה בדרך(

, על  דיגיטלית שהודעה יכולה להיות כל רכיב מידע שהוא )קובץ, תמונה, וכו'(. לצרכי השימוש בחתימות 

פומבי ופרטי. את המפתח הפרטי הוא שומר באופן מאובטח,    –  הצפנה  המשתמש החותם לייצר זוג מפתחות

בשביל שאלה    אשרור וב, המפתח הפומבי עצמו מוגש לשירותי  בעוד המפתח הציבורי ניתן לפרסום לכל. לר 

( בין הזהות של המשתמש לבין המפתח הפומבי שלו.  דיגיטליתיבצעו קישור )בין היתר תוך שימוש בחתימה  

את החתימה, ובכך לוודא  לאמתחתומה יכול לבקש את המפתח הפומבי של החותם, וההודעה המקבל 

 לא שונתה בדרך. שהיאאכן נשלחה ע"י השולח ויא היא המקורית, שה שבידושההודעה 

ע"י שימוש פשוט בחתימות   להיענות בעצם, חלק מהשאלות הקשורות לדיוני מאגר המידע לעיל, יכולות 

רשומה, אם ברצוננו לוודא שהיא הגיעה מהמקור הנטען שלה )לדוגמא, הוראת    בהינתן . לדוגמא,  דיגיטליות

תשלום מגוף מסוים(, ניתן לבקש מהמקור לחתום על הרשומה, ולשמור את החתימה יחד עם הרשומה.  

, החותם יוכל לייצר במקבילבצורה כזו, ניתן במועד מאוחר יותר לוודא שאכן הרשומה נוצרה ע"י החותם. 

 . ולחתום עליהן בחתימות אחרות, או שלא לחתום עליהן )או נוספת( כאוות נפשו רשומה אחרת

דיגיטלית, במנגנון  (. שרת תיקוף זמן חותם timestampזמן ) חתימתטכנולוגיה קיימת נוספת היא שרתי  •

בזמן מסוים פיסת מידע מסוימת. בהנחה שהשרת אמין )כלומר, הוא מתקף   " ראה" כי הוא המתואר לעיל, 

סות מידע שהוא אכן ראה בזמן מסוים, ולא לדוגמא, חותם בזמן מאוחר יותר על פיסות מידע כאילו היו  רק פי

קיימות לפני כן(, הרי שאפשר לבסס קדימות בזמן בין רשומות שונות. לדוגמא, כל רשומה נשלחת למאגר 

לרגע בו הוצגה  לרשומה. כתוצאה מכך, נוצר אישור חיצוני  (time stampהמידע המוסיף תיקוף זמן ) 

הרשומה למאגר. שרתי תיקוף זמן מאוד שימושיים במערכות בהן יש חשיבות לסדר הופעות אירועים 

)לדוגמא, בשירות רישום פטנטים אפשר לחשוב על שרת תיקוף הזמן כדרך לוודא איזו משתי בקשות פטנט  

 הוגשה ראשונה(. 

הן בשרתי תיקוף זמן, היא הצורך של המשתמשים ו הדיגיטליות אחת הבעיות העיקריות המסתתרות הן בחתימות 

להבדלים השונים בין רמות האמון השונות   להיכנס. מבלי  או לטכנולוגיה מסויימת  מסוים  לגורם מרכזילסמוך ולהאמין  

מימוש, סביבות עבודה ועוד(, מהרגע שזוהתה ה"חולשה" -יהשונים )אלו תלוי הקריפטוגרפיםשל השימושים 

ב על פתרונות אפשריים. לדוגמא, אם אנחנו לא סומכים על שרת תיקוף זמן בודד שיהיה הבסיסית, אפשר לחשו

אמין )לדוגמא, אם ניתן לחברה מסחרית להריץ את שרת התזמון המשמש את רשם הפטנטים, החברה תוכל לקחת  

גם שרתים אלה  בקשות פטנט מסוימות ולייצר חתימת זמן קודמת(, הרי שניתן להוסיף עוד שרתי תיקוף זמן. אמנם 

 עשויים להיות לא הוגנים )או רמאים(, אך ככל שנבזר את דרישות האמון, נוכל להשיג מערכות יותר עמידות. 

מודרנית המתעסק בביזור האמון הזה לכל מיני חישובים הקרוי הקריפטולוגיה הלמען האמת, ישנו ענף שלם של 

 multipartyאו לעיתים בקיצור  secure multiparty computationבשם "חישוב מבוזר בטוח" )

computationת את דרישות מ (. בתחום זה נחקרת האפשרות לבצע פעולה או לחשב חישוב בצורה המצמצ

המבוזרת  הדיגיטלית)המשמשת היום בהרבה פרוטוקולי בלוקצ'יין( היא החתימה  לכך האמון. דוגמא

(multisignature  נזכיר כי תהליך החתימה .)מסתמך על מפתח פרטי. אם המפתח הזה נחשף )לדוגמא,   הדיגיטלי
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בתקיפת סייבר(, הרי שניתן לחתום על כל הודעה שנרצה. כדי לצמצם את הסיכון הזה, ניתן "לחלק" את תהליך 

מפתחות פרטיים כלומר, המשתמש יכול לקחת את המפתח הפרטי ולייצר ממנו מספר  . החתימה בין מספר גופים

חלקיים. כעת, אם ברצונו לחתום על הודעה מסוימת, הוא אוסף את המפתחות החלקיים ומרכיב חתימה לגיטימית.  

בשיטה זו טמון בעובדה שמלבד החישוב היעיל, שיטות חישוב מבוזר בטוח מאפשרות גמישות רבה מאוד  היתרון

מתוכם כדי לחתום   3חלקיים בצורה כזו שמספיקים מפתחות  5בתהליך החתימה. לדוגמא, המשתמש יכול לייצר 

 עדיין ניתן לחתום(. בצורה כזו, אפשר לשמור בצד )לדוגמא על נייר או אצל אדם אמין(  5או    4באמת )כמובן, אם יש  

כן, גם אם -מפתח חלקי. כעת, על התוקף לפרוץ לשלושה מקומות שונים כדי להשיג שלושה מפתחות חלקיים. כמו

החלקיים הולך לאיבוד )לדוגמא, נרשם בכונן קשיח שהפסיק לעובד(, ניתן עדיין לחתום. יש לציין כי אחד המפתחות  

להרבה מאוד חישובים קיים היום פתרון מבוזר בטוח שהוא יעיל למדי, וכי בשנים האחרונות בזכות התקדמויות 

בלתי אפשרויות. לדוגמא, היום אדירות בתיאוריה של הקריפטולוגיה, ניתן לבצע משימות שנחשבו עד לא מזמן כ 

במילים אחרות, מספר בתי חולים יכולים  –( משמר פרטיות deep learningניתן לבצע למידת מכונה עמוקה )

להריץ פרוטוקול חישוב בטוח עבור למידת מכונה על התיקים הרפואיים, כך שהתיקים הרפואיים לא משותפים 

 צרכי בדיקת תיקים חדשים. ביניהם )בכלל(, ועדיין להשיג מודל מאומן ל

  

 ?רשתות בלוקצ'ייןמהן  .ג

זמן. -רשתות לייצור מאגרי מידע מבוזרים וממויני  –  עכשיו אנחנו ערוכים להתייחס לתכונותיהם של רשתות בלוקצ'יין

שוב, נזכיר כי לרוב אנחנו מניחים כי אותן רשתות אינן תלויות בגורם מרכזי, אם כי יש רשתות בהן התלות הזו היא 

 מובנית )ויש מקרים בהן התלות הזו נוצרת עקב מצב רגעי של הרשת(. 

הוא שרשומות נאספות ע"י הרשת, ומדי פעם נוצר בלוק החוקק את אותן רשומות  הרעיון בבסיס רשתות בלוקצ'יין

שרשרת בלוקים(. ברוב רשתות הבלוקצ'יין הבלוק מכיל  –לשרשרת של בלוקים )מכאן מקור השם של הטכנולוגיה 

וד מידע אסופת רשומות וכן קישור לבלוק הקודם בשרשרת, אם כי יש רשתות בלוקצ'יין בהם הבלוק הנוצר מכיל ע

 )לרוב ניהולי, אך יכול להיות בעל רשומות מיוחדות(.  

 : הבלוקצ'יין1ראו איור 

 

 

 

 

 

 

 

ברמה העקרונית, השוני בין הרשתות השונות הוא תהליך איסוף וחקיקת הרשומות לתוך הבלוק. ברשתות ללא 

משתתפים אשר תפקידם )בין לרשת, אשר משכפלת את הרשומות בין מספר  ”נזרקות“"מרכז", נהוג כי הרשומות 

אם בכוונתם מראש או כתוצאה מפעולת הרשת( להחליט על אילו רשומות נכנסות לבלוק ולקבע את הבלוק )תהליך  

 חקיקת הבלוק לשרשרת(. שלושת המנגנונים העיקריים לצרכי תהליך החקיקה הינם:
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 (;Proof of Workמבוססי עבודה ) .1

 (;Proof of spaceמבוססי זיכרון ) .2

 (.Proof of Stakeססי בעלות )מבו .3

חקיקה מבוססת עבודה )הנקראת לרוב "כריה"( מתבססת על פתרון בעיה קריפטוגרפית שהדרך היחידה לפתור 

אותה )או לפחות, ההנחה היא שהדרך היחידה לפתור אותה( היא בצורה של "חיפוש ממצה". כל אחד מאלה 

חוקק" את הבלוק " הוא זה ש אותה לרוב הראשון שפותר שמנסים לחוקק את הבלוק, מנסים לפתור את הבעיה, ו

 ראשון חלקי עבור פונקציית תמצות קריפטוגרפית-הבעיה המדוברת היא מציאת מקור ש מקובללתוך השרשרת. 

נתון ספר טלפונים מודפס, ויש צורך למצוא שם של מישהו שארבע הספרות  –)דוגמא לבעיה דומה במציאות 

, או כל מספר אחר. בהנחה שמספרי טלפון מוקצים אקראית לפי שמות 9274האחרונות במספר הטלפון שלו הן 

ם את בעל מספר הטלפון רשומות עד שמוצאי 10,000המשפחה, הרי שהדרך היחידה להצליח היא לסרוק בערך 

הדרוש(. מכיוון שעם התגברות כוח החישוב של משתמשי הרשת יש יותר משתתפים המנסים לפתור את הבעיה,  

לרוב ניתן להגדיל את קושי הבעיה ליכולת החישוב הכוללת )לדוגמא, לבקש למצוא שם של מישהו שמספר הטלפון  

 ניסיונות(.   100,000, מה שדורש בערך 59274שלו 

לדוגמא, רשת הביטקוין  ש לציין כי סדרי הגודל של הבעיות שיש לפתור בעת חתימת בלוק עשויה להיות גדולה מאוד.י

בשניה, כאשר כל בדיקה בעצמה מורכבת מחישוב קריפטוגרפי  קוינטליון "בדיקות"   70פותרת בעיות בסדר גודל של  

דה הזו שקולה לעשרות טריליוני מחשבים (. כמות העבוSHA256)הפעלת פונקצית תמצות קריפטוגרפית בשם 

מודרניים העובדים כדי לפתור את הבעיה )כמובן, שמטעמי יעילות, הפתרון לא נעשה על מחשבים, כי אם במכונות 

מיוחדות המיודעות לצורך תהליך ה"חיקוק"(. יש לציין כי המכונות הללו דורשות חשמל רב )בסדרי גודל של עשרות 

הו הממקם את צריכת החשמל של כורי הביטקוין כמדינה מודרנית קטנה כגון אירלנד או ווט שעה לשנה, מש -טרה

בלגיה(. צריכת האנרגיה הגבוהה מחייבת את הכורים להריץ את פעילותם במקומות בהם החשמל זול, ובמקומות 

מכוח הכרייה   90%אלה לרוב החשמל זול עקב דרישות נמוכות יותר של איכות סביבה )דוגמת סין, בה מרוכזים בערך  

 של רשת הביטקוין כולה(. 

חקיקה מבוססת זיכרון עובדת בצורה דומה, רק הבעיה שיש לפתור דורשת כמויות זיכרון גדולות. יתרונן של שיטות 

אלה הוא בעיקר בפער הקטן יותר בין משתמשים שונים בכמות הזיכרון העומדת לרשותם, וכן העובדה כי ניתן לחסוך  

חישוב )וכתוצאה מכך, להקטין את צריכת החשמל(. עם זאת, רשתות המבוססות על בעיות שכאלה אינן הרבה זמן 

 נפוצות במיוחד. 

מבוססת בעלות, מגיעה עם מנגנון לבחירת המשתתף הזוכה לחוקק את הבלוק הבא.   –החקיקה האחרונה 

ות מוטה בהתאם לכמות המנגנונים מבוססים על בחירה אקראית מבין רשימה של משתתפים )שעשויה להי

המשאבים שמחזיק המשתתף(. כמובן שיש מקרים בהם נבחרת "ועדה" של משתתפים )לדוגמא, ע"י מנגנון הגרלה 

 בהתאם לכמות המשאבים שבידי המשתתפים(, ואז הם בינם לבין עצמם מסכימים תוך שימוש בכלים אחרים. 

 קונצנזוס  יצירת (5

את הבלוק הבא. עם זאת,   לחוקקרגע נתון רק משתתף אחד הצליח  תהליך החקיקה המוצג לעיל מניח כי בכל 

מכיוון שתהליך החקיקה הוא מבוזר בעיקרו, הרי שיתכן שיהיו שני )או אפילו יותר( המשכים אפשריים לשרשרת 

. במקרה שכזה, צריכה רשת הבלוקצ'יין להגדיר מנגנון שלפיו מסכימים 2כלומר פיצול כפי שמוצג באיור  , המקורית

הי השרשרת הנכונה. תהליך הבחירה נעשה אף הוא באופן מבוזר על סמך כללים ברורים וידועים מראש. לדוגמא, מ

 ברשת הביטקוין בוחרים בשרשרת ה"כבדה" יותר )זו שנעשו יותר חישובים כדי לייצר אותה(. 
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בעוד רשתות שונות מתמודדות עם בעיות הפיצול בדרכים שונות )אבל כולן מתמודדות עם הבעיה(, הפיצול עשוי 

, עשויות ל"המחק" מסוימיםליצור מצבים רגעיים בהם הרשת במצב לא "סופי", כלומר רשומות שנקלטו לבלוקים 

הוא ארוך, נהוג   להימחקיכולה רשומה    עם הבלוק שלהן במהלך תיקון השרשרת. לפיכך, ברשתות בהן פרק הזמן בו 

שומות קלוטות, אך  להגדיר גם סף שרק אחריו הרשומה נחשבת כקלוטה באופן סופי. משמעות הדבר הוא שיש ר 

 לא באופן סופי. 

 : פיצול: 2איור 

 

ז בלוקצ'יין שאפשר לחשוב עליה היא לוחות חימר. הכותב רושם רשומות על לוח החימר, ואחקיקה של האנלוגיה ל

יהיה צורך לזרוק שהרי שיש כמה כותבים, בגלל שצורב את הלוח בתנור כדי לקבע את תוכנו לנצח. עם זאת, יתכן 

ברגע . מכל מקום, בזמן תהליך הצריבה בתנור ( אותן רשומות קלוטות אך לא באופן סופיחלק מהלוחות לפח )

בע לנצח. בצורה כזו,  ולהן גם סדר מסוים שמקשרשומות נקלטות באופן סופי )ואינן ניתנות למחיקה(, הרי שיש 

יכולות רשתות בלוקצ'יין שונות לשמש כשירותי "חותמת זמן" לרשומות שונות )לדוגמא, בעבור רשם פטנטים לדעת 

 איזו בקשה הגיעה קודם(. 

 הרשאות כתיבה/קריאה  (6

גם קרוי   permissioned-ה  .public-ו  permissioned  –שני סוגים של רשתות  לנהוג לחלק את עולם הבלוקצ'יין   

(, מכיוון שברשתות כאלה המערכת נסמכת על קבוצת שרתים מורשים. ברשתות מסוג זה,  privateלעיתים פרטי )

יש גוף מרכזי הבוחר את ה"משתתפים המורשים" שרשאים בעצם לבצע את תהליך חקיקת בלוקים. מצד שני, ישנן 

(, המאפשרות לכל משתתף להצטרף לרשימת המחוקקים permissionless)או  publicרשתות בלוקצ'יין שהן 

 הפוטנציאליים )כרצונו(. 

נפוצות בעיקר ברשתות בלוקצ'יין פנימיות של ארגונים או שיתופי פעולה של מספר   permissionedרשתות מסוג  

לים יותר. מצד ארגונים. יתרונן הגדול הוא העובדה שהתיאום בין המשתתפים מחייב )ולרוב מייצר( פרוטוקולים יעי

שני, הארגון השולט על הבלוקצ'יין )ובמיוחד על אישור רשימת המחוקקים(, מסוגל כמעט תמיד "לשכתב" את 

 . ההיסטוריה או לשנותה 

 שליחת רשומות לרשת הבלוקצ'יין  (7

מייצר את הרשומה עצמה. מכיוון שיש סוגי רשומות שונים, כל   משתמש המעוניין לשלוח רשומה לרשת הבלוקצ'יין

סוג "מטופל" בדרך אחרת. לדוגמא, ברשתות בהן הרשומות קצרות יחסית )דוגמת רשת הביטקוין, בה המידע 

מאיזה חשבון לאיזה חשבון יש להעביר כמה ביטקוינים, ומה העמלה שמוכן מעביר הכסף   –המועבר הוא בעיקרו 

)אוסף   דיגיטליתשומה בבלוקצ'יין( הרשומות עצמן הן לרוב המידע עצמו, לרוב בתוספת חתימה לשלם עבור רי
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)או ע"י הרשת(.   מהמשתתף הרלוונטי ולא שונתה בדרך לרשת הבלוקצ'יין הביטים( המוודאת שהרשומה אכן הגיע

. ברשתות כאלה נהוג כי דיגיטלייםמצד שני, יש רשומות המכילות פריטי מידע גדולים, דוגמת תמונות או מסמכים 

( בעוד הרשומה הנשמרת ברשת הבלוקצ'יין היא בסה"כ קישור אל off chainהמידע עצמו נשמר במקום אחר )

להשתנות מכיוון שהוא איננו שמור על הבלוקצ'יין עצמו.   אותו פריט מידע. במקרים כאלה, עשוי המידע להעלם או

של  דיגיטליתלכן, נהוג במקרים כאלה לשמור על הבלוקצ'יין לא רק קישור לפריט המידע, כי אם גם טביעת אצבע 

המידע הנשמר )לרוב תוצאת הפעלת פונקציית תמצות בטוחה(. בצורה כזו, אם ישתנה המידע השמור, אותה 

תאפשר לזהות שהמידע השתנה )אך לא לגלות מה היה המידע המקורי שנשמר(. כמובן,   יטליתדיגטביעת אצבע 

 . דיגיטלית( לרוב חתומות off chainשגם רשומות כאלה )שמצביעות על מידע 

יש לציין כי גודל הרשומות משפיע מאוד על גודל הבלוק, שאם גם הוא מוגבל בגודלו, בעצם מגביל את כמות 

ברשתות בהן הבלוקים עמוסים במיוחד )לדוגמא, רשת ביטקוין(, יש גם הרבה פתרונות לבעיה הרשומות בבלוק. 

  כך, הזו. לדוגמא, בחלק מן המקרים, המשתתפים מייצרים רשומה משותפת ש"מכילה" כמה רשומות רגילות. 

כמה העברות   ברשתות בהן הרשומה דנה בהעברת כספים מחשבון לחשבון, יכולים שני משתמשים )או יותר( לאסוף

ביניהם ולרשום רק את סכום ההעברות כרשומה בבלוקצ'יין עצמו. יתרון שיטה שכזו הוא כמובן צמצום מספר 

הרשומות )והאצת הביצועים של העברות כספים בין אותם משתמשים(. מצד שני, פירוש הדבר שחלק מהרשומות 

 להישמרן המשתתפים המעורבים, עשויות להפסיק  אינן קיימות בכלל ברשת הבלוקצ'יין )וגם אחרי הסכמה הדדית בי

 בכל מקום שהוא(. 

 מטבעות/טוקנים קריפטוגרפיים (8

', אבל רק עם המצאת 80-אמנם שיטות שונות למטבעות קריפטוגרפיים וכסף קריפטוגרפי קיימות כבר משנות ה 

 ה.החל לצבור תאוצ  קריפטוגרפיתהביטקוין הרעיון של כסף המבוסס אך ורק על טכנולוגיה 

אחד השימושיים העיקרים ברשתות בלוקצ'יין הוא לשמור בעלות. ברשת הביטקוין מדובר במטבע עצמו, וברשתות 

אחרות מדובר בנכסים )טוקנים( וירטואליים. מטרת הבלוקצ'יין במקרים כאלה היא לדעת כמה יחידות נמצאות 

המקביליות של   בעייתנכנסת לפעולה בבעלות כל משתתף, ולתמוך בהעברת בעלות בין משתתפים. עם זאת, כאן 

יתכן ומשתתף רמאי ינסה להעביר בעלות על  –הרשת )והעבודה שרשומות של העברות הן לא בהכרח סופיות( 

מטבעות )או טוקנים( השייכים לו פעמיים )או יותר(. כלומר, הוא ינסה להשתמש באותם ביטקוינים פעמיים כדי 

בן, שרשתות בלוקצ'יין שונות פותרות את הבעיה בדרכים שונות, אבל לשלם לשני משתתפים אחרים שונים. כמו

 . המטרה העיקרית היא לזהות שהיה שימוש כפול באותו המטבע/טוקן, ולמנוע זאת 

 חוזים חכמים  (9

מנגנון מיוחד נוסף שהומצא על רשתות בלוקצ'יין קרוי חוזים חכמים. חוזים חכמים הם כלים אוטומטיים המשמשים   

הצדדים בחוזה כותבים קוד )בשפת התכנות הרלוונטית לבלוקצ'יין( אשר מגדיר  –נים התומכים בהם על בלוקצ'יי

את הפעולות שהולכות לקרות. לאחר מכן, החוזה "נשמר" על הבלוקצ'יין, אשר מריץ את "החוזה". לדוגמא, יכולים 

אחר. בצורה כזו, ניתן  דיגיטליאחר תמורת נכס  דיגיטלישני משתתפים לכתוב חוזה חכם שמעביר בעלות על נכס 

להבטיח שהעברות הבעלות תבצענה באופן סימולטני. החוזים החכמים יכולים גם להשתמש ברכיבים מחוץ לרשת 

 הבלוקצ'יין. לדוגמא, העברת בעלות/שטר מטען צריכה להיות מוצגת לפני העברת התשלום. 

)בעצם, מחוקקי הבלוק בודקים האם החוזה התקיים,    יש לציין כי חוזים חכמים הינם תוכנות, הנקראות ע"י מחשבים

 כלומר רושמים את השפעותיו לרשת הבלוקצ'יין(.   –ואם כן, הם מפעילים אותו 
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שמציעה  דומים  רונות  ת שמציעה טכנולוגיית הבלוקצ'יין לפ   תהפתרונו בין    ההשווא .ד

 ת הקריפטוגרפיה המודרני

 כללי (1

את אותן יכולות כמו רשתות בלוקצ'יין רבות.    לספקגנונים שיכולים  כאמור, הקריפטוגרפיה המודרנית מציעה שלל מנ

השוני העיקרי בין הפתרונות הקיימים לרשתות הבלוקצ'יין נעוץ בדרישות האמון והנחות הבטיחות הדרושות.  

בעולם האמיתי, אנחנו מניחים את קיומו של מרכז )או מספר מרכזים(  אמינים  דיגיטליות לדוגמא, עבור חתימות 

אשר מבצעים התאמה בין מפתח פומבי של משתמש לזהות שלו. בעולם  certificate authoritiesבשם 

רפית הבלוקצ'יין, אין צורך באמון בגוף שכזה. מצד שני, האמון בגורם אחד )או מספר גורמים(, מוחלף בבעיה קריפטוג

 שפתרונה לרוב איננו יעיל חישובית )וזה בכוונה(. 

באופן כללי, למרבית המקרים המוצגים, אפשר להציג מערכות אבטחה חליפיות בעלות ביצועים מוצלחים יותר, אך  

עם הנחות אמון שונות: שרתי תיקוף זמן ניתנים למימוש בצורה מאוד יעילה ביחס לרשתות בלוקצ'יין. מצד שני, 

א כי השרת/ים אמינים ולא מזייפים חותמות זמן. לפיכך, כאשר מתייחסים לבנית מערכת תיקוף זמן, יש ההנחה הי

 לדאוג שיהיו מספיק שרתים אמינים ושמודל האמון יתאים למציאות.  

 הנחות עבודה  (2

מלבד יש לציין כי רשתות הבלוקצ'יין דורשות שלל הנחות כדי שהן יקיימו את הבטחות הבטיחות והאיכות שלהן. 

הרגיל(, רשתות שונות   ICT-הדרישה שהרכיבים הקריפטוגרפיים עצמם יהיו בטוחים )הנחה הקיימת גם בעולם ה

 מוסיפות דרישות שונות. 

, מניחות כי אין אף משתתף )או קבוצת משתתפים( המחזיק )המחזיקה( proof of work-לדוגמא, מרבית רשתות ה

תוקף  -  51%-קפה מפורסמת על רשת הביטקוין היא התקפת הנתח גדול מדי מעוצמת החישוב. לדוגמא, הת

מכוח החישוב, יכול "לשכתב" את ההיסטוריה כרצונו. עם זאת, יש עוד התקפות  50%-המשיג שליטה על יותר מ

 33%ניתן לשפר להתקפת  51%-כנגד רשתות שכאלה )הדורשות שליטה נמוכה יותר(. לדוגמא, את התקפת ה

(. בעוד ההנחה הזו )שאף קבוצת משתתפים ברשת איננה משיגה את עוצמת 25%-)ואף במקרים מסוימים ל 

החישוב הנדרשת( נשמעת לא סבירה לנוכח כוח העיבוד הרבה הנמצא ברשתות אלה )במיוחד ברשת הביטקוין(, 

אים" מכוח החישוב הנוכחי של רשת הביטקוין נמצא בסין. כלומר, במקרה קיצון, יכולה ממשלת סין "להל  90%-הרי ש

 את אותן יחידות חישוב ולהשתלט על כל הרשת. 

, ובמיוחד בדרך חיבורם יחד ליצירת מערכת אחת גדולה.  הנחות נוספות קשורות לחוזק ה"רכיבים" הקריפטוגרפיים

שנה, הרי שחלק גדול   40בעוד מרבית הרכיבים בשימוש הם מוכרים, ידועים, ומבוססים על ידע מדעי נרחב בן מעל  

אשר עשויה להיות פגיעה להתקפות.   –מרשתות הבלוקצ'יין מאחד את הרכיבים הללו לידי מערכת בצורה חדשה 

 עבודה חשובה בדיונים על שימושי בלוקצ'יין היא שהפרוטוקול עצמו הוא בטוח ולא פרוץ.  כמובן, שהנחת

הנחה נוספת היא כי המימוש של הפרוטוקול הוא נאמן לפרוטוקול. בעוד ברשתות גדולות יש לא מעט מימושים 

שתות הקטנות יש כי במקרה של בעיה באחד מהם הוא יכול לעבור למימוש אחר(, בר  – שונים )המגנים על הלקוח 

לרוב מספר מימושים מאוד מצומצם. אם כי יש דיון עתיק יומין בקהילת אבטחת המידע, האם עדיף מספר מימושים 

מצומצם )אבל להשקיע מאמץ רב במציאת שגיאות וחורי אבטחה( או מספר רב של מימושים )שבכל אחד מהם 
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 פרימיטיביים אחר. יש לציין כי מימושים של  הושקעה יחסית עבודה מועטה( אשר מספקים כל אחד הגנה מסוג

 (.קריפטוגרפיים היא פעולה עדינה מאוד, והרבה פעמים מתקפות מנצלות חולשות מימוש )ולא חולשות פרוטוקול

 ?האם הבעיה צריכה בלוקצ'יין (3

נהפכו פופולריות מכיוון שהן מאפשרות להשיג הסכמה רחבה תוך שימוש בתווך ציבורי. עם זאת,   רשתות בלוקצ'יין 

יש לציין כי יש מספר פתרונות קריפטוגרפיים אחרים המשיגים את אותה המטרה. לעיתים, פתרונות אלה יעילים 

ונים לממש דברים "על יותר חישובית )ולעיתים אפילו עם הנחות "מקלות" מבחינה אבטחתית(. לכן, לפני שפ

מבוסס על פרסום של   3הבלוקצ'יין", כדאי לשאול את עצמנו האם זהו הפתרון ההנדסי/אבטחתי הנכון לבעיה. איור  

 ,Dylan Yagaשל   ”Blockchain Technology Overview“( בנושא )NISTמכון התקינה הטכנולוגי האמריקאי )

Peter Mell, Nik Roby, Karen Scarfone – ם פרסוNISTIR 8202  ומציג סינון ראשוני של 2018מאוקטובר ,)

 טים יותר.וע"י בלוקצ'יין או שמא יש פתרונות אחרים פש להיפתר האם הבעיה צריכה 

 :  עץ החלטה לצורך בשימוש בבלוקצ'יין – 3ראו איור 

 

 

 

 

       

        

 

 

 

 

 

 

 

 

 

 

 

 

 

 

האם דרוש מאגר נתונים משותף 

 ועקבי?

נתונים אינכם זקוקים לבלוקצ'יין )המציע מאגר 

 עקבי(.

Email/חלופות אפשריות: גיליון נתונים אלקטרוני 

האם יש יותר מגורם אחד הכותב 

 את הנתונים?

אם יש רק גורם אחד הכותב את הנתונים, מאגר 

 נתונים עשוי להיות מוצלח יותר.

 AUDITמעוניינים ביכולת לבצע  –אלא אם 

האם רשומות מידע נשארות קבועות 

 שנרשמו?לנצח מרגע 

האם רשומות מידע אינן מכילות 

 מידע רגיש?

ארוך(, לא -מידע רגיש )שאמור להשאר כך בטווח בינוני

 אמור להרשם על הבלוקצ'יין.

 חלופה אפשרית: מאגר נתונים מוצפן

האם הגורמים הרשאים לכתוב 

למאגר אינם מסוגלים להחליט מי 

 הגורם אחראי?

תב איזה מידע או בעיות אם אין מחלוקות בנוגע למי כו

 אמון אחרות, מאגר נתונים רגילים יכולים להתאים

האם דרושה היכולת לשחזר את כל 

 פעולות הכתיבה שנעשו?

אם אין צורך ביכולת לשחזר )לצרכי בקרה( מה קרה 

 ומתי, אין צורך בבלוקצ'יין.

 חלופה אפשרית: מאגר נתונים

אולי יש לכם מקרה המצריך שימוש 

 צ'ייןבבלוק

 רשומות בלוקצ'יין אינן ניתנות לשינוי.

 חלופה אפשרית: מאגר נתונים
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 השימוש ברשת בלוקצ'יין מסוימת  עתשיש לתת עליהן את הדעת ב נקודות   .ה

 כללי (1

, המדיניות חייבת לקחת בחשבון כמה בעיות טכניות התקפות הספציפית נשים לב כי לאחר בחירת רשת הבלוקצ'יין  

מהרגע שהטכנולוגיה יש להניח כי כמקרים נדירים )ברבורים שחורים(, אך  להיחשבלכל רשת. מקרים אלה עשויים 

תהיה בשימוש נרחב ולאורך זמן, גם אירועים נדירים אלה יקרו. בשונה ממערכות היודעות להכיל את אותם מקרים 

)אולי בעלויות גדולות, דוגמת התמודדות עם רעידות אדמה(, מערכות בלוקצ'יין עשויות לאבד את כל   נדירים

 תכונותיהן החיוביות במקרים אלה, ובעצם להפוך לחסרות משמעות. 

 מה קורה כשמגיעים לנקודת ה"שבירה הטריוויאלית"?  (2

מסוגים שונים, אנחנו מניחים שיש שחקנים בעלי רצונות מנוגדים, וכי אף שחקן איננו יכול לכפות   ברשתות בלוקצ'יין

מכוח החישוב של הרשת )למען    50%- את דעתו לנצח. לדוגמא, ברשת הביטקוין, קבוצת כורים המגיעה לשליטה ב

ן באחר אלטרנטיבי לחלוטין. ל ביטקויכ (, מסוגלת לשכתב את כל ההיסטוריה ע"י החלפת הבלוקצ'יין ב33%האמת, 

מכיוון שמספיקה רק נקודת זמן בודדת להחלפת כל ה"היסטוריה הביטקוינית", הרי שמדיניות המתייחסת לרשת 

 proof of memory/proof ofהבלוקצ'יין כ"בטוחה לנצח", חייבת לקחת בחשבון גם מקרים כאלה. גם רשתות 

stake  "שלהן ברגע שקבוצת משתמשים מצליחה להשיג כוח עיבוד אחרות מאבדות את תכונת ה"חקיקה לנצח

 משמעותי/כמות זכרון משמעותית/שליטה על מספיק משאבים.

( proof of workבהקשרים יותר רחבים של גיאופוליטיקה, ראוי לציין כי בהרבה מקרים כריה )ברשתות מבוססות 

דרישות איכות הסביבה )והבקרה עליהן(  מתרחשת במדינות בהן החשמל הוא זול, מה שלרוב קורה במדינות בהן

חלשות. לדוגמא, חלק ניכר מכורי הביטקוין נמצאים בסין )לעיתים מגיע כוח החישוב היושב פיזית בסין, גם אם בקרב 

הן כי מדינות ריכוזיות עשויות   – (. הדבר דורש התייחסות מיוחדת כאשר דנים בביזור הכוח  90%-משתתפים שונים לכ

ליכי הכרייה או לייצר "משתתפי צללים" שהם בעלי שליטה במספיק משאבים בשביל "לשבור" "להלאים" את תה

את רשת הבלוקצ'יין. לכן, רשתות בלוקצ'יין שעשויות להיות רגישות לשיתוף פעולה שכזה, צריכות לקחת בחשבון  

משתתפים רבי עוצמה יצליחו פוליטיים וכמובן גם אספקטים מונופולוסיטיים )לדוגמא, יתכן ומספר  -גם אספקטים גיאו

 לתאם את פעילותם כדי להשיג מספיק משאבים(.

    מה קורה כשהקריפטוגרפיה נשברת/מוחלפת? (3

הבעיות הקריפטוגרפיות בבסיסן של חלק גדול ממערכות בלוקצ'יין הן לרוב אלגוריתמים קריפטוגרפיים ידועים 

אה כי אלגוריתמים שנחשבו בטוחים עשויים יום שעברו תהליך ארוך של בחינת הציבור. עם זאת, ההיסטוריה מר 

אחד להתגלות כשבורים אם בשל התקדמות בכח החישוב האנושי ואם בשל התקדמות בטכניקות לשבירת צפנים.  

, בהקשר של מחשבים קוונטים המספיק "חזקים" לשבור ויותר בדיוקלדוגמא, הפיכת מחשבים קוונטים לממשיים )

ם כאלה, רשתות בלוקצ'יין צריכות "להחליף" רכיבים שהם לרוב מאוד בסיסיים באופן שיטות הצפנה ידועות(. במקרי

שעומדת בבסיס רשת הביטקוין(. ברשתות גדולות,   SHA2הפעולה שלהן )לדוגמא, החלפת פונקציית התמצות 

יחסות ותוכנה, הסכמה מחודשת בין כורים, וכן התי (מדובר בהחלפת שלל רכיבי חומרה )לדוגמא, רכיבי הכריה

מאפשרת לשכתב את ההיסטוריה(. מדיניות בתחומי הבלוקצ'יין חייבת לקחת מקרי קיצון  השבירה ול"עבר" )יתכן 

 שכאלה בחשבון ולהגדיר את משמעותם. 

מרבית הרשומות נחתמות  –בהקשר של מחשבים קוונטים במיוחד )אם כי הדבר נכון לכל שיטת חתימה דיגטלית( 

חתימה שאינם עמידים כנגד מחשבים קוונטים. במקרים שכאלה, יכולים תוקפים דיגטלית על ידי אלגוריתמי 
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המצוידים במחשב קוונטי ל"שבור" את החתימה הדיגטלית, ולהשיג את היכולת לחתום על רשומות חדשות באופן 

ן מסוים לא חוקי. כמובן, אותן רשומות יכולות להכיל רשומות בעייתיות )לדוגמא, העברת כל יתרת הזכות של חשבו

 (. אליהן, "מחיקת" רשומה קודמת כגון משיכת בקשת פטנט, ועוד

 השלכות על איכות הסביבה?   (4

, צורכות משאבים רבים. במיוחד יש להן צריכת חשמל מאוד גדולות, דוגמת רשת הביטקוין  Proof of workרשתות  

 –גבוהה. כאשר בוחרים את סוג רשת הבלוקצ'יין, יש מקום לשקול אספקטים חברתיים רחבים יותר )כאמור קודם 

פוליטי( וכן השלכות רוחב, דוגמת הגדלת הזיהום הסביבתי כתוצאה מהשימוש בטכנולוגיה -התייחסות למצב בגיאו

 שנבחרה.  הספציפית

 אחריות על מימוש פרוטוקול הבלוקצ'יין?   (5

יש לציין כי פרוטוקולי הבלוקצ'יין עשויים להיות מורכבים. הדבר נכון במיוחד כאשר דנים ברשתות המתקדמות יותר 

המכילה רשומות המגנות על החשבונות המעורבים והסכום שהועבר.    Zerocoinהמציעות יכולות מיוחדות, דוגמת  

שהפרוטוקול מורכב יותר, יש סיכוי גדול יותר שמפתחים )אפילו מומחים( יכשלו במימוש. הכשלון יכול  כמובן, שככל 

להיות נקודתי )לדוגמא, הגנה על משתמש מסוים( או מערכתי )לדוגמא, טעות בקוד שאמור לוודא חוזים חכמים(.  

ת הקריפטוגרפיה, ולכן דורש הדבר יכול להביא לשבירה של רשת הבלוקצ'יין באופן דומה למקרים של שביר 

 התייחסות מיוחדת. 

נציין גם כי יש צורך לוודא את הקוד, הן של הרשתות והן של משתמשי הקצה כדי לוודא שהללו מלבד תאימות 

לפרוטוקול, אינם מכילים "דלתות סתרים". קל לחשוב על קוד למשתמשי קצה ברשתות בלוקצ'יין המתעסקות 

ת תשלום נוספת לטובת חשבונו של מפתח האפליקציה, או קוד למשתמשי קצה בכספים שמעביר מדי פעם הורא

ברשתות בלוקצ'יין העוסקות ברישום פטנטים, המוודאות שלא מדובר בפטנט שעשוי להפריע למפתח הקוד )באופן  

 Unix-דלתות סתרים במערכות בקרת הכניסה של מערכות ה  Ken Thompsonהמזכיר את הצורה שבה השתיל  

  36ת(. הראשונו

 התמודדות עם הגורם האנושי?   (6

רוב מערכות המחשב המורכבות צריכות להתמודד עם הגורם האנושי. לדוגמא, מערכות בקרת גישה צריכות 

להתמודד עם משתמשים שאיבדו את סיסמתם או משתמשים שחשבונם נפרץ מכיוון שבחרו בסיסמא חלשה.  

נחה שחשבון היעד לא "רוקן"( או החלפתה )לדוגמא, במערכות כלכליות הגנה חלקית היא ביטול הפעולה )בה

פעילות ברישום זכויות קניין במקרקעין(. אמנם בחלק ממערכות הבלוקצ'יין ניתן להכניס פקודות תיקון )ויש אפילו  

מקרים בהם רשתות בלוקצ'יין החליטו לבטל רשומות בעייתיות(, אבל הדבר לרוב דורש הסכמה של כל "מפעילי" 

הכורים הגדולים( כדי שינצלו את ההסכמה כדי להכניס פקודת תיקון. בעצם מדובר בהפעלת  הרשת )לרוב 

 ה"מתקפה" של השתלטות על הרשת, אך למטרות חיוביות. 

מדיניות להתמודדות עם בלוקצ'יין צריכה לפיכך להתייחס למנגנון תיקון הטעויות )כיצד מדווחת התקלה, מי מחליט  

 יקון מבוצע בפועל בתוך הרשת וכו'(. על מהי פעולת התיקון, איך הת
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 שמירת רשומות רשת הבלוקצ'יין (7

באופן מבוזר תחת הנחות אבטחה יחסית נמוכות )ביחס   זוסצכאמור, רשתות הבלוקצ'יין מאפשרות לייצר קונ 

 200לפתרונות אחרים(. עם זאת, יש צורך לשמור את הרשומות עצמן. לדוגמא, רשת הביטקוין כבר עברה את קו 

כמות מידע כזו על כונן קשיח מודרני, אבל מכיוון שרשת הביטקוין תמשיך לגדול ניתן לשמור הג'יגה בייט. אמנם, 

מי שומר את כל הרשומות? האם הדבר נעשה  –רשתות בלוקצ'יין אחרות, הדבר מעלה שאלת מדיניות לנצח, כמו 

באופן מבוזר? )מה שמחייב מטעמי יתירות שמספיק עותקים של כל בלוק יהיו קיימים(? האם ישנה מערכת המגבה 

 תירות/סמך? את הרשת באופן קבוע )לדוגמא, מעין ארכיב/ספריית קונגרס(, ואם כן, באיזו רמת י 

יש לציין כי ברשתות בלוקצ'יין בהן יש שימוש ברשומות שאינן נרשמות בבלוקצ'יין עצמו באופן קבוע )לדוגמא, רשתות 

, מקרים בהם משפרים את ביצועי רשת הבלוקצ'יין על ידי רישום מספר פעולות בין ligthening-המכילות תמיכה ב

ייצוג מלא של מצב הרשת. במקרים כאלה, שאלת שלמות מיד ל מכילא שני משתמשים "בבת אחת"(, הבלוקצ'יין 

 הרשומות הופכת למורכבת ביותר.

כי ברשתות שבהן הרשומות הן בעצם מראי מקום למידע האמיתי )לדוגמא, רשת בלוקצ'יין לרישום  ןכן, יש לציי- כמו

( חומרת הבעיה גדלה.  off chainפטנטים עשויה לבחור לשמור את הבקשות עצמן לא על הבלוקצ'יין עצמו, כלומר  

במקרה שכזה ייתכן ומראי המקום יפסיקו להתקיים בעצמם )לדוגמא, אם ההפניה היא לשרת אינטרנט מסוים/קובץ 

עשויה לא להכיל סרטוני וידיאו ארוכים אלא הפניה )אפילו   דיגיטליותעליו(. לדוגמא, רשת בלוקצ'יין לשימור ראיות 

להפסיק לעבוד )לדוגמא, הורדת הסרטון(. לכן, כתלות בצרכים המיוחדים לייעוד   לסרטונים בשירות מסחרי( שעשויה

 . המדויק של רשת הבלוקצ'יין, המדיניות צריכה לקחת בחשבון האחריות של מי לוודא את קיום הרשומה/מידע

 פרטיות משתמשים ומידע (8

קן גם מאפשרות קריאת כל הנתונים רשתות בלוקצ'יין שומרות היסטוריה מלאה )עד כדי הבעיות שתוארו לעיל(. חל 

)לדוגמא, ברשת הביטקוין, כל הרשומות פתוחות לכל(. אמנם ברשתות שונות יש אמצעי פרטיות שונים )החל 

משימוש במזהים ייחודיים שאינם ניתנים לאיתור מיידי כמו בביטקוין או שימוש בכלים קריפטוגרפיים מתקדמים לצרכי 

(, אך בסופו של דבר, מרבית הרשתות מאפשרות רמות שונות של Zerocoin-ביצוע הפעולות כמו ברשת ה

צריכה להחליט מה רמת  אנונמיזציה. פירוש הדבר הוא שמדיניות הבאה להתמודד עם רשת בלוקצ'יין 

הפרטיות/אנונימיות שהיא מציעה, ובמיוחד כיצד מתמודדים עם מקרים בהם יש צורך "לזהות" משתמש )לדוגמא, 

 רשת בלוקצ'יין לצרכי רישום פטנטים שמשתמש מסוים מעלה אליה תוכן לא חוקי/גנוב(.

, יש המציעים להשתמש ברשתות הדבר חשוב במיוחד בהקשרים של רשתות לאומיות מוגבלות מיקום )לדוגמא 

בלוקצ'יין לצרכי הצבעה אלקטרונית, והחוק הישראלי מאפשר את ההצבעה רק לנוכחים בשטחי ישראל, מלבד 

נציגים רשמיים( או במקרים בהם האנונימיות היא חלק מובנה )ואז שבירתה עשויה להיות בלתי אפשרית(. דוגמא 

ת העברת כספים )לדוגמא, עקב משבר כלכלי( או מדינות אשר אחרת היא העברות כספים ממדינות אשר מונעו

מטילות מגבלות על בעלות )לדוגמא, ברשתות בלוקצ'יין לרישום בעלות על מניות, יכול תוקף להסתתר מאחורי 

מספר רב של חשבונות וליצור מצג כאילו איננו בעל עניין, או במדינות בהן בעלות על קרקע מוגבלת לאזרחי 

 המדינה(.
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 פרופ' מיכל גל ותמר שטוב –בלוקצ'יין ודיני תחרות 

של תחרות   מסורתיות מעלה שאלות אודות השפעתה של הטכנולוגיה על דינמיקות טכנולוגיית הבלוקצ'יין •

הבטחה לחולל   העימ ההבלוקצ'יין הביאטכנולוגיית  כמו גם על ריכוזי כוח וחסמי כניסה לשווקים.  ,בשווקים

ביצוע עסקאות בעלויות  ל  אפשרות  מתןולקדם תחרות, בין היתר על ידי הורדת עלויות הכניסה לחלק מהשווקים,  

בפועל, יישומה עד עתה מראה    .של העסקאות  אמינותן  גברתנמוכות, הוצאת "אנשי הביניים" מתוך עסקאות, וה

ולא הצליחה להוציא את המתווכים, אלא שהיא   שהטכנולוגיה לא שינתה מן היסוד את הדינמיקות המסורתיות

 שינתה את מאפייניהם.   

 :  טכנולוגיית הבלוקצ'יין יוצרת שני סוגים עיקריים של חששות תחרותייםמימושה של  •

o  תחרותיות שיכולות להתרחש על גבי הבלוקצ'יין בשל  -הראשון מתמקד בהתנהגויות אנטיהחשש

  היכולת לשנות מידע בדיעבד עשוי לתרום לחיזוק התנהגות   המאפיינים הטכנולוגיים שלו. למשל, חוסר 

 בין מי שאמורים להיות מתחרים.   של קרטלים

o   החשש השני נובע מקיומם של מתווכים וסוגי שחקנים שונים על גבי הבלוקצ'יין ומהאפשרות שאלה

 יצברו כוח המאפשר להם לבצע פעולות שפוגעות בתחרות.  

אימוצה  שיפגעו ביכולת  יםמלאכותי יםלומטכנולוגיית הבלוקצ'יין ייצרו מכש בנוסף, קיים חשש שאלו הנפגעים  •

. בין היתר עולה החשש לפגיעה עקיפה בתחרות בדרך של הפעלת לחץ על הרגולטור בקנה מידה רחב  ופיתוחה 

 או על המחוקק לקדם החלטות שיפגעו בקידום הטכנולוגיה גם במקרים בהם היא מקדמת את רווחת הציבור.  

אין מניעה עקרונית להחיל את דיני התחרות על הבלוקצ'יין. עם  ש היא, כן אם, המרכזית מסקנתנו •

 . חדשים כלים לפתח הרגולטורים את המחייביםכנולוגיה מעמידה לדיני התחרות אתגרים  זאת, הט

 

 

 הקדמה  .א

הביאה עימה הבטחה לקידום תחרות בדרך של ביזור מוקדי הכוח, היעדר מתווכים ומניעת  טכנולוגיית הבלוקצ'יין

באמצעות  2008ריכוזי כוח בכלכלה הדיגיטלית. אכן, כאשר הוצגה טכנולוגיית הבלוקצ'יין לראשונה לעולם בשנת 

ל ומהיר בין שני היא הוצגה כמערכת שבה ניתן להעביר ערך באופן בטוח, זו  37המטבע הקריפטוגרפי ביטקוין, 

זאת, באמצעות טכנולוגיית  38משתמשים זרים, רחוקים וחסרי אמון זה בזה ללא צורך של גורם שלישי מתווך. 

 
 

37  , White Paper (2008)Peer Electronic Cash System-to-Bitcoin: A PeerSatoshi Nakamoto,    :להלן ,”)Nakamoto(“. 
, )  (”Permisionless“הערה: אלא אם נאמר מפורשות אחרת, מסמך זה מתייחס לבלוקצ'יינים ציבוריים, הקרויים גם בלוקצ'יינים חסרי רשות   38

 National Institute of. להגדרה של בלוקצ'יינים חסרי רשות ראו  (”Permissioned“)ולא לבלוקצ'יינים פרטיים, הקרויים בעלי רשות  

Standards and Technology, Blockchain Technology Overview, National Institute of Standards and Technology Internal 

Report 8202 (2018), available at https://doi.org/10.6028/NIST.IR.8202    :להלן ,(“National Institute of Standards and 

Technology”)    '5, בעמ : 

“Permissionless blockchain networks are decentralized ledger platforms open to anyone publishing blocks, without 

needing permission from any authority. Permissionless blockchain platforms are often open source software, 

freely available to anyone who wishes to download them. Since anyone has the right to publish blocks, this results 

in the property that anyone can read the blockchain as well as issue transactions on the blockchain (through 



 

42 
 
 

 להערות הציבור   אטיוט

הבלוקצ'יין המתמרצת משתמשים לאשר, לוודא ולרשום עסקאות חדשות, ליישב בין פרטי מידע סותרים, ולהסכים 

יתי" של הדברים על גבי המרשם המבוזר במרווחי זמן קבועים עם שאר המשתמשים אודות "המצב האמ

(Distributed Ledger) .39   כיום, יותר מעשור מאז הולדת הטכנולוגיה, ניתן כבר לשאול האם היא אכן שינתה או

צפויה לשנות בעתיד לבוא את דינמיקות התחרות בשווקים דיגיטאליים ובשווקים אחרים, איזו השפעה יש לה על  

 לשווקים ועל תחרות, ואיזה תפקיד יש לדיני התחרות בשווקים בהם היא פועלת. ריכוזי כוח, על חסמי כניסה 

ודיני התחרות. ראשית, נציג   עכשוויות העולות בהקשר של טכנולוגיית הבלוקצ'ייןהפרק  זה יסקור ויציג את הסוגיות  

את החששות התחרותיים העולים מטכנולוגיית הבלוקצ’יין מחד, והפוטנציאל לחולל ולקדם תחרות שהיא מביאה 

עמה מאידך. לאחר מכן נסקור את תפקידם של דיני התחרות בהסדרת טכנולוגיית הבלוקצ'יין, אלו אתגרים עומדים 

    ם מחוץ לטווח ידה.בפניה, ואלו אתגרים הנוגעים לתחרות ה

 

 סיכונים והזדמנויות: השפעת הבלוקצ'יין על התחרות  .ב

 פרק זה סוקר בקצרה את החששות התחרותיים, כמו גם את היתרונות לתחרות, העולים מטכנולוגיית הבלוקצ'יין. 

 פוטנציאל לקידום תחרות (1

מורידה את עלויות  הטכנולוגיהביאה עימה הבטחה לחולל ולקדם תחרות. ראשית, הטכנולוגיית הבלוקצ'יין 

. כך, למשל, הטכנולוגיה מאפשרת ביצוע של עסקאות בעלות נמוכה, בין השאר בשל הכניסה לחלק מהשווקים

הוצאת "אנשי הביניים" מתוך המשוואה, באופן שמאפשר את קיומן של עסקאות מרובות יותר, לרבות כאלה שלא 

עסקאות  - אכן, השימוש בבלוקצ'יין מאפשר ביצוע של מיקרו 40היו מתבצעות בדרך אחרת בשל עלותן הגבוהה. 

עלות העסקה עבור הצדדים  41שבשל עלותן לא היו משתלמות במודל של פלטפורמות ועל כן לא היו מתבצעות. 

מגולמת אך ורק בעמלת רשות שמשולמת על ידי ה"מוכר" )הצד המעביר את הערך( לכורה שיפרסם את העסקה 

 42"תשר" לכורה ותמריץ בשבילו לצרף את העסקה לבלוק שיפרסם על גבי הבלוקצ'יין,  בבלוק חדש, המהווה מעין 

בנוסף, השימוש בבלוקצ'יין   43ועומדת בדרך כלל על סכום שבין דולרים בודדים לכמה עשרות דולרים לכל עסקה. 

מגבירה את מעלה את רמת האמינות של העסקאות, תוך הורדת עלות הסיכון לצדדים לעסקה. הורדת עלויות אלו 

 התחרות כיון שהיא מאפשרת כניסה לשוק גם של אלו שעלויות העסקה הגבוהות מנעו את כניסתם.  

 
 

including those transactions within published blocks). Any blockchain network user within a permissionless 

blockchain network can read and write to the ledger.” 
39, Rotman School of Management Some Simple Economics of the BlockchainChristian Catalini and Joshua S. Gans,  

Working Paper No. 2874598; MIT Sloan Research Paper No. 5191-16 (2017), available at SSRN: 

http://dx.doi.org/10.2139/ssrn.2874598https://ssrn.com/abstract=2874598 or   :להלן ,”)Catalini and Gans(“  '1, בעמ . 
 .11-6שם, בעמ'   40
41   , in Ph. Hacker, I. Lianos, G. Dimitropoulos & S. Eich, Regulating Blockchain: CompetitionBlockchain Ioannis Lianos, 

Political and Legal Challenges (Oxford University Press, 2019, Forthcoming.)  (2018) available at SSRN: 

https://ssrn.com/abstract=3257307  :להלן ,(“Lianos”)  '12, בעמ. 
42  The Economics of Bitcoin Mining, or Bitcoin in the Presence of Joshua A. Kroll, Ian C. Davey, and Edward W. Felten, 

, The Twelfth Workshop on the Economics of Information Security (WEIS 2013), 2013.Adversaries    

  6.557  -דולר לעסקה ל  0.179עמלת העסקה הממוצעת ליום ברשת ביטוקין נעה בטווח שבין    2019להמחשה, בחצי שנה שבין ינואר ליולי    43

 :BitInfoCharts, Bitcoin Average Transaction Fee Historical Chart, available atדולר. ראו:  

https://bitinfocharts.com/comparison/bitcoin-transactionfees.html#6m   

http://dx.doi.org/10.2139/ssrn.2874598
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במגוון   שינויים משמעותיים בריכוזי כוחאלו, יש הטוענים שטכנולוגיית הבלוקצ'יין יכולה לחולל  םמאפיינילאור 

בור שינויים בעקבות חדירת טכנולוגיית תעשיות. במאמרו של ליאנוס מוצעים מספר שווקים בעלי פוטנציאל לע

 44  הבלוקצ’יין אליהם:

מדובר בתחום שירותי שכיום הוא יקר, עתיר טעויות, לא יעיל,  ובדרך כלל איטי, שכן   –העברות כספים בינ"ל  (א

  לרוב נדרשים מספר ימים על מנת לעבד ולוודא את ביצועה של עסקה. לאור המאפיינים האמורים, בלוקצ'יין 

ניתן לבצע על גבי הבלוקצ'יין עסקאות בינ"ל    שכןיכול להוות תחליף מצוין וליצור תחרות רצינית בתעשייה הזו,  

 45בעלויות נמוכות, ובמהירות גבוהה ביחס לאפשרויות הקיימות כיום. 

 טכנולוגיית הבלוקצ’יין יכולה לשמש כבסיס למוצרי פינטק אשר יכולים  –(Financial Technology) פינטק  (ב

בעצמם להוות תחרות למודל הבנקאי המסורתי של מתן שירותים פיננסיים כוללים ללקוח. בלוקצ'יין יכול לאפשר 

לשחקנים חדשים להיכנס לשוק השירותים הפיננסיים, מבלי להתחרות בבנקים בכל אחת מחוליות שרשרת  

סת על טכנולוגיית , תוכנה אינטרנטית שמבוס Rippleהערך, אלא רק בתחום מסוים. דוגמה אחת היא

 46מאפשרת למשתמשיה לבצע תשלומים בינלאומיים במספר מטבעות.אשר  , הבלוקצ’יין

טכנולוגית בלוקצ'יין יכולה לשמש כבסיס להפעלה של  פוליסות ביטוח. זאת, באמצעות חוזים חכמים   – ביטוח  (ג

הפוליסה   . כך,בין הצדדיםמראש קבעו ישתנאים מסוימים  בעת שיתממשופעלו ועל גבי הבלוקצ'יין וייימצאו ש

 47תשולם ללקוח באופן אוטומטי. 

בעיה מרכזית שקיימת היום בתעשיית ההימורים באינטרנט היא שמשתמשים אינם   –הימורים באינטרנט  (ד

מקבלים הוכחה לכך שהאלגוריתמים שבבסיס משחקי ההימורים הם הוגנים )במובן של ההסתברות לנצח  

כיום לווידוא הוגנות האלגוריתם בהימורים באינטרנט היא שימוש בגורם באותם משחקים(. הפרקטיקה הנהוגה  

את הוגנות האלגוריתם. הבעיה במצב זה    תשמאשר   (External Auditor)שלישי חיצוני דוגמת חברת ביקורת  

היא שהמשתמש אינו יודע אם האלגוריתם שנבדק על ידי חברת הביקורת הוא זה שחברת ההימורים משתמשת  

 48פתרון אפשרי לבעיה, הקיים כבר כיום, הוא אפליקציות הימורים הפועלות על גבי הבלוקצ'יין. בו בפועל. 

המרשם הפומבי של הבלוקצ'יין מהווה מקור אמין ובטוח לבחינת האלגוריתם שבו משתמשת חברת ההימורים,  

וק בכל רגע  שכן התוכנה עצמה נמצאת על גבי הבלוקצ'יין ופועלת על גביו, מה שמאפשר לכל משתמש לבד

 49נתון שהאלגוריתם שבשימוש הוא אכן זה שקיבל את אישור חברת הביקורת. 

עסקאות, בעלויות עסקה נמוכות, באופן  -באמצעות טכנולוגיית הבלוקצ’יין ניתן לבצע מיקרו – תוכן דיגיטאלי  (ה

רך זו, כל אדם  המאפשר מסחר ישיר בין יוצרים למשתמשים של תוכן דיגיטאלי כגון מוסיקה, סרטונים וכו'. בד

יוכל לרכוש גישה ישירה לתכנים מהיוצרים שלהם ולשלם בעדם, גם בסכומים קטנים, למשל עבור דקת שימוש,  

 50מספר מילים וכו'. 

 
 

44  Lianos  '23, שם בעמ. 
 .24, שם בעמ'  שם  45
 , שם.שם 46
 .25-24, שם בעמ'  שם  47
Ethereum  :-https://funfair.io/use, פלטפורמת הימורים הפועלת על גבי רשת הבלוקצ'יין  FunFairדוגמה לחברה כזו היא   48

cases/casinos/  לכתבה אודות פעילות החברה ראו .Dean Takahashi (July 2017) , FunFair is making fair, transparent, and fast 

online casino games based on Ethereum, available at: https://venturebeat.com/2017/07/16/funfair-is-making-fair-
 .ethereum/-on-based-games-casino-online-fast-and-ransparentt 

49  Lianos  '25, שם בעמ. 
 , שם.שם 50

https://funfair.io/use-cases/casinos/
https://funfair.io/use-cases/casinos/
https://venturebeat.com/author/dean-takahashi/
https://venturebeat.com/2017/07/16/funfair-is-making-fair-transparent-and-fast-online-casino-games-based-on-ethereum/
https://venturebeat.com/2017/07/16/funfair-is-making-fair-transparent-and-fast-online-casino-games-based-on-ethereum/
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אלו הם ארגונים מבוזרים   -  (Decentralized Autonomous Organizations)ארגונים אוטונומיים מבוזרים   (ו

דוגמה לארגון כזה   51ם למלא פונקציות דומות לאלו של פלטפורמות. המתנהלים על גבי הבלוקצ'יין ויש ביכולת 

, שמתנהלת מבחינה אדמיניסטרטיבית על  Uberהיא מערכת תחבורה מבוזרת, עם מודל עסקי דומה לזה של 

גבי הבלוקצ'יין ובכך מקטינה את עלויות העסקה והתיווך שבמודל של פלטפורמות היו נגבות על ידי 

  52הפלטפורמה עצמה. 

טכנולוגיית הבלוקצ’יין יכולה לשמש בסיס לתשלומים   – (Internet of Things)ינטרנט של הדברים הא (ז

 53המבוצעים בעת תקשורת בין מכשירים, הנעשית על בסיס האינטרנט של הדברים. 

,  לערער את השליטה של הפלטפורמות בכלכלה הדיגיטלית בנוסף, יש הטוענים שלטכנולוגיה יש פוטנציאל 

השאר כיון שהיא מציבה אלטרנטיבה לביצוע של מסחר אונליין בדרך יעילה ובטוחה, ללא צורך במתווכים או בין 

 בשל חשיבות טענה זו, נתעכב עליה.   54בצדדים שלישיים שימלאו את תפקיד ה"אמון" הנדרש עד כה בעסקאות. 

בשנותיו המוקדמות של האינטרנט נהגו לדבר על חזון לפיו האינטרנט יהיה מבוזר, דמוקרטי ונגיש לכל. בפועל,  

מאפייניו הטכנולוגיים הפכו אותו למערכת שהיא אמנם מפוזרת אבל אינה מבוזרת בהקשר של ריכוז כוח ושל שליטה.  

ות עצומות של דאטה שהופק על ידי משתמשי מספר מצומצם של שחקנים צברו כוח, בעיקר באמצעות איסוף כמוי

אגב השימוש בו. כיום קיימות מספר פלטפורמות שמחזיקות בכוח רב, אשר פורץ את גבולות האינטרנט   ,האינטרנט

טכנולוגיית הבלוקצ'יין הביאה עמה   55ומאפשר להן להשפיע גם על שווקים נרחבים יותר ואף על הפוליטיקה. 

 Decentralization and)ת חלום הביזור והיעדר מתווכים הבטחה של פוטנציאל להגשים א

Disintermediation)  .הרעיון בבסיס הבטחה זו הוא שטכנולוגיית הבלוקצ'יין מנוגדת   56בכלכלה הדיגיטאלית

- אל- עמית לריכוזיות של הפלטפורמות, מכיוון שהיא מאפשרת לעשות העברה של ערך, בדרך של עסקאות מסוג

, בלי צורך בגורם שלישי מתווך. בתוך כך, היא יכולה להקטין באופן משמעותי את הסיכון (peer-to-peer)עמית 

  57לצווארי בקבוק מונופוליסטיים בכלכלה הדיגיטאלית. 

טענה זו מבוססת על השוואת מאפייניהם של טכנולוגיית הבלוקצ'יין יחסית לאלו של הפלטפורמות הדיגיטאליות.   

מה עצמה היא השחקן היחיד המחזיק, לרוב, ביכולת לגשת למידע אודות עסקאות במודל של פלטפורמות, הפלטפור 

עבר שנערכו עליה. במודל הבלוקצ'יין, לעומת זאת, פעמים רבות המרשם המבוזר מכיל את המידע אודות כל 

תוצאה העסקאות שבוצעו על גבי הבלוקצ'יין והוא נגיש לכל השחקנים, כך שלאף שחקן אין כוח מיקוח גדול יותר כ 

הסימטריה במידע היא משמעותית גם בשל השקיפות של ההליך עצמו, שכן כל עסקה   58סימטריה במידע. -מא

חדשה שמתבצעת ונרשמת על גבי הבלוקצ'יין נשלחת לכל הרשת וכל אחד מהמשתתפים יכול לבדוק ולאמת את 

 
 

51  , 3 Geo. L. Tech. Rev. 281 Is Blockchain the Death of Antitrust Law? The Blockchain Antitrust ParadoxThibault Schrepel, 

http://dx.doi.org/10.2139/ssrn.3193576(2019). available at: https://ssrn.com/abstract=3193576 or     :להלן(”Schrepel“ ,)

 .71בה"ש    295בעמ'   
52 Lianos  '26-25, שם בעמ. 
 .26בעמ'  , שם  שם  53
54 Catalini and Gans 'ראה גם  16, שם בעמ .Lianos  '10, שם בעמ. 
 .11-10, שם בעמ'  שם  55
 , שם.שם   56
 , שם.שם   57
 ,Antitrust and Costless Christian Catalini  and Catherine E. Tucker, וגם  288, שם בעמ'  Schrepel, שם. ראה גם שם  58

Verification: An Optimistic and a Pessimistic View of the Implications of Blockchain Technology, MIT Sloan Research 

Paper No. 5523-18 (2018), available at: https://ssrn.com/abstract=3199453 or 

ssrn.3199453/http://dx.doi.org/10.2139  :להלן( ,”Catalini and Tucker“  'בעמ ,)5. 

http://dx.doi.org/10.2139/ssrn.3193576
http://dx.doi.org/10.2139/ssrn.3199453
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השוק, הבלוקצ'יין יכול ליצור ביזוריות מהימנותה בכל רגע נתון. במלים אחרות, מקום בו המידע הוא זה שיוצר את כוח  

 של המידע. 

בנוסף, בספרות הועלו טענות רבות לפיהן לטכנולוגיית הבלוקצ'יין מספר יתרונות פרקטיים על פני פלטפורמות,  

אשר עשויים להגביר את השימוש בהם. ראשית, היא עשויה להוריד את עלויות העסקה. בהקשר זה נציין שעלויות  

פורמה עשויה להתבטא בעמלת שימוש, או בתשלום שאיננו כלכלי, דוגמת איסוף מידע על העסקה דרך פלט

המשתמש. שנית, הבלוקצ’יין לרוב ניטרלי כלפי עסקאות, במובן זה שהשאלה אם עסקה תיבחר לפרסום על גבי 

יימת  הבלוקצ'יין תלויה רק בכך ששולמה עמלת עסקה שתספק את הכורה. גם אם שחקן היה רוצה בכך, לא ק

אפשרות טכנית לבחור עסקה של אדם מסוים על פי זהותו או לבצע רישום של עסקה מסוימת באיכות או במהירות 

שלישית, עסקאות שנרשמות על גבי הבלוקצ'יין הן בלתי הפיכות וגם במובן זה למשתתפים המבצעים   59מופחתות. 

פלטפורמות, שבו הפלטפורמה שולטת בביצוע עסקאות על גבי הבלוקצ'יין יש שליטה גדולה יותר מאשר במודל של  

ובקיום העסקאות והיא יכולה, באופן תיאורטי, לבטל עסקאות כראות עיניה. רביעית, בלוקצ'יין נותן למשתמשים 

שליטה מלאה על הנכסים שלהם ללא צורך במתווכים, נאמנים או כל צד שלישי אחר. בהתאם לכך, אף צד שלישי 

חמישית, בלוקצ'יין יכול להקטין את   60נכסים, לקחת אותם או למנוע את השימוש בהם. אינו יכול לטעון לבעלות ב

, מאפיינים מובהקים של מודל (Network Effect and Economies of Scale)אפקט הרשת וכלכלת הגודל 

ל של  בבלוקצ'יין עלויות המעבר הן נמוכות מכיוון שהמידע זמין ונגיש לכל. זאת בניגוד למוד 61הפלטפורמות. 

פלטפורמות, שם החלפת פלטפורמה על ידי משתמש תהיה כרוכה במחיר של קבלת תוצאות פחות רלוונטיות, מכיוון 

שלפלטפורמה החדשה אין מידע אודותיו. בנוסף, מערך התמריצים בבלוקצ'יין שונה. במודל של פלטפורמות, אפקט  

לעומת   62פעול על גבי הפלטפורמה  הדומיננטית. הרשת העקיף יוצר תמריצים למפתחים ליצור אפליקציות שיוכלו ל

זאת, במודל של בלוקצ'יין, יש תמריצים להצטרף לבלוקצ'יין ולהשתתף מוקדם ככל האפשר, שכן משתתפים 

כתגמול על הזמן והמשאבים שהם מוכנים  (Native Coin)שמצטרפים מוקדם זוכים במטבע של הבלוקצ'יין 

, פעולה (Forking)יין הסיכון לאבד מידע נמוך יותר, בשל היכולת ליצור מזלג  כמו כן, במודל של הבלוקצ'  63להשקיע. 

 טכנית שמאפשרת למשתמשים לעבור ממערכת אחת לאחרת מבלי לאבד את המידע השמור במערכת המקורית.  

בנוסף, נטען שסוג התחרות שונה בשני המודלים. התחרות המתקיימת בשווקים בהם יש פלטפורמות דומיננטיות 

א תחרות ברמת "תחרות על השוק", בשל אפקט הרשת החזק הקיים במודל של פלטפורמות, כך שבתחרות בין הי

פלטפורמות לעתים "המנצח לוקח הכל". על כן, שווקים המאופיינים בקיומן של פלטפורמות הם לרוב שווקים 

בחלוקה של עודף הרווחים שנוצר אותו "מנצח" יוכל ליצור צווארי בקבוק במערכת שמאפשרים לו לשלוט    64ריכוזיים. 

על גבי הפלטפורמה בין שאר המשתתפים )למשל אפליקציות הפועלות על גבי הפלטפורמה(. התוצאה היא 

שבשרשרות הערך באותם שווקים הנשלטים בידי פלטפורמות יש פיזור מאוד לא שוויוני של רווחים בין הפלטפורמה  

פשרות לדעת מהי תרומת הערך שלהם לפלטפורמה, מכיוון  לבין שאר המשתתפים. בנוסף, למשתמשים אין א

עסקאות שביצעו אינו פומבי, והוא כאמור נאסף ונשמר רק על ידי הפלטפורמה או על ידי צד שלישי השהמידע על 

מתווך אחר, כך שהמשתמש תלוי ברצונה של הפלטפורמה באם הוא מעוניין לקבל גישה אליו. מנגד, המודל של 
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זאת מכיוון שבמודל של בלוקצ'יין אפקט הרשת הישיר  65תחרות מסוג "תחרות בתוך השוק".  בלוקצ'יין מאפשר 

ואפקט הרשת העקיף פחותים. משתמשים ומפתחים יכולים לעבור בקלות יחסית מפלטפורמה אחת למתחרה.  

שווקים  עלויות הכניסה והמעבר הנמוכות, ואלו ביחד עם אפקט הרשת המופחת יוצרים פוטנציאל להיווצרותם של

פחות ריכוזיים. תחרות אופקית מתקיימת לא רק בין הבלוקצ'יין לבין פלטפורמות מתחרות ובלוקצ'יינים אחרים, אלא 

גם בין הבלוקצ'יין עצמו לבין מזלגות פוטנציאליים, שיכולים להתרחש במידה ומשתמשים או מפתחים יקבלו החלטה  

על כן, ניתן לומר שהתחרות    66מסכימים לשיטת הממשל שלו.   להתפצל מהבלוקצ'יין הנוכחי, למשל בגלל שהם אינם

היא חזקה יותר במודל של בלוקצ'יין ועל כן קיים פוטנציאל לכך שחלוקת הרווחים הנוצרים לאורך שרשרת הערך בין 

 המשתתפים תהיה יותר הוגנת.  

 חששות תחרותיים   (2

יוצרת שני סוגים עיקריים של חששות תחרותיים. החשש הראשון   בצד קידום התחרות, טכנולוגיית הבלוקצ'יין

תחרותיות שיכולות להתרחש על גבי הבלוקצ'יין בשל המאפיינים הטכנולוגיים שלו.  - מתמקד בהתנהגויות אנטי

לתרום לחיזוק התנהגות קרטליסטית בין מי  עלוללדוגמה, אי היכולת לשנות מידע על גבי הבלוקצ'יין בדיעבד 

להיות מתחרים. זאת, אם הצדדים יצרו, למשל, מנגנון ענישה על סטייה מהקרטל על גבי הבלוקצ'יין שאמורים 

באמצעות חוזים חכמים שלא ניתן לשנותם. מאפיין נוסף של הבלוקצ'יין התורם להתנהגות קרטליסטית הוא שקיפות 

ף מההסכמה שבבסיס הקרטל,  המידע על גבי הבלוקצ'יין, אשר מקלה על הצדדים לקרטל לזהות סטייה של משתת 

דוגמה נוספת עניינה כללי שימוש בבלוקצ'יין המדירים או יוצרים  67ובכך תורמת ליציבות ההתנהגות הקרטליסטית. 

חסמי כניסה גבוהים לסוג מסוים של משתמשים פוטנציאליים, תוך פגיעה באפשרותם להתחרות בצורה יעילה עם 

 מי שמשתמש בבלוקצ'יין.  

חששות התחרותיים עוסק בפעילות של סוגי השחקנים השונים על גבי הבלוקצ'יין עצמו. חשש הסוג השני של ה

( ומהווים סכנה גדולה ”mining pools“אחד עוסק בכורים בבלוקצ'יין המתאגדים בקבוצות ויוצרים קבוצות כרייה )

תקשר ולתאם פעילות יותר להתנהגות קרטליסטית, מעצם העובדה שבחלק מהמקרים הם נמצאים ביחד ויכולים ל

חשש נוסף נובע מהימצאותם של מתווכים שונים על גבי רשת הבלוקצ'יין ומהאפשרות שהם יצברו   68ביתר קלות. 

כוח שיאפשר להם לבצע פעולות שפוגעות בתחרות. כפי שיפורט להלן, על אף העובדה שהטכנולוגיה אמורה להיות 

צורך במתווכים, כיום קיימים מספר סוגי מתווכים וגורמים מבוזרת ובעלת מנגנון "אמון" אינהרנטי שחוסך את ה 

בנוסף, חלק מהמתווכים  69שלישיים, לרבות כורים, היוצרים סיכון לצבירת כוח שיאפשר להם פגיעה בתחרות. 

משמשים אמצעי כניסה לבלוקצ'יין עבור שחקנים לא מתוחכמים מהציבור הרחב, המעוניינים לקחת חלק בפעילות 

'יין אבל חסרים את הידע הטכנולוגי הנדרש. דוגמה לכך הם שחקנים לא מתוחכמים המשתמשים על גבי הבלוקצ

בשירותיהם של חלפנים דיגיטאליים על מנת לסחור במטבעות קריפטוגרפיים. שחקנים אלה אינם מחזיקים 

הדיגיטלי במטבעות אותם הם קונים ומוכרים, אלא החלפן מחזיק בהם, והם נתונים למעשה לחסדיו של החלפן 

 
 

 , שם.שם 65
 .8, שם בעמ'  Catalini and Tucker, ראו גם  17, שם בעמ'  שם  66
67 . Presented at OECD Global Blockchain Competition & Digital Issues: Competition & BlockchainThibault Schrepel, 

Policy Forum - The Policy Environment for Blockchain Innovation and Adoption, Antitrust & the Trust Machine: Will 

Blockchain Lead to More Anticompetitive Conduct?  12 Sep. 2019, Paris, France. Video recording of the panel 

available at https://ocde.streamakaci.com/blockchain2019/share/facebook/fl/day/2/room/4/hour/14:00 (retrieved 

 “)tationSchrepel OECD Presen.(”, להלן:  (26.9.2019

 שם.  68
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ולרמת האבטחה של השירות שהוא נותן. מצב זה בעייתי במיוחד בשל פערי המידע, בין היתר כיון שייתכן שאותם  

רגיל אופן ב ה שחקנים לא מתוחכמים אינם מודעים לכך שאינם נהנים מרמת האמינות והאבטחה הגבוהה המתלוו

 לבלוקצ'יין.  

תווכים והצדדים שלישיים שלוקחים חלק בשרשרת הערך של המ אודותבכדי לעמוד על טענה זו, נפרט בקצרה 

 הבלוקצ'יין: 

משתתפים שמשמשים מקור למידע שהוא חיצוני לבלוקצ'יין ואינו נמצא על גביו, ומהווים    –  (Oracles)אורקלס   (א

קישור בין הבלוקצ'יין לבין אירועים שמתרחשים מחוץ אליו )דוגמת אסון טבע במקום מסוים(. מידע חיצוני  

לוקצ'יין נדרש, למשל, כאשר הוא מהווה תנאי למימוש חוזים חכמים שנמצאים ומבוצעים על גבי הבלוקצ'יין.  לב

ועל ידי הבאתו לתוך  , ותאמיתיוולפעמים מוודאים את מידע חיצוני, האורקלס הם צדדים שלישיים שאוספים 

 70המערכת הם מאפשרים את מימוש החוזה החכם הרלוונטי. 

משתתפים שמבצעים פעולות טכניות מסוימות הנדרשות לתפעול או לתחזוקה של   – (Curators)אוצרים  (ב

יישומים הפועלים על גבי הבלוקצ'יין. לדוגמה, ישנם בלוקצ'יינים בהם האוצרים מחזיקים ביכולת להקפיא את  

הוא שבדרך כלל   הפעילות על גבי הבלוקצ'יין במקרה שמתקיימת מתקפה עליו. מאפיין חשוב לעניין האוצרים

המינוי שלהם נעשה על ידי משתתפי הבלוקצ'יין, ואלו יכולים גם לפטר אותם. זהו מאפיין חשוב, המקטין את  

 71הסיכון לריכוז של כוח בידי אוצרים.

משמשים לאחסון וניהול של מפתחות פרטיים השייכים למשתמשים בבלוקצ'יין ושל   –ארנקים דיגיטאליים  (ג

   73ארנקים דיגיטאליים יכולים להיות מבוססים על תוכנה או על חומרה:  72ע עסקאות. כתובות שמשמשות לביצו

ארנקים שמספקים אבטחה ברמה גבוהה למידע השמור על גביהם. עסקאות במטבעות   –ארנקי חומרה  •

בלוקצ'יין נחתמות באופן לא מקוון בתוך הארנק ורק לאחר מכן משודרות לרשת. טכניקה זו מוסיפה  -מבוססי

ל בטיחות והגנה לעסקאות ומקטינה את הפוטנציאל לפריצה, מכיוון שלא נדרש חיבור לאינטרנט רמה ש

 74על מנת לבצע את העסקאות עצמן. 

ארנקים שפועלים על גבי מכשירי קצה של משתמשים כגון מחשבים או סמארטפונים.   –ארנקי תוכנה  •

חיבור לאינטרנט, כך שרמת  ארנקים אלו אינם מספקים אבטחה ברמה גבוהה מכיוון שהם דורשים 

האבטחה שלהם היא למעשה רמת האבטחה של התוכנה על גביה הם פועלים )למשל מערכת ההפעלה  

 75של הסמארטפון עליו נמצא הארנק הדיגיטאלי(.

- מתווכים המאפשרים לאנשים לסחור במטבעות מבוססי – (Digital Exchanges)חלפנים דיגיטאליים  (ד

ת דיגיטליים או במטבעות מסורתיים. חלפנים דיגיטליים הם נקודת כשל מרכזית  לוקצ'יין ולהחליפם במטבעוב

במערכת הבלוקצ'יין בהקשר לשאלה האם מדובר במערכת שהיא מבוזרת וחסרת צדדים שלישיים, מתווכים או  

בלוקצ'יין אצל חלפן  -ראשית, כאשר צרכן קונה או מפקיד מטבעות מבוססי :נאמנים, וזאת ממספר סיבות

לי, אין לו בעלות ממשית במטבעות, במובן זה שהוא אינו מחזיק בעצמו במפתחות הפרטיים של אותם  דיגיט

 
 

 .18-17, שם בעמ'  שם  70
 ,Slock.it On DAO Contractors and CuratorsStephan Tual (April 2016) ,להסבר מפורט אודות אוצרים, אופן מינויים ופיטוריהם ראו :   71

Blog,  .2fb9238b2553-curators-and-contractors-https://blog.slock.it/onavailable at:  

72   National Institute of Standards and Technology  'על חשיבותו של  הארנק הדיגיטאלי 13, בעמ'  שם. ראו גם  54, שם בעמ ,

 שמירה על מפתחות פרטיים וציבוריים עבור משתמשים בבלוקצ'יין חסר רשות.ב
73   Lianos  '19, שם בעמ. 
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שנית, חלפנים דיגיטליים מהווים מטרות    76מטבעות, אלא הוא מחזיק למעשה בשטר חוב מטעם החלפן בלבד. 

נים  שכיחות למתקפות האקרים. פריצה של האקר לחלפן עלולה להביא לכך שאותם מטבעות של צרכ

המאוחסנים אצלו, ואמורים להיות מוגנים לכאורה על ידי ההגנות הקריפטוגרפיות החזקות של הבלוקצ'יין,  

במקרה    77ייגנבו או יאבדו למי שאמורים להיות הבעלים שלהם, דבר שאכן קרה מספר פעמים בשנים האחרונות. 

ון בנקים או פלטפורמות, מתגלה  זה, ה"הבטחה" לרמת הגנה גבוהה של הבלוקצ'יין, ללא צורך במתווכים כג

 המטבעות בטוחים רק עד לרמת הבטיחות של מחשבי חלפן הכספים.   –בכישלונה 

כפי שעולה מהדוגמאות, ניתן לומר שכבר כיום קיימים מתווכים וצדדים שלישיים הפועלים על גבי הבלוקצ'יין, ואלה 

יעה במימוש הרעיון של מערכת בטוחה, מבוזרת,  , ולפגגיסא מהווים פוטנציאל לריכוז של כוח בתוך המערכת מחד

. זאת, במיוחד במקרים בהם המתווך משרת משתמשים לא מתוחכמים אשר אינם גיסא  וחסרת צורך ב"אמון", מאידך 

 מודעים למשמעות הימצאותו של איש ביניים בתווך בעת שהם מבצעים עסקאות על גבי הבלוקצ'יין. 

לאימוצה ולפיתוחה. בין   יםמלאכותי  יםלוום טכנולוגיית הבלוקצ'יין יצרו מכשבנוסף, קיים חשש שאלו שנפגעים מקיד

השאר, הם עלולים לפגוע בתחרות בצורה עקיפה, על ידי הפעלת לחצים על הרגולטור או על המחוקק להטיל 

מגבלות שאינן מקדמות את טובת הציבור על שימוש בטכנולוגיית בלוקצ'יין. כפי שעולה מניתוח יתרונותיה 

 התחרותיים של הטכנולוגיה לעיל, חשש זה רלוונטי למגוון רחב של שווקים ושחקנים. 

-מעניין לציין שהטכנולוגיה עצמה מצמצמת במצבים מסוימים את האפשרות לבצע סוגים שונים של פעולות אנטי 

וח שוק  תחרותיות. ניתן להדגים זאת על ידי תמחור טורפני. תמחור טורפני עוסק במצבים בהם שחקן בעל כ

משמעותי מוריד את המחירים שלו מתחת לעלויותיו, גם במחיר של הפסדים בטווח הקצר, על מנת להוציא מהשוק 

שחקנים שאינם יכולים להתחרות במחיר הנמוך. בהקשר של בלוקצ'יין, תמחור מתרחש בעיקר בהקשר של מחיר 

ידי הממשל של הבלוקצ'יין כולו ולא על ידי  פרסום עסקאות על גבי הבלוקצ'יין, והוא נקבע בהתאם לקונצנזוס על

שחקן כזה או אחר. מכאן, ששינוי גובה עמלות העסקה נובע בהכרח כתוצאה משינוי הממשל של הבלוקצ'יין כולו.  

תחרותית שהתרחשותה על  -על כן, ניתן לומר כי תמחור טורפני של אחד השחקנים בבלוקצ'יין היא פרקטיקה אנטי

- עם זאת, ייתכן תמחור טורפני על ידי הבלוקצ'יין כולו, כאשר התמחור האנטי 78א סבירה.גבי הבלוקצ'יין היא ל

תחרותי נקבע על ידי ממשלו. בנוסף, במקרים בהם המידע על שיטת הממשל של הבלוקצ'יין ואודות הפעולות 

ר לזהות פעולות קל יותשתחרותיות, כיון -המבוצעות על גביו הוא פומבי, קטנים התמריצים לנקוט בפעולות אנטי

  79אלו. 

 

 רגולציה של בלוקצ'יין באמצעות דיני התחרות  .ג

להלן נציג בקצרה את דיני התחרות הכלכלית ואת תחולתם האפשרית על טכנולוגיית הבלוקצ'יין על מנת לטפל 

 בחששות התחרותיים האמורים לעיל. 

 

 

 
 

 .21-20שם בעמ'    שם,   76
 , שם.שם   77
78   Schrepel  '316, שם בעמ. 
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 כללי –דיני התחרות הכלכלית  (1

דיני ההגבלים העסקיים( עוסקים בקביעת כללי המשחק למתחרים בשוק,   -דיני התחרות הכלכלית )עד לא מכבר 

התחרות אינה מטרה בפני עצמה, אלא היא משמשת כלי להשגת   80במטרה לקדם, לעודד, ולהגן על התחרות. 

מטרות חברתיות אחרות. חלק מהמטרות אותה היא מקדמת הן כלכליות, כגון הגדלת הרווחה הכלכלית של צרכנים,  

די הורדת מחירים או יצירת תמריצים למתחרים בשוק להתייעלות ולחדשנות. תחרות גם מקדמת מטרות למשל על י

כגון הגנה על האפשרות של כל אזרח להתחרות בשוק, חיזוק הדמוקרטיה או מניעת  באופן מובהק  כלכליותשאינן 

 81שלטון. לדוגמה, קידום תחרות בשווקי המדיה עשוי לחזק את הדמוקרטיה. -קשרי הון

 82לתחרות על ידי שחקנים הפועלים בשוק.  מכשולים מלאכותייםככלל, עוסקים דיני התחרות במניעה של יצירת 

ההתנהגות בה עוסקים דיני התחרות יכולה להיות יונילטרלית או מולטילטרלית, דהיינו התנהגות של שחקן אחד 

תחרותית שיכולה ליצור כוח  -גות אנטיבשוק או של מספר שחקנים יחדיו. ככלל,  דיני התחרות מתמקדים בהתנה

כוח שוק הוא התנאי שמאפשר לשחקן המחזיק בו לעשות   83 שוק משמעותי או של מי שיש לו כוח שוק כאמור.

בשוק שיש בו תחרות משוכללת, אף שחקן    84פעולות הפוגעות בתחרות או ברווחה, כגון העלאת מחירים, לאורך זמן. 

לא יחזיק בכוח שוק, ולעומת זאת, בשוק שבו יש מונופול מוחלט כל כוח השוק יוחזק בידי שחקן אחד. בין שני מקרי 

כוח שוק מוגדר בהקשר לשוק  85אלה קיים טווח שבו שוכנים מרבית המקרים בהם מטפלים דיני התחרות. קיצון 

כלשהו. בהתאם לכך, פעמים רבות צעד מקדים בבחינת כוח השוק הינו הגדרת השוק הרלוונטי. הגדרת השוק 

שתתפים בשוק זה.  עוסקת בשאלה מהו מרחב המוצרים והתחום הגאוגרפי של השוק הנבחן, ומיהם השחקנים המ

  86השוק הרלוונטי יהיה זה שבו שחקן המחזיק בכוח שוק יכול להפיק רווחים מפעולה כמו העלאת מחירים לאורך זמן. 

בשלושה סוגי התנהגות עיקריים של מתחרים. בחלקו   1988 –בישראל, מטפל חוק התחרות הכלכלית, תשמ"ח 

ם הגבלה כלשהי על פעילות עסקית של לפחות אחד הראשון עוסק החוק בהסדרים בין שחקנים בשוק הכוללי

מהצדדים להסדר, ופוגעים בתחרות. כך, למשל, הסכם בין מתחרים בנוגע למחיר הנגבה על ידם יטופל על ידי חלקו  

חלקו השני של החוק עוסק במניעה של מיזוגים בין חברות שעלולים לפגוע בתחרות או בציבור.   87הראשון של החוק. 

בע הגבלה על מיזוגים אשר עולה חשש לגביהם כי כתוצאה מהם תיפגע הכמות המסופקת של  למשל, החוק קו

בחלקו השלישי מטפל החוק בהתנהגות מסוג ניצול לרעה של   88נכס, היקף השירות, או סדירות האספקה ותנאיה. 

צל את כוחו בשוק כוח מונופוליסטי על ידי בעל מונופולין. עסקינן במצבים שבהם שחקן בעל כוח שוק משמעותי מנ

באופן שנותן לו יתרון בלתי הוגן על פני מתחריו. כך, למשל, החוק אוסר על בעל מונופולין לקבוע תנאי התקשרות  
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2. 

 .25שם, בעמ'    84
 שם, שם. 85
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להפלות(, באופן שעלול להעניק ללקוחות או לספקים מסוימים יתרון בלתי הוגן כלפי   -שונים לעסקאות דומות )כלומר 

 89המתחרים בהם. 

 כללי  – בלוקצ'יין ודיני תחרות (2

באופן עקרוני, אין מניעה מהחלת דיני התחרות על משתמשי הבלוקצ'יין, מפתחיו, או על שחקנים בשוק המתחרים 

בבלוקצ'יין, אשר הפרו את דיני התחרות. זאת כיון שדיני התחרות רחבים דיים לחול גם על טכנולוגיה זו. כך, למשל,  

וק משמעותי, מפלים קבוצה מסוימת של משתמשים באופן  אם תנאי השימוש בבלוקצ'יין מסוים, הנהנה מכוח ש

שיוצר למתחריהם יתרון תחרותי בלתי הוגן עליהם, ניתן יהיה למנוע זאת על ידי החלת האיסור על ניצול לרעה של 

כוח מונופוליסטי. בדומה, אם קבוצת חברות המתחרה בבלוקצ'יין תדרוש מלקוחותיה בלעדיות, וכך תיצור חסם 

תי לשימוש בבלוקצ'יין, תיתפס התנהגות זאת תחת האיסור על הסדר כובל. בה בעת, טכנולוגיית כניסה משמעו

הבלוקצ’יין מעמידה אתגרים לדיני התחרות, הנוגעים ליכולתם להתמודד עם הטכנולוגיה באמצעות הכלים 

 העומדים לרשותם. העיקריים שבהם יפורטו להלן. 

 זיהוי המפר, מניעת המשך הפעולה אתגרים בהחלה:   –בלוקצ'יין ודיני תחרות  (3

. תחרותית-זיהוי של מבצע הפעולה האנטיתנאי ראשון לכך שניתן יהיה לזהות הפרה של דיני התחרות הוא 

אנונימיות השחקנים היא אחד  90בהקשר זה נוצר אתגר לתחולת הדינים מקום בו זהות השחקנים היא אנונימית. 

בעת    91, סימטרית-ביו הטכנולוגיים )ובפרט השימוש בהצפנת מפתחות אהמאפיינים הבולטים של הבלוקצ'יין, שמרכי

פרסום עסקאות( עוצבו באופן כזה שהמרשם המבוזר יכיל רק את המידע לפיו שחקן מסוים שלח כמות מסוימת של 

 92ערך לשחקן אחר, אך לא יופיע כל מידע הקושר את העברת הערך הזו לאדם מסוים. 

מעצם טבעם, אינם ניתנים לשינוי, ומכאן גם המידע הרשום על גביהם. בהתאם   אתגר נוסף עולה מכך שהבלוקים, 

 93שנעשות על גבי הבלוקצ'יין.   תחרותיות-לשנות או לרפא פעולות אנטילכך לא ברור אם דיני התחרות יוכלו כלל  

ת עוד טרם בוצעו,  תחרותיו -בנוסף, בשל מאפייניו הטכנולוגיים של הבלוקצ'יין, גם אם ניתן יהיה לזהות פעולות אנטי

לא בהכרח ניתן יהיה למנוע את התממשותם. כך, למשל, עצם זיהוי האפשרות לפגיעה בתחרות באמצעות חוזה 

 ”Unstoppable Code“  -מדובר למעשה ב  שכןחכם על גבי הבלוקצ'יין אינה מביאה לכך שניתן יהיה לעצור אותה,  

 94שיצא לפועל באופן אוטומטי בהתקיים התנאים שנקבעו לו. 

רגולציה     95הוא עיצוב של הבלוקצ'יין, אפריורית, באופן שתואם את דרישות דיני התחרות.   פתרון המוצע על ידי שרפל

 ן שהמבנה הטכנולוגי של הבלוקצ'יין מונע פתרון בדיעבד. גם אם לא ניתן לשנותוכזאת נדרשת, על פי שרפל, כיו

תחרותית דרכו. שרפל, למשל, מציע שהרגולטור -את הבלוקצ'יין בדיעבד, ניתן ליצור תמריצים למניעת פעולה אנטי

ידרוש שתהיה אפשרות טכנית בבלוקצ'יין לזהות, במקרה הצורך, משתמש שעבר על חוקי התחרות. הכנסת 

-ים לאחר שבוצעה פעולה אנטי אפשרות טכנית כזו תעניק לרגולטור יכולת לדרוש את זיהויו של משתמש מסו

תחרותית ולהשית עליו סנקציות. באופן תאורטי, הסנקציות לא חייבות להיות מושתות על גבי הבלוקצ'יין עצמו ועצם 

 
 

 (.3א)א()29שם, ס'   89

90   Schrepel  '321, שם בעמ. 
91 “Asymmetric Key Cryptography”  להסבר מפורט אודות המושג ראו .Standards and TechnologyNational Institute of   שם ,

 .49בעמ'  

92  Nakamoto  '6, שם בעמ. 
93   Schrepel  '324-323, שם בעמ. 
94  Schrepel OECD Presentation  ,.שם 

95   Schrepel  '326-325, שם בעמ. 
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זיהוי המשתמש מאפשר לרגולטור טווח פעולה רחב יותר כלפי אותו משתמש. לפתרון זה עלולות להיות עלויות 

 שינוי בדיעבד עלולה להפחית מיתרונות הטכנולוגיה.   גבוהות, בין היתר בגלל שכל אפשרות

חוסר היכולת לשנות את הבלוקצ'יין בדיעבד יוצר אתגר נוסף: מה הדין כאשר כללי השימוש בבלוקצ'יין יוצרים קרטל,  

האם השחקן הוא ולאחר מכן שחקן נוסף מצטרף לרשת האמורה, מבצע על גביה עסקאות או משמש ככורה. 

שר זה קיימת חשיבות רבה למידע המצוי בידי המצטרף החדש לגבי חוקיות הפעולות ברשת בהק  חלק מהקרטל?

 האמורה. 

 אתגרים בהחלה: הגדרת שוק וכוח שוק    –בלוקצ'יין ודיני תחרות  (4

אתגר מרכזי נוסף נוגע להגדרת השוק הרלוונטי, לצורך קביעת כוח השוק של שחקן מסוים. הגדרת שוק בהקשר 

של פלטפורמת בלוקצ'יין, ובמיוחד השוק הגאוגרפי, עלולה להיות קשה עד בלתי אפשרית, באשר מדובר במערכת 

ימיות המשתתפים קשה לומר היכן היא מבוזרת שפועלת לחילופין או בו זמנית במקומות שונים בעולם, ובשל אנונ

 תחרותית מסוימת. שרפל מציע מספר אפשרויות לפתרון: - פועלת ברגע שבו בוצעה פעולה אנטי

על פי שיטה זו, הבלוקצ'יין עצמו, דהיינו המרשם המבוזר שמכיל    –כל משתתפי הבלוקצ'יין מחזיקים בכוח שוק  (א

השוק הרלוונטי, וכפועל יוצא מכך כל מי שלוקח חלק   את המידע אודות כל העסקאות שבוצעו על גביו, הוא

בבלוקצ'יין, במובן זה שהוא מחזיק בעותק מהמרשם המבוזר, מחזיק בכוח שוק בבלוקצ'יין. לפי ניתוח זה,  

תחרותיות שמבוצעות על גבי הבלוקצ'יין תיפול על כל מי שמשתתף בבלוקצ'יין.  - האחריות לפעולות אנטי

  עשויה מכיוון שהיא יוצרת תמריצים שליליים להשתתף בבלוקצ'יין, וכן מכיוון שהיא ההגדרה זו היא בעייתית, 

 96לייחס אחריות למשתתפים על פעולות שהם כלל לא ידעו על קיומן. 

ייקבע על פי מספר  על פי אפשרות זו, הכוח של כל בלוקצ'יין –כוחו של הבלוקצ'יין כמספר המשתתפים בו  (ב

המשתמשים בו. על פי ניתוח זה, בלוקצ'יינים שיש להם את מספר המשתמשים הגדול ביותר הם אלו המחזיקים  

בכוח שוק, וכוח השוק מוחזק על ידי כל משתתפי הבלוקצ'יין במשותף. אפשרות זו בעייתית מכיוון שהאחריות  

אלה שלכאורה מחזיקים במשותף בכוח השוק.  שכן הם  –תחרותית מוטלת על המשתמשים -לפעילות אנטי

זאת, בזמן שייתכן שאין שום קשר ביניהם. ניתוח כזה הוא בעייתי גם מכיוון שבניגוד למקרה הקלאסי של החזקה  

משותפת של כוח שוק, המתייחס לקבוצה קטנה של שחקנים, הניתוח לעיל עשוי לייחס החזקה משותפת של  

 97משתמשים.  כוח שוק לקבוצה של מאות או אלפי

על פי אפשרות זו, כוחו של כל בלוקצ'יין נאמד   –כוחו של הבלוקצ'יין כמספר העסקאות שנרשמו על גביו  (ג

בהתאם למספר העסקאות שנרשמו על גבי המרשם המבוזר שלו או על פי מספר הבלוקים שמרכיבים אותו.  

ין אחראי לכל פעולותיהם של  ניתוח כזה מייחס את כוח השוק לבלוקצ'יין עצמו וכתוצאה מכך הבלוקצ'י

המשתמשים בו. ניתוח כזה הוא בעייתי, בין היתר מכיוון שעצם קיומם של שני בלוקצ'יינים עם מספר זהה של  

עסקאות אינו מבטיח כי מדובר בבלוקצ'יינים שהם תחליפיים זה לזה, למשל במקרה שבו על גבי אחד מהם 

 98שר זאת.ניתן לבצע חוזים חכמים ולעומתו השני אינו מאפ

על פי אפשרות זו, יש לבחון את כוח השוק המוחזק בידי כל משתמש   –כוח השוק של משתמשים בבלוקצ'יין  (ד

תחרותיות תהיה מיוחסת למשתמשים  -בנפרד על גבי הבלוקצ'יין. גם במקרה כזה האחריות לפעולות אנטי

ים וכן ייצור תמריץ לאותם  עצמם. ניתוח כזה יאפשר שמירה על האינטרסים של משתמשי הבלוקצ'יין האחר 

 
 

 , שם.שם  96
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שחקנים דומיננטיים להבטיח ככל שביכולתם שתהיה התנהלות הוגנת על גבי הבלוקצ'יין. הבעייתיות בניתוח  

מסוג זה היא שקביעת כוח השוק של כל משתמש עלולה להיות מאוד מורכבת ויכולה להיות תלויה, בין השאר,  

בנוסף, האנונימיות המאפיינת את הבלוקצ'יין יוצרת חסם  בכוח השוק שלו בשווקים חיצוניים לבלוקצ'יין. 

 99להשגת המידע הרלוונטי הנדרש לניתוח מעין זה. 

לפי אפשרות זו בחינת כוח השוק של הבלוקצ'יין תיעשה על   –סוגי האפליקציות הפועלות על גבי הבלוקצ'יין  (ה

גביו חוזים חכמים אינו מתחרה   פי סוגי האפליקציות הפועלות על גביו. למשל, בלוקצ'יין שאפשר לבצע על

בבלוקצ'יין שניתן רק לבצע על גביו עסקאות במטבע שלו. ניתוח כזה יבחין בין בלוקצ'יינים באופן שיאפשר 

לזהות אלו מהם דומים מספיק במאפייניהם על מנת שניתן יהיה לומר שהם תחליפיים זה לזה. בנוסף, ניתוח  

במובן זה שעל פי רוב אלה מציעים סוגים שונים   –ציבורי או פרטי  –כזה גם לוקח בחשבון את סוג הבלוקצ'יין 

תחרותיות תוטל רק על אותם משתמשים שמפעילים  - של שירותים. על פי הבחנה זו, האחריות לפעולות אנטי

תחרותיות. הרעיון הוא שרק אותם  -או משתמשים באפליקציות אשר דרכן או על גביהן בוצעו הפעולות האנטי

שו פעולות אלו, בין על ידי יצירת האפליקציות ובין אם על ידי השימוש בהן, יישאו באחריות לאותן  משתמשים שע

  100תחרותיות. על פי שרפל, זוהי אפשרות הניתוח המתאימה והראויה. -פעולות אנטי

תחרותיות על גבי הבלוקצ'יין על -אפשרות אחרת שהועלתה בספרות היא הטלת אחריות בגין פעולות אנטי

אפשרות זו נפסלה בספרות, הן מטעמים פרקטיים והן מטעמים רעיוניים. מבחינה   101יטקטים שיצרו אותו. הארכ

פרקטית, העובדה שהיוצר של המטבע המבוסס בלוקצ'יין המצליח והמפורסם בעולם, ביטקוין, הצליח להישאר 

טבע, מצביעה על כך שיכול  אנונימי מעל עשור, וזאת על אף שיש לו גישה לאחזקות בשווי מיליארדי דולרים במ

להיות קושי ממשי בזיהוי הארכיטקטים של הבלוקצ'יין הרלוונטי. שנית, ברמה הרעיונית, גם אם ניתן היה לזהות את 

אותם אנשים או ישויות העומדים מאחורי יצירת הבלוקצ'יין הרלוונטי, לא ברור שיש הצדקה לייחס להם אחריות בגין 

ת על גבי הבלוקצ'יין, שכן ככל שהמערכת היא אכן מבוזרת, לארכיטקט אין כוח  תחרותיות שנעשו- פעולות אנטי

קושי נוסף בעניין הגדרת השוק   102לשלוט או להכווין את ההתפתחות שלה ואת הפעולות שנעשות על גביה. 

ן הגאוגרפי עולה מכיוון האכיפה. בהקשר הזה עולה השאלה, לאיזה רגולטור או בית משפט יש סמכות מקומית לדו

בהפרה תחרותית שנעשתה על גבי הבלוקצ'יין? אופיו הדינמי, המבוזר וחוצה הגבולות של הבלוקצ'יין יכול להביא 

למצב שבו יש תחרות של סמכויות, ואפילו הכרעות סותרות של רגולטורים או בתי משפט בטריטוריות שונות באותו  

 103מקרה. 
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 ק וקיומה של זכות תביעהאתגרים בהחלה: מהו נז   –בלוקצ'יין ודיני תחרות  (5

המעלה    104לאחרונה הוגשה במדינת פלורידה תביעה פרטית ראשונה מסוגה בגין התנהגות קרטליסטית בבלוקצ'יין, 

בתביעה זו נטען שלאחר שנוצר   105שאלות בהקשר של החלת דיני התחרות על הבלוקצ'יין בדרך של תביעה פרטית. 

ם עשו יד אחת ויצרו קרטל על מנת להעביר את רוב פעילות מזלג בבלוקצ'יין מסוים, קבוצת כורים ומשקיעי

 הבלוקצ'יין לפיצול אחד ולא למשנהו.  

התביעה מעלה שתי שאלות בהקשר של דיני התחרות ובלוקצ'יין. ראשית, מהו נזק בגינו ניתן להגיש תביעה בשל  

ם:  ערך המטבע הקריפטוגרפי פעילות בבלוקצ'יין מכוח דיני התחרות. בתביעה המדוברת נטענו שלושה סוגי נזקי

נפל, גובה עמלות העסקה ירד, והיקף הפעילות על גבי הבלוקצ'יין ירד. שלושת נזקים אלו מהווים, לכאורה, פגיעה 

בתחרות וכן פגיעה כלכלית בתובע. על כן עולה השאלה מהו הנזק אותו בתי המשפט ידרשו להוכיח בתביעות מסוג  

לכלי לתובע מספיק על מנת לזכות אותו בזכות תביעה, או שנדרשת זה. שנית, עולה השאלה האם נזק כ 

אינטראקציה ישירה בינו ובין השחקן גורם הנזק, למשל קיומה של עסקה ישירה בין הצדדים, כפי שנקבע בפסיקה 

עוד שאלה בהקשר של זכות העמידה, העולה גם היא מתביעה זו, היא מה מקומם של חלפנים    106קודמת בארה"ב. 

יים במקרה כזה. האם עומד להם אינטרס כלכלי נפרד מהשחקן שהשתמש בשירותיהם, ועל כן זכות תביעה דיגיטאל

 107נפרדת? האם במקרה ההפוך של גרימת נזק על ידי משתמש יש זכות תביעה נפרדת נגד החלפן ששימש אותו? 

 אלה הן שאלות אשר בתי המשפט יצטרכו להידרש אליהן. 

 מקומית או בינלאומית?  –רגולציה תחרותית של בלוקצ'יין  (6

בעניין תחולת דיני התחרות הישראליים על פעולות שנעשו דרך בלוקצ'יין עולה השאלה האם, בשל מאפייניה 

המיוחדים של הטכנולוגיה והפעילות חוצת הגבולות המאפיינת אותה, נכון לבצע רגולציה תחרותית ברמה המקומית 

נלאומית. נדמה כי מוקדם לקבוע מהי התשובה הנכונה. רגולציה של בלוקצ'יין מצויה בחיתוליה או ברמה הבי

במקומות שונים ברחבי העולם, ולא ברור עד כה כיצד מדינות מתכוונות להתמודד עם הסוגיות הרגולטוריות העולות 

שמנסה להתמודד עם הטכנולוגיה בהקשר של טכנולוגיה זו. נכון להיום אין דוגמאות לחקיקה מתחום דיני התחרות  

והאתגרים שהיא מציבה. זאת ועוד: איסורים המוחלים במקומות אחרים יכולים להיות בעלי השפעה חיובית על 

למשל בעת מניעת תנאי שימוש המהווים ניצול לרעה של כוח מונופוליסטי. אבל יכולים להיות להם גם  -ישראל

  108ליליות על הרווחה בישראל. השפעות נייטרליות ובמקרים מסוימים אף ש 

 
 

104 rican Corp. v. Bitmain, Inc. et alUnited Ame  . נכון ליום כתיבת מסמך זה התביעה טרם הוכרעה. כתב התביעה זמין בכתובת

.lawsuit.pdf-corp-ericanam-content/uploads/2018/12/united-https://coingeek.com/wp 

 ,UnitedCorp v. Bitmain: A Protoptype of Blockchain Antitrust Litigation.Konstantinos Stylianou לדיון מפורט בתביעה ראו   105

Presented at OECD Global Blockchain Policy Forum - The Policy Environment for Blockchain Innovation and Adoption, 

Antitrust & the Trust Machine: Will Blockchain Lead to More Anticompetitive Conduct?  12 Sep. 2019, Paris, France. 

Video recording of the panel available at 

(retrieved 26.9.2019). https://ocde.streamakaci.com/blockchain2019/share/facebook/fl/day/2/room/4/hour/14:00 

 

 שם. 106

 שם. 107

 ,Antitrust in a Globalized Economy: The Unique Enforcement Challenges Faced Gal, Michalלאנלוגיה בהקשר זה ראו, למשל,   108

by Small and by Developing Jurisdictions (October 1, 2009). Fordham International Law Journal, Vol. 33, No. 101, 2009. 

Available at SSRN: https://ssrn.com/abstract=2155128 

https://coingeek.com/wp-content/uploads/2018/12/united-american-corp-lawsuit.pdf
https://ocde.streamakaci.com/blockchain2019/share/facebook/fl/day/2/room/4/hour/14:00
https://ssrn.com/abstract=2155128
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על כן, נראה לנו נכון לנתח כל מקרה לגופו, לכשהוא יגיע לבחינה על ידי הרשויות בישראל. שאלות כגון בחירת 

הפורום הראוי להתדיינות בהקשר של בלוקצ'יין, של סמכות שיפוט ושל זיהוי מקום ביצוע העסקה מסבכות את 

, היא תוכל ללמוד גיסא גם בעובדה שישראל היא כלכלה קטנה. מחד התמונה אף יותר. בהקשר זה יש להתחשב 

בוודאי מהניסיון שיצטבר בכלכלות גדולות יותר דוגמת ארה"ב והאיחוד האירופי בשאלה כיצד להתמודד עם הסוגיות  

שלה  , ייתכן שיכולת ההחלהגיסא הללו, ולבחון כיצד דרכי ההתמודדות האלו יוכלו להתאים גם בתוך ישראל. מאידך

 109בפועל של איסורים על בלוקצ'יינים עולמיים היא פחותה מזו של כלכלות גדולות יותר. 

 היווצרותה של כלכלה וירטואלית מקבילה  –רגולציה תחרותית ובלוקצ'יין  (7

יש הטוענים כי לבלוקצ'יין פוטנציאל ליצור כלכלה וירטואלית חדשה, נפרדת, במקביל לכלכלה הקיימת כיום. אם 

ליצור מטבע ולהפעיל עליו רגולציה הייתה נתונה בידי המדינה בלבד, הרי שכיום מטבעות הנשלטים  בעבר הכוח

  110על ידי מדינות מהווים רק סוג אחד של כסף, המתקיים לצד מטבעות ואמצעי תשלום אחרים בשווקים הגלובאליים. 

לטרנטיבית, מבוזרת, בינלאומית זהו אחד הטעמים המרכזיים לטענה שבלוקצ'יין יוצר פוטנציאל ליצירת כלכלה א

  111ומנותקת ממדינות, המאתגרת רגולטורים ובנקים מרכזיים בשל חוסר היכולת לשלוט בה ולהפעיל עליה רגולציה.

על פניו, אם אכן תתפתח כלכלה אלטרנטיבית מבוססת בלוקצ'יין, הקשיים שיעמדו בפני דיני התחרות הם אותם 

פעיל רגולציה על הבלוקצ'יין, שהוצגו לעיל: הקושי ביכולת לזהות מפרים;  קשיים הקיימים כבר היום ביכולת לה

הקושי לרפא הפרות בדיעבד; הקושי בהגדרת השוק בו שחקן או קבוצת שחקנים צברו כוח שוק והפכו דומיננטיים;  

שהיא והשאלה העקרונית האם בכלל נכון לבצע רגולציה מקומית, באמצעות דיני התחרות הישראליים, על מערכת  

באופייה דינמית, בינלאומית ומבוזרת עד כדי כך שקשה לומר היכן היא פועלת ברגע מסוים. דיני התחרות הם רק פן 

אחד מתוך האתגרים הרגולטוריים מולן ניצבות מדינות כיום בהקשר של טכנולוגיית בלוקצ'יין. לטעמנו, גם בעניין 

 . במדינות אחרות, בעלות כלכלות גדולות יותר זה נכון להמשיך לעקוב וללמוד מהידע שיצטבר בנושא 

 

 סיכום והמלצות  .ד

השאלות הנוגעות לבלוקצ'יין ולתחרות הן רבות, מגוונות, וצפויות להמשיך ולעלות ככל שטכנולוגיה זו תהפוך שכיחה 

ותחדור לחלקים נוספים של הכלכלה. בניגוד למודל הפלטפורמות הדומיננטי היום, בלוקצ'יין מאפשר תחרות 

מעותית יותר ברמה האופקית, בין בלוקצ'יינים לבין עצמם ולמזלגות פוטנציאליים, ובמידה מסוימת גם בינם לבין מש

פלטפורמות. בשל כך, ניתן לומר שקיים פוטנציאל לחלוקת רווחים יותר הוגנת בין המשתתפים במערכת האקולוגית 

מחזיק בפוטנציאל לאתגר מודלים מסורתיים כגון  של הבלוקצ'יין בהשוואה לפלטפורמות. יתר על כן, הבלוקצ'יין 

ה להוריד חסמי כניסה בשווקי מוצר ושירות מסוימים, תוך הגדלת להמודל הבנקאי הקלאסי. בנוסף, הטכנולוגיה יכו 

התחרות בהם. אולם כבר כיום ניתן לומר שטכנולוגיית הבלוקצ’יין לא תוביל באופן מלא לביזור, היעדר מתווכים 

 
 

 ,Free Movement of Judgments: Increasing Deterrence of International Gal, Michalלאנלוגיה בהקשר זה ראו, למשל, שם; וכן   109

Cartels Though Jurisdictional Reliance (October 29, 2008). Virginia Journal of International Law, Vol. 51(1), 57, 2010; 

NYU Law and Economics Research Paper No. 08-44. Available at 

SSRN: https://ssrn.com/abstract=1291844 or http://dx.doi.org/10.2139/ssrn.1291844 
110 :Regulating BlockchainPhilipp Hacker, Ioannis Lianos, Georgios Dimitropoulos and Stefan Eich,  

Techno-Social and Legal Challenges – An Introduction in Ph. Hacker, I. Lianos, G. Dimitropoulos & S. Eich, Regulating 

Blockchain: Political and Legal Challenges (Oxford Unibersity Press, 2019, Forthcoming), Available at 

rs.ssrn.com/sol3/papers.cfm?abstract_id=3247150https://pape  '16-15, בעמ. 

 .18שם, בעמ'   111

https://ssrn.com/abstract=1291844
https://dx.doi.org/10.2139/ssrn.1291844
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3247150
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י כוח בכלכלה הדיגיטאלית. בין היתר, ישנם כיום מספר סוגים של מתווכים וצדדים שלישיים הפועלים ומניעת ריכוז

על גבי הבלוקצ'יין או המשיקים למערכת שלו, אשר לוקחים חלק בשרשרת הערך של הטכנולוגיה. אלה מייצגים 

תחרותיות -ששות לפעולות אנטינקודות חולשה במערכת והינם בעלי פוטנציאל לצבירת כוח שוק. בנוסף, קיימים ח

 אשר מבוצעות על גבי הבלוקצ'יין. 

דיני התחרות חלים, באופן, עקרוני, על פעולות אלו. אולם, כפי שעולה מהניתוח לעיל, שני מאפיינים טכנולוגיים 

יוצרים  -אנונימיות המשתתפים וחוסר יכולת השינוי של הבלוקים  –מרכזיים של לפחות חלק מרשתות הבלוקצ'יין 

י הבלוקצ'יין. גם בהנחה שבעיות אלה ייפתרו בעיה אינהרנטית בהחלת דיני התחרות על פעולות שנעשות על גב

הצורך להגדיר את שוק המוצר והשוק הגאוגרפי  –בעתיד, עדיין עומדות בפני דיני התחרות שתי בעיות מרכזיות 

תחרותיות, והשאלה למי יש לייחס את האחריות על הפעולות -הרלוונטיים לצורך ניתוח תחרותי של פעולות אנטי

אלות רחבות יותר, כגון הפורום הראוי לטיפול בסוגיות, זיהוי מקום ביצוען של עסקאות, וקביעת האלו. בנוסף, עולות ש

סמכות השיפוט עליהן. לסיכום, רגולציה מכוח דיני תחרות צפויה לעמוד בקשיים לא מעטים אשר יש לתת עליהם 

 יה זו. את הדעת על מנת שניתן יהיה לתת מענה מספק לחששות התחרותיים העולים מטכנולוג

בהקשר זה יש להדגיש שדיני התחרות חלים על סוג מסוים ומוגדר של מקרים ואינם מיועדים לטפל בכל הבעיות 

הפוגעות בצרכן. כך, למשל, לגבי "המתווכים החדשים" הקיימים כיום בבלוקצ'יין, דוגמת חלפנים דיגיטליים, נדרשת 

יוחד דיני חוזים אחידים( על מנת להגן על צרכנים ולמנוע רגולציה גם מכוח דיני הגנת צרכן או דיני החוזים )ובמ

 פגיעה ברווחה. בהתאם לכך, תידרש מחשבה סינרגטית באשר לתחולתם המקבילה של דינים אלו. 
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פרופ' ארנה  -בלוקצ'יין כמנגנון ליישוב סכסוכים והפרטת פעולות הממשל

 עיני-רבינוביץ'
 

תת מענה מובנה לבעיות  ל יש כיום הכרה בצורך הראשונית לעסקאות בטוחות ונטולות סיכון,  לציפייהבניגוד  •

 וסכסוכים שצומחים בסביבת הבלוקצ'יין, בעיקר בתחום החוזים החכמים. 

כיוון שהסכסוכים מתעוררים בין צדדים זרים ומרוחקים, כאשר קצב עשיית העסקאות הוא מהיר וערכן נתון   •

מצריכים מפגשים פנים אל פנים ועשויים  אשר בתי המשפט וההליכים החלופיים, הרי שוהה, לתנודתיות גב

 להתמשך על פני זמן, הופכים לבלתי רלבנטיים. 

החלו לצמוח הליכים מקוונים ליישוב סכסוכים, אשר אינם מצריכים מפגש  מצב עניינים זה    לשם התמודדות עם •

פנים אל פנים. הליכים אלה מותאמים למאפייני הסכסוכים, הצדדים לעסקה והסביבה הייחודית שבה התקשורת  

 היא ביזורית, גלובלית, בין זרים ולרוב אנונימית.  

ר מרביתם נמצאים עדיין בשלבי פיתוח ורובם לסביבת הבלוקצ'יין, אש ODRישנם כיום מעל עשרה מיזמי  •

 נשענים על מודל משולב של חוכמת המונים, תורת המשחקים והקצאת אסימונים.  

 חרף הפוטנציאל של הליכים אלה, קיימים לא מעט חסמים בפני התפשטות השימוש בהם והצלחתם.  •

ים חכמים ולנקוט במסגרת חוז ODRההמלצה המרכזית שלנו היא לייצר תמריצים להבטחת אפיקי  •

 .באמצעים להבטחת איכותם של אפיקים אלה

 

 הקדמה  .א

לסביבה בטוחה שמספקת ודאות לבין מציאות רוויית   הבלוקצ'ייןטכנולוגיית  פרק זה עוסק בפער שבין ההבטחה של  

קונפליקטים ובעיות בסביבה זו, מבלי שיהיו הליכים אפקטיביים להתמודדות עם סכסוכים המתעוררים שם. חסידי 

יישום אשר משנה את הדרך בה אנחנו מבצעים עסקאות, כך   112הבלוקצ'יין טוענים שמדובר ב"אינטרנט החדש,"

באותה נשימה ובתכיפות    113צעות בלוקצ'יין עסקה בטוחה ואמינה, שהאכיפה שלה ודאית. שצפויה למתקשרים באמ

מעוררת חשש, אנו שומעים על הונאות בסדר גודל עצום בתחום המטבעות הקריפטוגרפים, אשר גורמות לנזקים 

זו בעיות מתלוות לשימוש בטכנולוגיה  ה אללצד הונאות ענק  114כלכליים אדירים בהיקפים של מיליוני דולרים. 

נוספות, דוגמת סכסוכים חוזיים הנובעים מחוסר הבנה בין צדדים לעסקה, ממחלוקות פרשניות לחוזה חכם, או 

העובדה    –אופיים של הסכסוכים    115מכשלים אנושיים כמו אובדן הסיסמה לארנק דיגיטלי והעדר יכולת לשחזר אותה. 

העסקאות הוא מהיר וערכן נתון לתנודתיות גבוהה,  שהם מתעוררים בין צדדים זרים ומרוחקים כאשר קצב עשיית 

 
 

112 Changing -Street's Most GameBlockchain: Wall  ,Rich Daly ;(2017) 351 L. .ECHT & .NTE J. .ANDV 20 ,Legal Education in the Blockchain Revolution Vermeulen, Kaal & Erik P.M. Mark Fenwick, Wulf A.

-advance-ogytechnol-changing-game-most-streets-wall-https://www.forbes.com/sites/richdaly/2016/07/11/blockchainavailable at:  (July 11, 2016),  ORBESTechnology Advance Since the Internet, F

internet/#4810e88f4d87-the-inces  :להלן(Fenwick, Kaal & Vermulen .) 

113 (Feb. 28, 2019) https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3091218: available at, 10 (2017), Demystified Blockchain Jean Bacon et al.,  :להלן(Bacon .) 

114 Anna  ;(last visited Apr. 14, 2019) 2016-2012-hacks-bitcoin-of-https://steemit.com/bitcoin/@michaelmatthews/list :available at ,TEEMITS, 2016)-s (2012List of Bitcoin HackMichael Matthews, 

-10-than-young/more-ernst-ico-https://www.reuters.com/article/us: available at(Jan. 22, 2018),  EUTERS, RMore Than 10 Percent of $3.7 Billion Raised in ICOs Has Been Stolen: Ernst & Young Irrera,

idUSKBN1FB1MZ-young-ernst-stolen-nbee-has-icos-in-raised-billion-7-3-of-ercentp;(Feb. 5, 2018),  IMESN.Y. T ,As Bitcoin Bubble Loses Air, Frauds and Flaws Rise to Surface ,Nathaniel Popper

regulation.html-currency-https://www.nytimes.com/2018/02/05/technology/virtual: available at . 

115 Bacon 49-16, בעמ' 2, לעיל ה"ש. 

https://www.forbes.com/sites/richdaly/2016/07/11/blockchain-wall-streets-most-game-changing-technology-advance-since-the-internet/#4810e88f4d87
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הופכים לבלתי רלבנטיים את בתי המשפט וההליכים החלופיים, שמצריכים מפגש פנים אל פנים על פני תקופה 

 ממושכת.  

ומצריך   116הנסיון מלמד, שכל שימוש נרחב של בני אדם בטכנולוגיה חדשה ומורכבת כרוך בהיווצרות סכסוכים, 

  90- המצב בבלוקצ'יין מזכיר את זה ששרר בשנות ה 117הקשר.- ים ליישוב סכסוכים שהם מותאמיפיתוח של אפיק

המוקדמות עם התפשטות השימוש באינטרנט, כאשר המסחר המקוון החל לצבור תאוצה. בשנים הראשונות,  

צו בקושי, אם נתפסו הסכסוכים שנוצרו במהלך המסחר המקוון כסיכון הכרחי ושולי יחסית ורוב הצדדים שניזוקו פו

הליכים    –עם הזמן, היה ברור לכל שהאפיקים הפיזיים שהיו קיימים עד לאותה עת להתמודדות עם סכסוכים    118בכלל. 

אינם יכולים להוות  –משפטיים וחלופות דוגמת משא ומתן, גישור או בוררות שדרשו כולם מפגש פנים אל פנים 

מקוון והחיבור בין גורמים מרוחקים ובלתי מוכרים במסגרת מענה מספק בסביבה של סחר מקוון. עם הגידול בסחר 

עסקאות גלובליות, תפח גם היקף הסכסוכים. לאור התפתחויות אלה, החלה לחלחל ההבנה שנדרשת הטמעה של  

מאפייני  119אפיקים יעודיים לטיפול בסכסוכים על מנת לחזק את האמון בסחר המקוון ולעודד עסקאות בזירה זו. 

וי סכסוכים בערך נמוך, בין זרים מרוחקים, הביא לפיתוחם של הליכים מסוג חדש, שהיוו "יישוב ריב –סביבה זו 

   120(.ODR-Online Dispute Resolutionסכסוכים מקוון" )

בשנים האחרונות, יש הכרה הולכת וגוברת בצורך לתת מענה לבעיות וסכסוכים שצומחים בסביבת הבלוקצ'יין,  

החכמים. בתי המשפט והליכים חלופיים סטנדרטיים מתקשים לספק מענה מהיר, אמין,  בעיקר בתחום החוזים 

מקצועי ונגיש לבעיות דוגמת שגיאות בתכנות, אי הסכמה לגבי איכות הביצוע על פי החוזה, טענות להגנות חוזיות, 

   121או סכסוכים הנובעים מתנודות קיצוניות בערכם של מטבעות קריפטוגרפים. 

ם סכסוכים המתעוררים במסגרת חוזים חכמים החלו לצמוח הליכים מקוונים ליישוב סכסוכים,  לשם התמודדות ע

אשר יכולים ליישב ואף למנוע באופן אמין ויעיל קונפליקטים בסביבה זו ללא צורך במפגש פנים אל פנים. חרף  

אלה הם ייעודיים הפוטנציאל של הליכים אלה, קיימים לא מעט חסמים בפני התפשטות השימוש בהם. הליכים 

לסביבת הבלוקצ'יין ומותאמים למאפייני הסכסוכים, הצדדים לעסקה והסביבה הייחודית שבה התקשורת היא 

,  הבלוקצ'יין המרכזיים בסביבת  ODR-בחלק הבא, נפרט על מיזמי ה 122ביזורית, גלובלית, בין זרים ולרוב אנונימית.

   אשר מרביתם נמצאים עדיין בשלבי פיתוח.

____________ 
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 לבלוקצ'יין  ODR –היישומים הקיימים בתחום   .ב

 כללי: הליכים מקוונים ליישוב סכסוכים  (1

בשנים האחרונות, החלו לצמוח מספר מיזמים של יישוב סכסוכים מקוון לתחום הבלוקצ'יין, אשר מרביתם עדיין 

, כמו גם הבלוקצ'ייןמיזמים אלה מכירים בצורך באימוץ אפיקים ליישוב סכסוכים בסביבת מצויים בשלבי פיתוח. 

בפוטנציאל של סביבה זו לתרום לתכנון של דרכים ליישוב סכסוכים באמצעות אימוץ הליכים המושתתים על קבלת 

 החלטות מבוזרת ועל אכיפת החלטות באופן אוטומטי.  

ומדוע מתאימים הליכים אלה לסביבת הבלוקצ'יין? הליכי יישוב הסכסוכים  מהם הליכים מקוונים ליישוב סכסוכים

, אך צברו תאוצה בעשור האחרון לאחר התבססותם בתחום המסחר 90- ( החלו לצמוח בשנות הODRהמקוון )

עם הסרת האיסור על הפעילות   124ובתי משפט ברחבי העולם.  123המקוון ואימוצם על ידי הקהיליה האירופית, 

הצמיחה המהירה של   125המסחרית באינטרנט, גדלה אוכלוסיית המשתמשים במהירות, ומספר הסכסוכים גדל. 

סכסוכי מסחר אלקטרוני יכולה להיות מיוחסת למספר גורמים. ראשית, העסקאות התרחשו בין זרים, לעתים קרובות 

נוסף על כך, הקצב   126ר על הבדלים לשוניים, תרבותיים ומשפטיים. ממדינות ותרבויות שונות, שהיו צריכות להתגב

המהיר של תקשורת האינטרנט והאופי הצר של האינטראקציה והתקשורת היו, לעתים קרובות, כר פורה לאי הבנות 

לבסוף, מורכבות וחדשנות, שהיו מאפיינים מרכזיים של הסביבה המקוונת באותה עת, היוו מצע טבעי    127ולהסלמה. 

בתי המשפט   -בהתחשב באופיים של סכסוכים אלה, הדרכים המסורתיות ליישוב סכסוכים  128יחת סכסוכים. לצמ

קיימא לרוב המכריע של הסכסוכים המקוונים.  -המחייבות נוכחות פיזית, לא היוו פתרון בר  - והאלטרנטיבות שלהם 

מבחינה פיזית, ולכן לא ניתן היה  סכסוכים אלה היו על סכומי כסף נמוכים, שבהם הצדדים היו מרוחקים זה מזה

לפתור אותם פנים אל פנים. עם זאת, התברר כי הטכנולוגיה, זו אשר הפכה את תהליכי יישוב הסכסוכים המסורתיים 

לבלתי נגישים, יכולה גם לשמש בסיס לפיתוח דרכים חדשות, חדשניות ונגישות לתיקון. תהליכים אלה ביססו את 

(, הכוללים הליכים כגון משא ADRה המקוונת לאמצעים חלופיים ליישוב סכסוכים ), המקבילODRמה שנקרא כיום 

 129ומתן, גישור ובוררות. 

לזהות את הפוטנציאל הטמון במדיום החדש והעבירו את התמקדותם מניסיון לחקות  ODRעם הזמן, החלו יזמי 

שים, אשר עושים שימוש בתכונות הליכים מוכרים ליישוב סכסוכים המתנהלים בסביבה הפיזית לפיתוח הליכים חד

 -   ODRהייחודיות של הליכים מקוונים להצמחת דרכים חדשות ויצירתיות להתמודדות עם סכסוכים. המאפיינים של  

העובדה שהתבסס על תקשורת מקוונת, נשען על האינטיליגנציה של המכונה ונלווה לו תיעוד רחב ואוטומטי של 

הליכים מקוונים היו נגישים יותר לאור האפשרות לקיום   130 עילים הרבה יותר.הפכו הליכים אלה לנגישים וי -מידע 

 -תקשורת מרחוק, פשטות ההליכים והאפשרות לטיפול במספר גדול במיוחד של סכסוכים. כך למשל, מערכת ה

ODR    שלeBay    אבל מעבר ליעילות    131מיליון מחלוקות בשנה.  60מסוגלת להתמודד עם המספר הבלתי נתפס של

 
 

123 Einy & Katsh-Rabinovich6 ,4; 212, 181, 178-176, בעמ' 5 , לעיל ה"ש (forthcoming -3 Right of Access and Access to Justice in the Courts of the 21st CenturyEiny & Avital Mentovich, -Orna Rabinovich

 (.Einy & Mentovich-Rabinovich)להלן:  (2019

124 Einy & Katsh-Rabinovich 19-17, 12, 10, בעמ' 5, לעיל ה"ש. 

125 Einy & Katsh-Rabinovich 12-11, 9, 188-187, בעמ' 5, לעיל ה"ש . 

 .188-187שם, בעמ'  126

 .20-19, בעמ' 12, לעיל ה"ש Einy & Mentovich-Rabinovich; 169שם, בעמ'  127

128 Einy & Katsh-Rabinovich 171, 169-167, בעמ' 5, לעיל ה"ש ;MentovichEiny & -Rabinovich  22-21, 19, 16, 10-9, בעמ' 12, לעיל ה"ש. 

 .12לעיל ה"ש  129

130 Einy & Katsh-Rabinovich 169-168, בעמ' 5, לעיל ה"ש ;Einy & Mentovich-Rabinovich 16-15, בעמ' 12, לעיל ה"ש. 

131 Einy & Katsh-Rabinovich 201, 187, 169-168, בעמ' 5, לעיל ה"ש ;tovichEiny & Men-Rabinovich .שם , 
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הצמיח הזדמנויות להגברת ההגינות והצדק של הליכים חלופיים.  -ODR ת הנוספות של ההליך, המעבר לוכול ולי

באמצעות תכנון מתאים ומחקר קפדני של נתוני יישוב הסכסוכים, התהליכים יכולים להיות נגישים ומובנים יותר על  

עים להם שפה מובנית, תפריטים עם ידי צדדים המשתייכים לקבוצות מוחלשות, משום שמדובר בתהליכים המצי

מובן שמימוש  132.אופציות קבועות מראש, ומאפשרים להם זמן לבטא את תגובותיהם, לאחר התייעצות עם מומחה 

פוטנציאל זה תלוי בתכנון המערכת, אולם התיעוד הנרחב הנלווה להליכים מקוונים מאפשר מעקב, בקרה ולמידה 

  133רחבים, שלא היו אפשריים בסביבת יישוב הסכסוכים הפיזית. 

התרחב גם מעבר למסחר האלקטרוני ולסכסוכים הנובעים מאינטראקציות  ODR-במהלך העשורים האחרונים, ה

כבר איננו המוצא האחרון, המשמש   ODRמקוונות ופרטיות אל המגזר הציבורי ולסכסוכים הנובעים מנוכחות פיזית.  

אינם נגישים(. לעיתים מהווים הליכים חלופיים  ADRפתרון לסכסוכים פשוטים בין זרים )במסגרתם בתי המשפט ו 

תר באינטרנט ובמסגרות רבות דומות,  את הבחירה הראשונה עבור אותם אנשים שחייהם מתקיימים יותר ויו

לכן, אין זה מפתיע, שהמסגרת של בלוקצ'יין, המשמש כרשת    134במחלוקותיהם עם אנשים, חברות וגופים ציבוריים. 

 .  ODRהנפוצה ביותר עבור עסקאות קריפוטגרפיות, תהפוך למועמדת לאימוצם של הליכי  

סקאות הן בלתי הפיכות ומבוצעות באופן אוטומטי,  למרות הבטחות מוקדמות לסביבה נטולת סכסוכים, שבה הע

הניסיון עם הבלוקצ'יין הראה לנו, כמו בכל תחום   135בסופו של דבר עלתה השאלה "מה לגבי פתרון המחלוקות?" 

אחרו בו מעורבת אנושיות בסביבה המתפתחת ומתרחבת במהירות, כי אי הבנות וסכסוכים בנסיבות בלתי צפויות 

עבור הבלוקצ'יין משום  ODRה זו. בתוך כמה שנים יזמים החלו לראות את הפוטנציאל של הם אינהרנטיים לסביב

מתנהל באופן מקוון, רחוק מהצדדים, ומאפשר התנהלות גמישה בסביבה גלובלית. להלן תיאור של כמה  ODR-ש

כאלה מהמיזמים העיקריים שצצו בשנים האחרונות, על מנת לפתור סכסוכים במסגרת בלוקצ'יין, בעיקר 

 136המתעוררים סביב חוזים חכמים. 

המבוססים  ODR( הליכי 1המיועדים לסביבת הבלוקצ'יין לשלושה מודלים עיקריים: ) ODR-ניתן לסווג את מיזמי ה 

( 2על חוכמת המונים ו"טוקניזציה" )יצירת תמריצים להכרעה ראויה של ההמון באמצעות תשלום "אסימונים"(; ) 

-off( או מחוצה לה )on-chainבלוקצ'יין, אשר פועלת בתוך רשת הנתונים )-לסביבה מבוססתהליך בוררות אנושית  

chainהליכית, המבוססת על היצע של מגוון הליכים ושמה דגש על מניעת סכסוכים -( מערכת מדורגת רב3)-(; ו

 לצד ההתמודדות עם בעיות בשטח. 

 המושתתים על מיקור המונים  ODRהליכי  (2

, שמיועדים להטמעה בחוזים חכמים, ומושתתים על מיקור המונים. הרעיון הוא שסכסוכים ODRיש מספר מיזמי 

מוכרעים בהצבעה של "מושבעים" או "בוררים" בתמורה לתשלום בדמות אסימונים )מטבעות קריפטוגרפים(.  

ט.  המערכות הללו מתגמלות מושבעים שהצביעו עם החלטת הרוב ו"מענישות" מושבעים שדעתם היתה במיעו 

בנוסף, הכללים באים להבטיח הצבעה נקיה משיקולים זרים דרך הבניית אופן ההצבעה והסתרת ההצבעה 

האינדיבידואלית של מושבעים לפני שלב ההכרעה. המיזמים השונים נבדלים זה מזה למשל בשאלה האם נדרשת 

 
 

132 Einy & Katsh-Rabinovich 203, בעמ' 5, לעיל ה"ש ;Einy & Mentovich-Rabinovich 22-21, 17, בעמ' 12, לעיל ה"ש. 

133 Einy & Katsh-Rabinovich 12, לעיל ה"ש ;Einy & Mentovich-Rabinovich 22-21, 17, 6, 4-3, בעמ' 12, לעיל ה"ש. 

134 Einy & Mentovich-Rabinovich , 19-17, 12, 10, בעמ'  12לעיל ה"ש. 

135 isnt/-blockchain-things-https://www.cryptobeginners.info/blog/10  available at:, Crypto Beginners, 10 Things Blockchain Isn’t.(last visited Feb. 28, 2019). 

 טרנט ובמקרים מסויימים גם על סמך ראיונות שנערכו עם מייסדיהם.התיאורים מבוססים ברובם על המידע הכלול במסמכי היסוד של ארגונים אלו, באתרי האינ 136

https://www.cryptobeginners.info/blog/10-things-blockchain-isnt/
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יכים ליישוב סכסוכים, מבנה מומחיות מהמושבעים, האם הליך המושבעים מוצע בהליך יחיד או כחלק ממערך של הל

 מערך התמריצים של הבוררים ודרכי האכיפה של ההכרעה.  

( אשר מציע מערכת "בוררות" לטיפול בסכסוכים הקשורים Klerosאחד המיזמים הבולטים בתחום הוא "קלרוס" )

ים  ההתערבות אפשרית כאשר עולה סכסוך הקשור לביצועו של חוזה חכם, והעברות כספ 137לחוזים חכמים. 

כדי שזה יקרה, הצדדים חייבים לבחור מראש את קלרוס   138במסגרת החוזה החכם מוקפאות עד לפתרון הסכסוך. 

בית  –כאמצעי ליישוב הסכסוכים במסגרת החוזה החכם ולהסכים על כמה מאפיינים בסיסיים של תהליך הבוררות 

  139ן וכו'. הדין של הקלרוס, שבו יתדיין הסכסוך, מספר חבר המושבעים במסגרת הדיו

המבנה של מערכת יישוב הסכסוכים שפותחה על ידי קלרוס מדמה חלק מהמאפיינים של סביבת העבודה 

ההכרעה   140ותורת המשחקים.   –שימוש בחוכמת ההמונים    –המונים  -בבלוקצ'יין. קלרוס מבוססת על קבוצת מיקור 

ף ולפתור את המחלוקת  חברי המושבעים מתומרצים להשתת 141הסופית מושגת באמצעות הצבעת מושבעים. 

 142הקונקרטית בצורה הוגנת, כנה ונטולת אינטרסים באמצעות שימוש באסימונים ותהליך מינוי שופטים אקראי. 

כאשר חבר המושבעים נרשם, הוא מתחיל את עבודתו בבית הדין הכללי ולאחר מכן מצוות לבית דין ספציפי )למשל,  

לכל בית דין יש כללים ודרישות  143תבסס על ניסיונו ומומחיותו. בנושאי מסחר אלקטרוני, ביטוח, או תחבורה( בה

כל בעל    144משלו ביחס לקביעת גובה עלויות המושבעים, מספר המושבעים ומספר האסימונים הפעילים הדרושים. 

הדין שבו יש לו  -אסימון יכול להירשם לבית דין אחד שבו יש לו אסימון מופעל. כך, כל מושבע מתומרץ להירשם לבית

כל מושבע מקבל תשלום עבור עבודתו ולכן יש לו אינטרס כלכלי במינוי. על מנת   145המומחיות הגבוהה ביותר. את

ככל שהמושבע מפקיד יותר אסימונים, כך גוברים סיכוייו   PNK ."146להצביע, המושבע נדרש להפקיד אסימון בשם " 

מספר הפעמים שבהם מושבע נבחר קובע את מספר ההצבעות וכן את מספר האסימונים  147להתמנות כמושבע. 

שהוא יקבל או יאבד, במסגרת החלוקה מחדש של אסימונים שתתבצע לאחר שהמושבעים הצביעו )רווח והפסד 

משום שמושבעים לא פעילים   148ושבע הצביע בהתאם לרוב המושבעים או לא(. נקבעים בהתאם לשאלה האם המ

לא מפקידים אסימונים, בהתאמה הם גם לא יוכלו להתמנות לטיפול בסכסוכים נוספים. בנוסף, לאסימונים תפקיד 

כל חוזה מפרט את אפשרויות ההצבעה של   149מכריע במניעת הונאות וניסיונות להשפיע על הכרעת הסכסוך. 

בעים וכן את ההשלכות האופרטיביות של ההצבעה עבור כל אחת מן האופציות האפשרויות )העברת כספים המוש

חבר המושבעים מקבל לידיו את הראיות, אלו נשקלות ולאחר מכן מתקבלת החלטה בהתאם לכללי בית   150וכו'(. 

 
 

137 (last visited Apr. 16, 2019)  https://kleros.io/ available at:, LEROSK, The Blockchain Dispute Resolution Layer  :להלן(LEROSK). 

 שם. 138

139 -internet-the-for-protocol-justice-decentralized-a-https://medium.com/kleros/kleros available at:(Sept. 11, 2017),  , MediumSystem A Protocol for a Decentralized JusticeKleros, , Federico Ast

  38d596a6300d  :להלן(Ast). 

140 LEROSK 26, לעיל ה"ש. 

 .28, לעיל ה"ש Astשם;  141

142 1, 5 (2018)  Teaching with Technology White PaperClement Lesaege & Federico Ast,    :להלן(Lesaege & Ast.) 

 .10שם, בעמ'  143

 .10, 7-8שם, בעמ'  144

בתי הדין, היה עולה החשש שחלקם יבחרו בכל בתי הדין כדי למקסם את דמי הבוררות   שם. הדרישה מהמושבע לבחור בין בתי הדין הספציפיים מתמרץ אותו לבחור בבתי הדין שהוא הכי מתאים עבורו. אם המושבע היה יכול לבחור בכל  145

 מהאסימונים שלהם.

146 Lesaege & Ast 4, בעמ' 31, לעיל ה"ש. 

 . תיאורטית, זה אפשרי עבור אותו מושבע להיבחר לדון פעמיים במחלוקת אחת, אבל מדובר בתרחיש לא סביר. 9, 4שם, בעמ'  147

 .5שם, בעמ'  148

וני היה יכול ליצור מספר רב של כתובות שיקושרו לסכסוך קונקרטי. בנוסף,  . המטבעות מגנים על המערכת מפני מתקפות זדוניות והם מספקים תמריצים ראויים למושבעים. אם המושבעים היו מתמנים באופן אקראי, גורם זד8שם, בעמ'    149

 ושבעים לא אחידים בפסיקותיהם מפקידים פיקדון למושבעים שפסיקותיהם קוהרנטיים.מספק למושבעים תמריץ להצביע בכנות משום שמ  PNKאסימון ה

 . 4שם, בעמ'  150

https://kleros.io/
https://medium.com/kleros/kleros-a-decentralized-justice-protocol-for-the-internet-38d596a6300d
https://medium.com/kleros/kleros-a-decentralized-justice-protocol-for-the-internet-38d596a6300d
file:///C:/Users/talta/OneDrive/Downloads/Federico%20Ast
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והתקשרות עם הצדדים  הדין הספציפי במסגרתו התדיין הסכסוך )פרמטרים כגון זמן שיפוטי, אופציות הצבעה

לאחר שקילת הראיות, המושבעים מתחייבים להכריע ולהצביע עבור אחד  151משתנים בין בתי הדין השונים(.

הצדדים ועליהם להצדיק את החלטתם. ההצבעה מתבצעת באמצעות קוד אלגוריתמי המכיל את ההצבעה ואת 

שבע לייחודית ולמנוע הונאה בקרב כתובת האתריום של המושבע, על מנת להפוך את כל ההצבעה של המו 

ברגע שהמושבעים קיבלו החלטה, הם לא יכולים לשנות את הצבעתם למרות שהחלטתם, בשלב   152המושבעים. 

זה, עוד לא גלויה בפני המושבעים האחרים. לאחר סיום ההצבעה, כל מושבע מגלה את הצבעתו, כאשר החוזה  

מושבעים שאינם   153י לבין האופן שבו הצביע המושבע. החכם של קלרוס מאמת שאכן ישנה התאמה בין הגילו

רק לאחר  154חושפים את הצבעתם, מקבלים עונש כפול, הן עבור היעדר החשיפה והן עבור הצבעה לא תואמת. 

או \ צביעו והצבעותיהם אומתו, נחשפת ההצבעה. זאת, על מנת שהמושבעים לא ישפיעו והשכל המושבעים 

כל הקולות נספרים והחוזה החכם מבוצע בהתאם להחלטה   155חרים. יושפעו מהחלטותיהם של מושבעים א

האסימונים יחולקו מחדש בין המושבעים בהתאם להצבעתם )כאמור,   156שקיבלה את מספר הקולות הגבוה ביותר. 

דין ספציפי בו הוא חסר -אם הצביעו עם הרוב או לא(. ההנחה היא שמי שלא הצביע עם הרוב או שנרשם לבית

נראה לא שקל את הראיות כראוי, או שניסה במכוון להגיע לתוצאה לא מדויקת )אולי אף קיבל מומחיות, ככל ה

הצדדים לסכסוך רשאים לערער על ההחלטה )מספר פעמים!(, אולם בכל ערעור מספר המושבעים יוכפל    157שוחד(.

רעור. מאחר ויתווסף לו שופט אחד. הצד המבקש את ההחלטה יצטרך להפקיד את הכספים לכיסוי עלויות הע

שהעלויות גדלות באופן אקספוננציאלי עם הגידול במספר המושבעים, הדבר אמור להרתיע את הצדדים מלערער 

ההחלטה הסופית נאכפת באופן אוטומטי כחלק מהחוזה החכם, וכך כל גם התשלום בגין ההתדיינות   158שוב ושוב. 

 159)שהצד המפסיד נושא בה(. 

(, המתבסס גם הוא על הצבעה אנונימית של חבר מושבעים, המתוגמלים Jurisמיזם דומה אחר נקרא "ג'וריס" )

ההליך של ג'וריס מתייחד בכך שהוא מציע מספר אפיקי הכרעה שונים בהתאם למידת   JRS .160באמצעות אסמוני 

המורכבות של הסכסוך ורמת המומחיות הנדרשת מהמושבעים, כשהסכסוכים המורכבים ביותר יכולים להיות 

כמו כן, יש לג'וריס מערכת מוניטין   161אנל שמייצר פסק בורר אכיף גלובלית, בהתאם לאמנת ניו יורק. מוכרעים בפ

  - עוד לפני שמופעל ההליך מבוסס 162שמדרגת את המושבעים, והיא יכולה להעריך את איכות קבלת החלטותיהם. 

מכלול של כלים,   –מי" שלבי של יישוב סכסוכים, המתחיל ב"גישור עצ-המושבעים, הצדדים מופנים להליך רב

אם הצדדים אינם מסוגלים לפתור את   163הכוללים בין היתר אמצעי גישור שיכולים לעזור לצדדים להגיע להסכם. 

מיזמי   164המחלוקת בכוחות עצמם באמצעות תהליכים מוסכמים, הם יכולים לפנות ולבקש הכרעה של המושבעים. 

 
 

151 Ast 28, לעיל ה"ש. 

152 Lesaege & Ast  7-6, בעמ'  32, לעיל ה"ש . 

 .7שם, בעמ'  153

 .9-8שם, בעמ'  154

155 Ast 28, לעיל ה"ש. 

 שם. 156

157 Lesaege & Ast  32, לעיל ה"ש . 

]שם נקבע כי "אם יוגש ערעור על ההחלטה, המושבעים של הערכאה עליה מערערים לא יקבלו תשלום )אך אם עדיין מושפעים מהתהליך לאור   8בנוסף, המושבעים מתומרצים לספק החלטות מנומקות שימנעו ערעורים. שם, בעמ'  158

 פסיקותיהם. כאשר ניתן הסבר המניח את הדעת, הסיכוי שהצדדים יערערו נמוך יותר משום שיש יותר סיכוי שהם ישתכנעו שההחלטה הוגנת[. חלוקה מחדש של האסימונים(. התמריץ הזה נותן למושבעים סיבה לנמק את 

 שם. 159

160 https://jurisproject.io/ available at:, JURIS (Sep. 18, 2018), White Paper Version 2.0 Juris  :להלן(URISJ .) 

 .33שם, בעמ'  161

 .41שם, בעמ'  162

 .17-16שם, בעמ'  163

 .17שם, בעמ'  164
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ODR ( נוספים דוגמת ג'ורJur,)165 ( ג'ורי אונלייןJury Online ,)166 ( רובארבRHUbarb)167 ( ואראגוןAragon)168 

מתבססים גם הם על חוכמת המונים והכרעה של מושבעים/בוררים, המתומרצים להכרעה הוגנת וראויה באמצעות 

אסימונים וכללי פעולה, אם כי יש כמובן וריאציות מבחינת ההקשר במסגרתו ההליכים הללו פועלים ובמבנה ההליכי 

 ם מפעילים. הספציפי שה

 יםמציע ,המבוססים על הצבעת מושבעים במסגרת מנגנון מיקור המונים  ,קלרוס ושאר המיזמים שתוארו בחלק זה 

זכויות ומביא לפתרון בינארי ודיכוטומי לטובת צד אחד ונגד האחר. התהליך  - תהליך ליישוב סכסוכים שהוא מבוסס

וצת הרוב מתוך המושבעים, הפועלים במסגרת מבנה שבו מתקבלת החלטה זו הוא כזה הסוכם את הקולות של קב

שמטרתו להבטיח את שלמות תהליך ההצבעה באמצעות תמריצים דמויי אסימונים ואמצעים נוספים. עקרונות אלה  

לבלוקצ'יין, אולי משום שהאלמנטים המונחים ביסוד גישה זו מזכירים    ODR-לכינון ממשק יעיל בין ה  ניסיוןמשקפים  

הרצון לקבל החלטות בצורה דמוקרטית ומבוזרת  –הבסיסיים שהולידו את טכנולוגיית הבלוקצ'יין חלק מהמושגים 

 יותר, תוך אכיפה אוטומטית של החלטות שהתקבלו.  

 המתבססים על בוררות מקוונת   ODRהליכי  (3

מושתתים על חוכמת המונים מתייחסים למושבעים המכריעים בסכסוך  ה בעוד שרבים מהמיזמים שתוארו לעיל 

כ"בוררים," ברובם המכריע של המקרים אין מדובר בהליך בוררות המסתיים בפסק בורר. עם זאת, ישנם מספר 

מיזמים אחרים, שעושים שימוש בהליך בוררות של ממש, במסגרתו ניתנת הכרעת בורר בעקבות הליך מקוון בו 

.  ECAF-( וMattereumדים ראיות לביסוס טענותיהם. שני המיזמים המרכזיים במסגרת זו הם מטריום )מציגים הצד

 הראשון עדיין בשלבי פיתוח בעוד שהשני כבר הופעל ואף נקלע למשבר אמון מול משתמשיו.  

Mattereum  וקצ'יין,  הוא מיזם בתחום החוזים החכמים אשר מטרתו לאפשר רישום של נכסים פיזיים על בסיס הבל

 169(" chain-Real assets onבמסגרת חוזה חכם. שילוב זה מכונה "נכסים מוחשיים על גבי רשת הנתונים" )

 170במסגרת עסקאות משפטיות נפוצות, כגון מכירה, מכירה פומבית, חכירה של רכוש פיזי, ורישוי של קניין רוחני. 

"(, אישיות משפטית automated custodianפיתחה את "האפוטרופוס האוטומטי" )"  Mattereumלשם כך, 

 Ricardianהצדדים יוצרים חוזה ריקרדיאני ) 171הרושמת ומחזיקה בנכסים מוחשיים על בסיס הבלוקצ'יין. 

contract .172(, המשמש לשם אכיפה דיגיטלית ועושה שימוש בכלים קריפוטוגרפיים כראיה להסכמות החוזיות  

 off-chainסכסוכים המבוסס על בוררות שלא על רשת הנתונים )בנוסף, קיימת אפשרות לתהליך יישוב 

arbitration.אם מתעוררת מחלוקת, הצדדים יכולים לפנות להליך   173(, בהסתמך על בוררים חיצוניים עצמאיים

הצדדים יכולים לבחור בורר מתוך האופציות שסופקו להם, או, אם   174בוררות, אשר נערך על ידי גוף חיצוני עצמאי. 

עלויות הבוררות נכללות בעמלות המשולמות כחלק מתשלום   175ליחו להגיע להסכמה, אזי יוקצה להם בורר. לא הצ

 
 

 .41שם, בעמ'  165

166 about.jury.online/images/jury_online_yellow_paper.pdf available at:2 (2019),  NLINE.OURYJ, Yellow Paper. 

167 (last visited Apr. 16, 2019) story.aspx-www.rhucoin.com/our :available at ,BARBRHU, Our Story. 

168 (last visited Apr. 16, 2019) aragon.org: available at, RAGONA. 

169 https://mattereum.com/upload/iblock/af8/mattereum_workingpaper.pdf available at:3 (Mattereum, Working Paper), -2 Smart Contracts. Real Property.Vinay Gupta et al.,  :להלן(Gupta et al   .) 

 . 16שם, בעמ'  170

 . 2שם, בעמ'  171

 . 9שם, בעמ'  172

 . 20שם, בעמ'  173

 . 20שם, בעמ'  174

175 Gupta et al 20, בעמ' 58, לעיל ה"ש. 
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, שירות שמבוצע לטובת איתור פגמים, היבטי עמימות פרשנית ובעיות פוטנציאליות  Mattereumלבקרה על חוזי 

וכים, אלא גם לוקח חלק פעיל  לא רק מציע שירותים עבור יישוב סכס  Mattereumבמובן זה, המיזם של    176אחרות. 

 במאמצים למניעת מחלוקות עתידיות. 

מכמה  ODR -שונה ממרבית הגורמים האחרים הפועלים בתחום של בלוקצ'יין ו Mattereumהיקף הפעילות של 

, משימה שאפתנית הדיגיטליראשית, המיזם מנסה לעשות שימוש בבלוקצ'יין עבור נכסים פיזיים מחוץ לעולם    :סיבות

מחלוקות במסגרת בלוקצ'יין, בדומה לאופן שבו  ODRהמרחיבה את היקף המחלוקות שניתן לטפל בהן באמצעות 

בהיבטים של מסחר אינטרנטי. שנית,   ותלפחות רלוונטי ו עם השניםהפכ הדיגיטליבין העולם המוחשי לעולם 

Mattereum ת הצבעה של מושבעים המתבססת על חוכמת עושה שימוש בהליך בוררות מסורתי בניגוד לשיט

ההמונים. בעוד שבחירה כזאת עשויה להיות בעלת יתרונות, היא גם מעוררת שאלות בנוגע ליכולת של המיזם לגדול 

 ולטפל במאסה גדולה של סכסוכים בעתיד.  

מבטיחה טיפול  , רשת ליישומים מבוזרים הEOSמסגרת בלוקצ'יינית אחרת בה מוצע הליך בוררות מקוון היא של 

בעסקאות שהוא יעיל בהרבה מזה של רשתות הבלוקצ'יין הבולטות האחרות, בהן העדר הריכוזיות גובה מחיר כבד 

הפורום נוסד   EOS .177 -מוכר בתור הפורום ליישוב הסכסוכים ב ECAFבמונחים של עלות וזמן לעיבוד העסקאות. 

ו, כל חבר בקהילה רשאי להגיש תביעה דרך הודעה כאמצעי ליישוב סכסוכים פנימי במסגרת הקהילה. באמצעות

 179התביעות עשויות להתעורר במגוון הקשרים, החל מבאגים בחוזה חכם ועד לטענות על הונאה. 178אלקטרונית. 

או  ,בנוסף, מגיש התלונה נדרש לציין בתביעה את הסעד המתבקש על ידו, כגון הקפאת החוזה החכם או החשבון

מבחינת ההליך   181לציין כי כל צד רשאי לבקש אמצעי חירום הגנתי בהליך הבוררות. יש  EOS .180ביטול אסימוני 

ערעורים ומקרים גדולים נשמעים על ידי פאנל של  182כשלעצמו, ברירת המחדל היא למנות בורר יחיד לכל מקרה.

עודד את   הלך הרוח הכללי מ 184כדרישת סף, על בוררים להיות ניטרליים וללא ניגוד עניינים. 183שלושה בוררים.

ישנם כללים הנוגעים לפומביות ההליכים, בכפוף לחריגים, משיקולי  185הצדדים שלא להיות מיוצגים בהליכים. 

הפיצוי יכול לכלול תרופות שונות כגון ביטול אסימונים, הקפאת חשבון, הסרה זמנית או סופית   186פרטיות בעיקר. 

עקרונית הפסיקה היא סופית, אבל במקרי קיצון יהיה ניתן להגיש  187מהקהילה, דיווח לגופים חיצוניים וכדומה. 

 188ערעורים.

פנימי שהצליח לטפל מספר מרשים של תביעות.    ODRנובעת מהיותה מנגנון    EOS-חשיבותה של מערכת בוררות ב

עם   ECAFאיננו ברור. בחודשים האחרונים התמודדה  ECAFן שהעתיד של מעם זאת, בעת כתיבת דוח זה, מסת 
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משבר זה התעורר בשל כמה החלטות שניתנו על   189תגרים משמעותיים ביחס ללגיטימציה שלה בקרב הקהילה. א

מאחר שהבוררים הוציאו  190בין צדדים.  EOS, שביטלו בפועל מעבר של מטבעות ECAFידי בוררים מתנדבים של 

בניסיון  191לגיטימית.  את ההחלטות הללו ללא הנמקה, כל פעולתו של גוף הבוררות נתפסה כבלתי שקופה ולא

 Sagewise(, אחת מהמקימים של Amy Wanלאיימי וואן ) EOSלהחזיר למערכת את האמון, פנה אחד מראשי 

וואן הקימה קבוצת עבודה מגוונת, שכללה את קולין רול   192)המתוארת בחלק הבא( לשם תכנון מערכת חלופית. 

(Colin Ruleמייסד מערכת ה ,- ODR  שלeBayואחרים שהגי ) עו עם תוכנית ליישוב סכסוכים אשר תהלום את

למרבה הצער, עד כה, לא עלתה הצעה קונקרטית למימון  193הערכים הליבריים שמקדמים רבים מאנשי הקהילה. 

יוכל לשקם את   ECAFעדיין נותר לראות אם  194לחלוטין.   ECAFקוראים לסגור את  EOS  - תוכנית כזו וקולות מתוך ה

 .  EOSהלגיטימיות ולשמור על מעמדו כגוף המחלוקות הפנימיות של 

מעיד דווקא על הצורך בהליכי יישוב סכסוכים כמכשירים מרכזיים בביסוס האמון בסביבת   ECAFהנסיון הבעייתי של  

בוררות, מחמיץ את  הבלוקצ'יין, אך מעיד גם על האתגרים הכרוכים בתכנון הליכים כאלה. הבחירה בהליך יחיד של

הצורך   – ODR-התובנות שנלמדו לאורך השנים בתחומים של יישוב סכסוכים, תכנון מערכות יישוב סכסוכים ו

-בהתאמת אופי ההליך לסוג הסכסוכים, בניית מדרג של הליכים אשר מציע אסקלציה מהליכים הסכמיים מבוססי

. בנוסף ולצד הנסיונות ליישב סכסוך, יש חשיבות עצומה  זכויות בהם ניתנת הכרעה-אינטרסים ועד להליכים מבוססי

 ODRללמידה מהנסיון המצטבר ביישוב סכסוכים על מנת לפתח יכולות למניעת סכסוכים.  הסוג השלישי של הליכי  

ותחום יישוב הסכסוכים באופן כללי ומציע מערכת מדורגת   ODR-לבלוקצ'יין המתואר להלן שואב מהנסיון בתחום ה

 ת להתמודדות עם סכסוכים בסביבת הבלוקצ'יין, שכוללת הן יישוב והן מניעה של סכסוכים.  הליכי-רב

 הליכית -מדורגת רב ODRמערכת  (4

( מציעה תשתית טכנולוגית לטיפול בסכסוכים הקשורים לחוזים חכמים. היא פועלת מתוך  Sagewiseסייג'ווייז )

הם צפויים להתעורר גם בסביבת הבלוקצ'יין ולכן  ההכרה שסכסוכים ואי הבנות הם חלק בלתי נמנע מעסקאות ו

נשענת על מספר תובנות מרכזיות מתחום יישוב  Sagewiseדורשים היערכות וחשיבה מראש. המערכת שמציעה 

הסכסוכים. האחת, היא הצורך בריבוי אפיקים ליישוב סכסוכים, כיוון שסכסוכים המתעוררים בהקשרים שונים ובין 

שונים, פעמים רבות ידרשו מענה הליכי מסוג שונה. השניה, היא ההכרה שסכסוכים רבים צדדים בעלי מאפיינים 

אינם נובעים מכוונת זדון או נסיון תרמית, אלא מאי הבנה ולכן ההליך המתאים הוא כזה המאפשר תקשורת ישירה 

שלישי מי צודק ומי  בין הצדדים, תוך הפגת החששות והחשדות ההדדיים. הליך כזה אינו מושתת על הכרעה של צד  

טועה, אלא מעודד שיח אינטרסים שעשוי לתרום לשימור העסקה, בעלויות נמוכות של יישוב סכסוך. התובנה 

השלישית נוגעת לחשיבות של פעילות למניעת היווצרותם של סכסוכים לצד קיומם של אפיקים לטיפול בסכסוכים 

פוצות ורגעי מפתח והתערבות בשלבים מוקדמים לעצירת מרגע שהתעוררו. פעילות כזו מושתתת על זיהוי בעיות נ 

ההסלמה ואולי אף למניעה של התפתחות הסכסוך מלכתחילה. בפסקאות הבאות נפרט על האופן בו תורגמו  

 . Sagewiseתובנות אלה למבנה של 

 
 

189 Amy Wan" ,system Dispute Resolution "ECAF  הרצאה במסגרת פורום סייבר בנושא(Blockchain Forum: Dispute Resolution and Blockchain ,03.04.2019, אוניברסיטת חיפה )

.XwYzviGso&feature=youtu.be-https://www.youtube.com/watch?v=G 
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ר המקפיא המערכת מתבססת על טכנולוגית בלוקצ'יין, יישוב סכסוכים ומטבעות קריפטוגרפיים על מנת להציע מוצ

את ביצועו של חוזה חכם פגום )לדוגמא, שגיאת קידוד, בעיות אבטחה, חוזה שאינו משקף את רצון הצדדים( 

ניתן ליישם את המערכת על מגוון רחב של חוזים חכמים,    195ומאפשר תהליך של יישוב סכסוכים לפתור את הבעיה. 

המנגנון שבבסיס שיטת    196דיגיטליים וחוזים צרכניים.כולל חוזי אספקה, חוזים פיננסיים, חוזים המתייחסים לנכסים  

", Sagewise SDKהוא פשוט למדי. הצדדים לסכסוך נדרשים לכלול בחוזה החכם את "  Sagewiseהפעולה של 

שאחראית על ביצוע שלוש פונקציות חשובות: הפעלת   197(, coded contractual clauseתניה חוזית מקודדת )ה

תהליך יישוב הסכסוך; הקפאת ביצועו של החוזה החכם; ולבסוף, אכיפה של ההחלטה שנתקבלה באמצעות עדכון 

  198אוטומטי של החוזה. 

Sagewise  מנחה את אופן הפעולה של הצדדים דרךSDK דרכו ניתן לדחות את ביצוען של פונקציות מסוימות ,

כאשר  199וזה החכם, על מנת לאפשר לצדדים בזמן הזה לתקשר באמצעות טקסט או דוא"ל כדי לתאם ציפיות. בח

( סביב ”road bumps“ -החוזה יינעל )המכונה לעתים "מכשולי דרך" בה החוזה נוצר, ניתן להגדיר נקודות ציון 

  200ע אימות של הקוד ושל השלכותיו. פעילויות מרכזיות בביצוע העסקה )"נקודות מפתח"(, כדי לאפשר לצדדים לבצ 

שכבת הגנה נוספת מוצעת עבור מקרים בהם מתעוררת סכסוך בלתי צפוי בנוגע לשגיאת קידוד או לאירוע בלתי 

השילוב של הקפאת החוזה, קביעת נקודות ציון   201צפוי אחר. שכבה זו מאפשרת את הקפאת החוזה החכם. 

שך ביצוע חוזה פגום מאפשר לצדדים למנוע נזקים וטעויות ו"תמרורים אדומים" המזהירים את המשתמשים מהמ

  202נגררות.

מאפשרת לצדדים לשנות את החוזה וליישב  Sagewiseמעבר להקפאת ביצועו של החוזה החכם, המערכת של 

בפועל, הצדדים יכולים להפעיל   203את הסכסוך באמצעות תהליך קבלת החלטות המתבצע על ידי החוזה חכם. 

באפליקציה בנייד. תחילה, ניתנת לצדדים ההזדמנות לפתור   SDKכסוכים, על ידי לחיצה על לחצן  הליך של יישוב ס

את המחלוקת בכוחות עצמם על ידי תיקון הקוד, שינוי תנאי החוזה וכדומה. כאמור, בפרק זמן זה ביצוע החוזה 

במידה ולא הצליחו,    204צועו. החכם נעצר, ואם הצדדים מצליחים, הם יכולים לתקן את החוזה ולהורות על המשך בי

החוזה יעבור לשלב הבא הכולל צד שלישי אנושי, המצויד בחוות דעת מומחה, שימליץ לצדדים על אחד מהליכי 

 205והרלוונטי ביותר עבורם.   Sagewiseיישוב הסכסוך המוצעים על ידי 

אינה מספקת   Sagewiseבשלב זה, הצד שפתח בהליך נדרש לשלם באסימונים. חשוב לציין, המערכת של 

הצדדים עשויים להסכים    ODR.206כשלעצמה שירותי פתרון סכסוכים, אלא היא מקשרת בין הצדדים לשוק של ספקי  

מראש על ספק מסוים, ויתכן שיצטרכו לשנות את הבחירה הראשונית שלהם במקרה הצורך, למשל, במצב שהספק 

ל סכסוך נתון בנסיבות מסוימות. במקרה שהספק כבר אינו פעיל. יחד עם זאת, גם הספק רשאי לדחות את קבלתו ש 

 
 

195  contracts/-smart-for-resolution-dispute-pioneers-http://icocrowd.com/sagewise :available at(July 21, 2018),  ROWDC ICO, ctsSagewise Pioneers Dispute Resolution for Smart ContraJames Sower,   . 

196 :available at, Feb. 19, 2018)( NSIDERIROWDFUND C, Sagewise Pitches Dispute Digital Resolution Protocol for Blockchain Based Smart Contracts JD Alois,

contracts-smart-based-blockchain-protocol-resolution-digital-dispute-pitches-sagewise-er.com/2018/02/128595id.https://www.crowdfundins . 

197 URIS J ,   3  בעמ'   , 49  ה"ש   לעיל .   

 שם. 198

 שם. 199

200 (last visited Feb. 24, 2019) practices/-best-contract-https://consensys.github.io/smart: available at, UBHITG, Practices-Best-Contract-Smart. 

201 URIS J ,   13  בעמ'   , 49  ה"ש   לעיל . 

202 visited Apr. 16, 2019)(last  cases/-https://www.sagewise.io/use: available at, AGEWISES, (All Verticals) ContractsLegal Business Infrastructure for Blockchain & Smart .   

203 URIS J ,   4  בעמ'   , 49  ה"ש   לעיל . 
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הנבחר אישר את קבלת המחלוקת, תוקנה לו באופן אוטומטי שליטה מלאה על החוזה החכם ולכן ההחלטה  

 207שמתקבלת על ידי הספק כרוכה בתכנון חוזה חכם חדש אשר יתאם את ההחלטה, באופן אופטימלי וחסר פניות. 

 Sagewise .208וב הסכסוכים לבצע באופן קבוע הפקדה של אסימונים של על מנת להישאר במאגר, על ספקי ייש

 209, או שברירת המחדל של האתר תופעל. SDK -ניתן להגדיר את השלבים השונים לפתרון סכסוכים כפרמטרים ב

הטכנולוגית מכירה בצורך ליישב ולמנוע סכסוכים במסגרת הבלוקצ'יין, ופיתחה את התשתית  Sagewiseלסיכום, 

מציגה תחזית עתידית לפיה האתר עשוי להתרחב מעבר לתפקידו    white paper  ,Sagewise-למימוש מטרה זו. ב

ויחל לכונן מערך של כללים שינחו את קהילת הקריפטו בביצוע עסקאות תוך חיזור  כספק כלים ליישוב סכסוכים 

   210ההיבט המניעתי )והמכווין( של פעילותה. 

 

 ביניים סיכום   (5

לבלוקצ'יין מבוססים על תובנות של תורת המשחקים והנחות של רציונליות. ימים   ODR- כפי שראינו, רבים ממיזמי ה

יגידו עד כמה יתאימו הנחות אלה לתחום יישוב הסכסוכים בסביבת הבלוקצ'יין, אל מול ההטיות הקוגניטיביות 

ורר שאלות לגבי התמריצים של הצדדים לפעול והיוריסטיקות המאפיינות מצבי סכסוך. יתר על כן, צפויות להתע

עוד בשלב החוזי, לפני שהתעורר סכסוך כלשהו ומיהם המתווכים בסביבה מבוזרת   ODRמראש לאימוצם של הליכי  

יצירת מערכת פנימית למשתמשי סביבה זו.   -  EOSשיכולים לקדם הליכים כאלה. פתרון אחד הוא שאומץ על ידי 

 חיצוניים?   ODRרוצים לעודד צדדים לבחור בחוזה חכם, העושה שימוש בשרותי  אבל מה עם הקשרים בהם אנו

מתבססים על הצבעת  ODRשאלות אחרות מתייחסות לאופי של שירותי יישוב הסכסוכים. רוב הפרויקטים של 

המושבעים, ובמקרים מסוימים, על הליך בוררות המסורתי. האם, למשל, יהיו די מושבעים ובוררים זמינים עבור 

 ODR-ההליכים? מה יקרה כאשר היקף העסקאות יתרחב? ישנה בעייתיות שכן השימוש בתהליכים אוטומטיים ב

בהקשרים אחרים. חלק קטן מן המיזמים,   ODRקטים של בבלוקצ'יין מוגבל למדי כיום, בוודאי בהשוואה לפרוי

( interest-based, מציע מגוון רחב יותר של תהליכים, החל מהליך הסכמי, מבוסס אינטרסים )Sagewiseבראשם  

לבלוקצ'יין אינם כאלה.  ODR  (, אולם רובם המכריע של הפרויקטים של rights-basedועד הליך מבוסס זכויות )

 ואחרים וכן על האפשרויות להתגבר עליהם, נרחיב בחלק הבא. על אתגרים אלה 

 

 הזדמנויות וחסמים  .ג

 הזדמנויות  (1

לסביבת הבלוקצ'יין עשוי ליישב סכסוכים באופן הוגן ויעיל, לחזק את האמון בבלוקצ'יין ולהצמיח   ODRאימוץ מנגנוני  

חובה הבטחה ליצירת סביבה תחושת בטחון ושביעות רצון בקרב המשתמשים. טכנולוגיית הבלוקצ'יין נשאה ב 

 
 

 .22שם, בעמ'  207

 שם. 208

" קובע אם הצדדים יכולים לנסות SelfDisputeResolutionEnabled", אשר מגדיר את ספק יישוב הסכסוכים הנבחר, דין השיפוט, סוג ההליך, שפה וכדומה. "ResolutionServiceID. פרמטרים אלה כוללים את "15, 22שם, בעמ'  209

" מגדיר קריטריונים  CountActivationThreshold" קובע את פרק הזמן שאחריו ייחשב צד לכזה "שאינו מגיב לפסק הדין." ולבסוף, הפרמטר "ArgumentVotingTimeoutהחוזה. הפרמטר "לפתור את הסכסוך בכוחות עצמם על פי 

 להפעלת הפונקציה של פתרון המחלוקת.

210   . Teaching with Technology White Paper ."WhitePaper"Sagewise Technical Wan Amy, Rice Daniel and Yang Terrence "

6.-Sagewise, November 2017, p.3 
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מבוזרת ובטוחה לביצוע עסקאות. ההצלחה המרכזית היתה בתחום המטבעות הקריפטוגרפיים, אך במקביל פותחו  

גם יישומים נוספים והתחום של חוזים חכמים נמצא בצמיחה. לצד ההבטחה הגדולה של הבלוקצ'יין וההצלחות של 

כות בין זרים ברחבי העולם, התעוררו גם לא מעט בעיות. חלק מן עסקאות לא מתוו מתן אפשרות לקיוםסביבה זו ב 

 הבעיות נגעו לסביבת הבלוקצ'יין עצמה, בעיקר מעשי מרמה, בעוד שאחרות נגעו להיבטים חוזיים של העסקאות.  

סביבת הבלוקצ'יין ביקשה להתמודד עם סוגיות אלה במספר דרכים. ראשית, אפשר היה לראות במנגנון רישום 

קונצנזוס" -ו"פרוטוקול מבוסס מתוחכמת ת במסגרת הבלוקצ'יין, המושתת על שילוב של הצפנה העסקאו

(consensus protocol על ידי יצירת סביבה בטוחה ,)(, ככזה המיועד למנוע סכסוכים מראש )לפחות חלקם

 211לאלו שלא נכנסו(. וקביעת כללים לגבי סדר רישום העסקאות ואלו מהן ייכנסו לשרשרת הנתונים )ומה יקרה 

המציאות הוכיחה שמבנה זה, מתוחכם ככל שיהיה, אינו יכול לייצר סביבה נטולת בעיות וסכסוכים ועל כן נדרשו 

אמצעים נוספים להתמודדות עם סכסוכים. ככל שהבעיות נגעו לתרמיות ענק, באה התגובה דרך התערבות "מחוץ 

(. הרעיון מאחורי ה"מזלוג" נוגע למקרים  "forking"ך "מזלוג" )דר   212לשרשרת הנתונים" על ידי המייסדים והכורים, 

עסקאות נוגדות, וכך    –בהם פרוטוקול הקונצנזוס לא מצליח להתמודד עם בלוקים סותרים ברשימות שונות, כלומר  

שתי הרשימות   213המערכת אמורה לפצל שרשרת בלוקים אחת מהשניה ולכונן רשימת נתונים מאומתת חדשה. 

  -ות את עסקאות העבר המשותפות, עד הרגע בו נוצרה התקלה, ומשם דרכיהם יתפצלו )כמו במזלגשפוצלו מכיל 

" ושמורה למקרים בעלי פרופיל גבוה של הונאות hard fork(. שיטה זו נקראת מזלוג "קשה," או " "forking"מכאן  

לחלוטין. "מזלוג" התגלה כצעד בלוקצ'יין. יישום מזלוג קשה למעשה חותר תחת האמירה שהבלוקצ'יין מבוזר וחסין  

 214הכרחי ליצירת אפיק פיצויים במקום שמתיימר להיות ללא פיקוח כלל, כפי שהיה בפרשת התקיפה של את'ריום. 

," מצב בו כורים שמחזיקים 51%-איום נוסף לאמינות של שרשרת הנתונים מגיע מהחשש למה שקרוי "מתקפת ה

בעוד שבעבר  215גדות שייטיבו עמם, בניגוד לפרוטוקול הקונצנזוס. במרבית כוח המחשוב יכולים לאשר עסקאות נו

  216בעיה זו נחשבה תיאורטית בלבד, כיום מדובר בתופעה ריאלית. 

, לסוגיית הסכסוכים והבעיות שעלולות להתעורר מסוימים בעוד שלתרמיות מסדר גודל משמעותי נמצאו פתרונות 

יוחדה חשיבה מועטה. ישנן סוגי בעיות רבות   ,חכמים בפרטוחוזים  ,בהקשר של בעיות אחרות בבלוקצ'יין בכלל 

נוספות שעלולות להתעורר )ואכן מתעוררות( בין צדדים לעסקה קונקרטית לגבי הוצאה לפועל ופרשנות של חוזה 

משתמשים עלולים, למשל, לאבד סכום המצוי בארנקם, או, כמו   217חכם, או בין משתמש לארנק הדיגיטלי שלו. 

בעיות מורכבות יותר עלולות להתעורר בנוגע   218רובות, לאבד את הסיסמא ואת הגישה אליו. שקורה לעיתים ק

 
 

211 Bacon 21-20, בעמ' 2, לעיל ה"ש. 

 .103, 29, 25-24שם, בעמ'  212

213 (2018) 52 49,LS ’ROFP .ERVS .INF J., 72 An Advisor's Introduction to BlockchainRichard M. Weber,   :להלן(Weber .) 

214 : available at9 (May 13, 2018),  SSRN, Blockchain, Law, and Business Supply Chains: The Need for Governance and Legal Frameworks to Achieve SustainabilityAdam J. Sulkowski, 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3205452(2018) 3 ,1את'ריום, ראו  ; לגבי .CISORENSIC F &16 L.  Contracts,Transaction Costs of Blockchain Smart Jakub J. Szczerbowski,  ;Scott A. 

323 (2018)-313, 321 RTSA & .ECHT J.L. .ASH, 13 WSmart Contracts, Blockchain, and the Next Frontier of Transaction LawMcKinney et al.,   :להלן(McKinney;)An Massimo Bartoletti & Livio Pompianu,  

https://arxiv.org/pdf/1703.06322.pdf :available at(Mar. 18, 2017),  U.ORNELL C, Empirical Analysis of Smart Contracts: Platforms, Applications, and Design Patterns    :להלן( artoletti & PompianuB  ;)Bacon ,

 .102, 32, בעמ' 2לעיל ה"ש 

215 Bacon מראה שחשש זה הפך למציאות רק לאחרונה(. ראה גם:    46, בעמ' 2, לעיל ה"ש(available (Feb. 19, 2019),  .EVR .ECHT MIT, HackedOnce Hailed as Unhackable, Blockchains Are Now Getting Mike Orcutt, 

.hacked/-getting-now-ear-blockchains-unhackable-as-hailed-https://www.technologyreview.com/s/612974/once: at 

216 -51-feared-https://www.coindesk.com/blockchains: available at), at 04:00(June 8, 2018  COINDESK, Feared 51% Attack Is Now Becoming Regular-Blockchain’s Once), @AlyssaHertigAlyssa Hertig (

regular-becoming-now-ttacka . 

217 165, 176 (2017) .EVR L. U. .MA, 67 The New New CourtsEiny & Ethan Katsh, -Orna Rabinovich  :להלן(The New New Courts)Access to  Right of Access andEiny & Avital Mentovich, -; Orna Rabinovich

8 (forthcoming 2019)-4, 7 Justice in the Courts of the 21st Century  :להלן(Einy & Mentovich-Rabinovich.) 

218 http://arxiv.org/pdf/1612.06244: available at3 (Dec. 6, 2016), -2, 2 .IBRL U.ORNELL C, The Blockchain: A Gentle Four Page IntroductionJ. H. Witte,   :להלן(Witte .) 

https://arxiv.org/pdf/1703.06322.pdf
https://www.technologyreview.com/s/612974/once-hailed-as-unhackable-blockchains-are-now-getting-hacked/
https://twitter.com/AlyssaHertig
http://arxiv.org/pdf/1612.06244
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המסר העמוק מאחורי  219ליכולת לרשת מטבעות דיגיטליים במידה ולבני המשפחה אין גישה לארנקו של המנוח. 

בפני בעיות, בין אם   מגוון הסכסוכים והבעיות הללו הוא שסביבת הבלוקצ'יין בכלל וחוזים חכמים בפרט אינם חסינים

הן תוצר של מרמה ובין אם הן תוצר של אי הבנה או טעות, ונדרשת חשיבה מובנית על יישוב ומניעת סכסוכים 

 .ODR-העשיר שנצבר בעשורים האחרונים בתחום ה  מהניסיוןבסביבה זו, תוך למידה  

עם הסרת האיסור על פעילות מסחרית באינטרנט. ריבוי העסקאות בין זרים  90-צמח בשנות ה ODR-תחום ה

מרוחקים הצמיח סכסוכים רבים, מרביתם בהיקף כספי נמוך, אשר אי אפשר היה, או לא כדאי היה, להיפגש פנים 

של מגוון סיבות ובהן אל פנים על מנת ליישבם. מהר מאוד התברר שסביבת האינטרנט מהווה כר פורה לסכסוכים ב

אופייה הרזה של התקשורת בין הצדדים שיצר פתח לאי הבנות; פערי שפה, תקשורת ותרבות שתרמו לפערים 

בציפיות ולהסלמת סכסוך מרגע שהתעורר; ולבסוף, פערים בכללים המשפטיים שיצרו פערים בין תפיסות הצדדים 

מכל    220ועל אכיפת תוצאה משפטית, גם כאשר זו הושגה. לגבי התוצאה ה"נכונה" והקשו על בירור בפורום משפטי  

הסיבות האלה היה ברור שחשוב לתת מענה לסכסוכים המתעוררים בסביבת האינטרנט, אולם מענה זה לא יוכל  

  90- להיות בבתי המשפט או במפגש פנים אל פנים לניהול הליך משא מתן, גישור או בוררות. החל מאמצע שנות ה

דדים ליישוב סכסוכים באינטרנט, אשר התבססו על נסיון לייצר מקבילות להליכים חלופיים החלו לקום מיזמים בו

( eBay' משהחליטה חברת אי ביי )90-מוכרים במסגרת הליך מקוון. השינוי המשמעותי התרחש בסוף שנות ה 

 להציע מנגנון יישוב סכסוכים מקוון פנימי למשתמשיה.  

בשל המאפיינים הבאים שלו.   ODRהמנגנון של אי ביי היה חדשני והפך למודל )למעשה המודל בה' הידיעה( של 

ראשית, התכנון ההליכי של אי ביי ניצל את תכונות המדיום של הליך מקוון ולא ניסה רק לחקות את ההליכים המוכרים 

תוכנה בין הצדדים. היתרון של  - במשא ומתן מתווךשלבי, שנפתח -מהסביבה הפיזית. אי ביי פיתחה הליך ייחודי רב

המשא ומתן האוטומטי שהוא מהווה הליך שהוא מצד אחד הסכמי וישיר בין הצדדים ואינו מערב גורם אנושי חיצוני, 

 לתיאור אך מצד שני התוכנה מתווכת בין הצדדים ויכולה לקרב ביניהם דרך השימוש באפשרויות מובנות מראש 

שנית, אי ביי שאבה מהתובנות    221ו דרך שאלות שמאפשרות לצדדים לפוגג אי בהירויות וחשדות. הבעיה והפתרון, א

הסכמה - שלבי מדורג, הנפתח בהליכים מבוססי-של תחום יישוב הסכסוכים באופן כללי ולמדה שכדאי להציע הליך רב

ד שלישי. המחקר מראה הכרעה, המצריך מעורבות של צ-ורק אם אלו אינם צולחים לעשות אסקלציה להליך מבוסס 

בהקשר של אי    222הסכמה מייצרים שביעות רצון גבוהה יותר, יעילים יותר ומעוררים אמון רב יותר. -שהליכים מבוססי

ההסתמכות על משא ומתן מתווך תוכנה כשלב ראשון להתמודד עם  אפשרהביי, כשמדובר בנפח עסקאות עצום, 

מהסכסוכים נפתרו בשלב הראשון, ללא מעורבות  90%-לימד שכ באי ביי הניסיוןסכסוכים בשנה.  מיליוניעשרות 

שלישית, המיקום של מערכת יישוב הסכסוכים בתוך אי ביי תרמה להיקף השימוש   223חיצונית של צד שלישי אנושי.

הן של מערכת יישוב    224  סכסוכים בשנה )!(וגם לאפשרויות למידה ושיפור מצד אי ביי,  מיליון  60-בה העומד כיום על כ

סכסוכים בעצמה )למשל, כאשר גילו שלא נתנו מענה מספק לסכסוכים לגבי הפידבק שמשתמשים מקבלים ויצרו ה

אפיקים לטיפול בבעיות אלה( והן לגבי הפלטפורמה של אי ביי עצמה ואופן ביצוע העסקאות שם )למשל, כאשר 

לגבי תנאי המשלוח ועל כן פעלו מגלים דרך הטיפול בסכסוכים שיש בעיות חוזרות הנובעות מאופן הצגת המידע 
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לצד זאת, הליך יישוב סכסוכים פנימי עלול לעורר חששות לגבי ניגוד   225לשינוי המצב ומנעו בכך סכסוכים עתידיים(.

במקרה של אי ביי הדברים פחות מורכבים, שכן מדובר בסכסוכים בהם היא אינה צד  226. ניטרליותעניינים והעדר 

ת אינטרס עקיף לגבי ההצלחה של אחד הצדדים(, אולם במקרים אחרים, בייחוד ישיר )אם כי עשויה להיות בעל

  227כאשר מדובר בגוף פרטי למטרות רווח, החשש עשוי להיות משמעותי יותר ונדרשת חשיבה על בקרה חיצונית. 

 התרחבו לזירות נוספות בסביבת הסחר האלקטרוני, אך גם לתחומים נוספים ונעשה ODRלאורך השנים, הליכי 

בהם שימוש גם בהקשר של סכסוכים מהעולם ה"פיזי" דוגמת תביעות קטנות, סכסוכים משפחתיים ותחום 

מהזירה הפרטית  ODR-אחת ההתפתחויות המעניינות בתחום היא ההתרחבות של השימוש ב 228הביטוח. 

ת באירופה גבולו -לציבורית, עם האימוץ של הליכים אלה על ידי הקהיליה האירופית לטיפול בסכסוכים חוצי

אל בתי המשפט בקנדה, אנגליה, ארה"ב, סין,   ODRועם הכניסה של  229המתעוררים בתחום הסחר האלקטרוני, 

    230סינגפור ועוד. 

מדובר בסביבה בה מתבצע   –  ODRההקשר של הבלוקצ'יין בכלל וחוזים חכמים בפרט נראה מתאים במיוחד להליכי  

מספר רב של עסקאות מרחוק, בין זרים )לעתים אנונימיים(, כאשר חלקן על סכומים לא גבוהים והאפיקים המוכרים 

המושתתים על  ODRליישוב סכסוכים אינם זמינים. למרות הצורך במענה לסכסוכים בסביבה זו והעובדה שהליכי 

בתחום זה.   ODRבמיוחד להקשר זה, אין אימוץ משמעותי של הליכי תקשורת מרחוק ושימוש בתוכנה מתאימים 

 בפסקאות הבאות, נבחן כמה מן הסיבות לכך. 

 חסמים   (2

 חסמים תרבותיים (א

בלוקצ'יין אומץ בהקשר תרבותי אשר חגג את היעדר הצורך בתיווך בשם הדמוקרטיה והביזוריות. בסביבה זו,  

יתן להתרשם מהמידע לגבי העלויות שגבו פריצות חוזרות ההתמקדות היא על הקבוצה ולא על הפרט וכפי שנ

ונשנות ואובדן סיסמאות בסביבה זו, קידום האינטרסים וההעדפות של הקבוצה יכול לבוא על חשבון הקרבה של 

זכויות ואינטרסים אישיים. בנוסף, הגורם האנושי והמושג של אמון כפי שהכרנו אותו עד כה, מוחלפים באמונה חזקה 

הטכנולוגיה ובכוחה למנוע בעיות וסכסוכים. תרבות יישוב הסכסוכים בבלוקצ'יין מצויה במתח ישיר עם   בחסינות

 העקרונות של תכנון מערכות יישוב סכסוכים כפי שפותחו בתחום הידע של יישוב סכסוכים, כפי שמפורט להלן.  

לתרבות יישוב הסכסוכים הקיימת  התחום של תכנון ועיצוב מערכות יישוב סכסוכים מציע מסגרת חשיבה וניתוח 

בסביבה מסויימת, לצד עקרונות לעיצוב ותכנון של סביבה אלטרנטיבית. במסגרת זו, נקודת המוצא היא שהסכסוך  

כאמור לעיל, סביבת הבלוקצ'יין מייחסת   231הוא בלתי נמנע ומהווה חלק אינטגראלי מהאינטראקציה האנושית. 

תי ניתנות לשינוי ומבוססת על ההנחה כי תוצאות  לה הן בחשיבות לעובדה שעסקאות הנעשות במסגרת

ההתקשרות הן צפויות וניתן להתמודד עם תרחישים צפויים מראש, באמצעות תכנות חכם. הטמעת נקודת מבט  

של תכנון ועיצוב מערכת יישוב סכסוכים תקדם במקומה את ההכרה כי לא ניתן למנוע בעיות לחלוטין מאחר 

 
 

225 (2016) 334 329, L.J. AROLINACOUTH S, 67 What We Know and Need to Know About Online Dispute Resolution, Colin Rule &Ethan Katsh’. 

  (.2016) 215-214, 199ח  חוקיםעיני "אחראי תלונות לפי חוק זכויות החולה והנגישות לצדק: בין פתרון בעיות למניעת סכסוכים" -ארנה רבינוביץ' 226

227 Einy & Katsh-Rabinovich,  53 בעמ' ,5 ה"ש לעיל . 

228 The New New Courts 12, בעמ' 106, לעיל ה"ש. 

229 (last visit sep. 9 2019). https://ec.europa.eu/consumers/odr/main/?event=main.trader.register: , available atIONESOLUTRISPUTE DNLINE O :OMMISSIONCUROPEAN E  

230 The New New Courts 188-203, בעמ' 106, לעיל ה"ש. 

231 494 (2018) 489, L.J. .ECHTERKELEY B , 33Trust, But Verify: Why the Blockchain Needs the Law Werbach,Kevin   :להלן(Werbach .) 
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וסכסוכים בין בני אדם הם חלק מהטבע האנושי. על כן, לצד מאמצי המניעה, תמיד יש שהמציאות היא מורכבת 

 להציע גם מנגנונים להתמודדות עם סכסוכים. 

אמון במערכת, אמון    -כל מנגנון ליישוב סכסוכים מושתת על לגיטימציה, שבסופו של דבר מושתתת, מצדה, על אמון  

מצמיח נכונות לכבד את תוצאותיו. יחד עם זאת, בהקשר של בלוקצ'יין בתהליך ואמון בהגינות ההליך ועל כן ההליך  

ישנה הנחה כי האמון מובנה בטכנולוגיה, שיוצרת סביבה בטוחה דיה ועל כן, מעוררת אמון. הדבר מייצר קושי כאשר 

מבלי הטכנולוגיה מתגלה כבעלת נקודות תורפה וכי הסביבה איננה בטוחה במאת האחוזים, שכן נוצר משבר אמון 

 שתהיה מערכת יישוב סכסוכים שתוכל לסייע בשיקומו של האמון. 

נוסף על האמונה בשלמות המענה הטכנולוגי, ישנם אלמנטים נוספים שעומדים במתח עם עקרונות של יישוב 

בת סכסוכים ושל תכנון הליכים ומערכות ליישוב סכסוכים והם כוללים הן את העדרו של גורם מרכזי, לאור ביזוריות סבי

הבלוקצ'יין, והן את האפשרות להתקשרות אנונימית. מנקודת ראות של יישוב סכסוכים, כדי לתכנן ולאמץ הליכים 

אמינים ואפקטיביים ליישוב סכסוכים, יש צורך בגורם מרכזי שיוביל את התהליך, יסייע בהטמעתו וילווה את התפקוד 

אולם, כפי שראינו, סמכות    232פעלו באופן הוגן ויעיל. של המערכת באמצעי בקרה על מנת להבטיח כי הליכים אלה י

מרכזית מעין זו איננה מקובלת בסביבה שבהגדרתה מסמלת ביזור סמכויות תוך הוצאת הגורמים המתווכים 

 מהמשוואה.  

לבסוף, לרוב בהליך יישוב סכסוכים, ידיעת זהות הצדדים למחלוקת חשובה לשם יצירת אמון, להבנת ההקשר של 

רשיו, להגעה לפתרון מתאים ולהבטחת ביצוע יעיל שלו. בה בעת, בלוקצ'יין מהווה אמצעי אטרקטיבי הסכסוך ושו

 עבור רבים בשל היכולת לשמור על אנונימיות תוך הבטחת העסקה.  

מלמדות אותנו  וההתפתחויות בתחום הבלוקצ'יין ההיסטוריהמתחים אלה עלולים להיראות אינהרנטיים, אך 

הראה שסביבת   הניסיוןשמתחים אלה אמנם קיימים, אולם הם פחות מובהקים ממה שנדמה במבט ראשון. ראשית,  

הבלוקצ'יין, חרף ההתקדמות שנעשתה בתחום האבטחה והאכיפה, איננה חפה מבעיות וסכסוכים והכרה זו אט אט 

חישים האפשריים. הכרה כזו היא הכרחית לאימוץ מחלחלת ומעמעמת את האמון ביכולת לצפות ולתכנת את כל התר 

של מנגנונים להתמודדות עם בעיות כאלה. שנית, לגבי הביזוריות והצורך בגורמים מתווכים, ראינו שגם בסביבת 

הבלוקצ'יין המסורתית ישנם גורמים שיש להם יותר כוח וסמכויות מגורמים אחרים, כפי שראינו בהחלטות על "מזלוג" 

ק ממיזמי הבלוקצ'יין מתוכננת הסביבה כך שמלכתחילה הביזור אינו מלא )למעשה, דווקא קיומם השרשרת ובחל

של גורמים אלה, שעשוי לסייע בהיבטים של יישוב סכסוכים יכול לעורר שאלות של תחרות, ראו פרק  העוסק בסוגית 

כולים להכריע בנושאי פיקוח, ולצידם התחרות(. עינינו הרואות, גם בסביבה החוגגת את הביזוריות קיימים מתווכים שי

, "ארנקים" ואחרים(.  Ethereum -ו bitcoinמתווכים שעשויים לסייע בהוצאה לפועל של יישוב הסכסוך )מפתחי 

אשר לאנונימיות הצדדים, אתגר זה איננו בלתי עביר, אולם יש לתת עליו את הדעת במסגרת תכנון של מערכות 

ו של דבר, מחייבים האתגרים התרבותיים שינוי בהלך הרוח ובזווית הראייה בסביבת יעילות של יישוב סכסוכים. בסופ

הבלוקצ'יין, אולם אינן מהווים חסם בלתי עביר, כל עוד יכירו אנשי הטכנולוגיה בצורך של פרספקטיבה הליכית 

י העניין בתהליך  לתכנון הליכים ומערכות יישוב סכסוכים הוגנות ויעילות ויחילו עקרונות דוגמת השתתפות בעל

התכנון של הליכים אלה, קידום ערכים פרוצדורליים מגוונים לצד הגינות מהותית, ומחויבות ללמידה מתמשכת 

 .  ולשיפור של מערכת יישוב הסכסוכים 

 

 
 

232 66 (2017) NNOVATIONI & .ESR .ONSTR8 C ,Construction ProductivityThe Technology of Trust: How the Internet of Things and Blockchain Could Usher in a New Era of Aarni Heiskanen, . 



 

71 
 
 

 להערות הציבור   אטיוט

 חסמים משפטיים  (ב

מערכת נוספת של חסמים נוגעת לתחום המשפטי. כסביבה מתפתחת ודינאמית אשר חוצה את הגבולות לאומיים,  

הגדרות שבסיס הבלוקצ'יין מאתגרות את הסדרתה, בדומה לתחומים אחרים של פעילות מקוונת בעבר. ביטקוין ה

, קראו תיגר על הרגולטורים ומערכת המשפט הלאומיים, תוך התגובות ICOsומטבעות קריפוטוגרפיים אחרים, לצד  

ם אלה על ידי הרגולטורים עצמם. האופי הנעות בין ניסיונות לאיין פעילויות כאלה לבין ניסיונות להשתמש בכלי

  האנונימי ופסבדונימי של סביבת הבלוקצ'יין אף מחמירים את הבעיה.

מבחינת הליך יישוב סכסוכים, משמעות הדבר היא שהמשפט הוא חמקמק, בתי המשפט אינם נגישים, וגם אם בית 

האכיפה דרכו עלולה   -טנציאלי מלפנות אליוהמשפט יהיה זמין, לא רק שעלויות ההתדיינות עלולות להרתיע ניזוק פו 

להיות יקרה ולעתים בלתי אפשרית. עבור יישוב סכסוכים חלופי, העמימות המשפטית בהקשרים אלה מציבה אתגר 

גם משום שתהליכים כאלה מתרחשים בדרך כלל ב"צל החוק" ונסמכים לעתים קרובות על מערכת בתי המשפט  

 לשם אכיפת ההחלטות. 

מראה כי חרף קיומם של אתגרים משמעותיים למשפט בהקשרים  עם רגולציה של הסביבה המקוונת העבר ניסיון 

ניתן לצפות כי התחכום של    233אלה, בסופו של דבר מוצאים הרגולטורים במרבית המקרים דרך לאכוף את המשפט. 

להגברת המאמצים לשילוב הרגולטורים בתחום זה יגבר כמו גם ש"צל  החוק" יתגבש ויתבהר, ובהירות כזו תשרת 

יספק נתיב נגיש יותר לטיפול במחלוקות מאשר בתי משפט, אך בסופו של דבר  ODRעם הבלוקצ'יין.  ODRשל 

 כנראה יפעל בצלן של הדין וההכרעות המשפטיות. 

 מחדש?  90 –חסמים טכנולוגיים: האם אנו חווים את שנות ה  ( ג

דומה להתפתחויות שמתרחשות   90-ההיסטוריה של האינטרנט בשנות ה    הזכרנו בדוח זה, במובנים רביםשכבר  כפי  

בזירה של בלוקצ'יין בימים אלה )ראו פרק  הדן בסוגית התחרות(. שני ההקשרים מציגים חוסר אמון חזק ברגולציה 

ואמונה שהסביבה החדשה תהיה נטולת מחלוקות, מחוץ להישג ידם של המדינה ושל המשפט. כפי שנטען במאמר 

 :1996ר שפורסם בשנת מוכ

“Cyberspace radically undermines the relationship between legally significant (online) 

phenomena and physical location. The rise of the global computer network is destroying the 

ocal governments to assert control link between geographical location and: (1) the power of l

over online behavior; (2) the effects of online behavior on individuals or things; (3) the 

legitimacy of the efforts of a local sovereign to enforce rules applicable to global 

cation to give notice of which sets of rules apply. phenomena; and (4) the ability of physical lo

making based on borders between physical -The Net thus radically subverts a system of rule

spaces, at least with respect to the claim that cyberspace should naturally be governed by 

” e.ulterritorially defined r234 

 

 

 
 

 EBSITEWFFICIAL O SEC, Statement on Cryptocurrencies and Initial Coin OfferingsJay Clayton (SEC chairman) ,הוא דוגמה אחת מני רבות בהקשר של בלוקצ'יין. ראו  Ethereumבמקרה של  SEC -ההכרעה של ה 233

(11.12.2017) 11-12-2017-clayton-statement/statement-https://www.sec.gov/news/publicavailable at: . 

234 https://firstmonday.org/ojs/index.php/fm/article/view/1310/1230 available at:(2006),  ONDAYMIRST F, Rise of Law in CyberspaceThe  -and Borders Law David. R. Johnson & David Post, . 
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 לאחרונה, הועלו דברים דומים בנוגע לבלוקצ'יין, כאשר צויין כי: 

 blockchain technology is being perceived, by the experts, as the next big revolution after “

the Internet. Also, much bigger and magnificent than the internet itself. Both in terms of the 

intricacies of the technology as well as the magnificence of change that it promises to bring 
235 in the way we work, live and think.” 

על אף טענות מקבילות אלה, קיימים הבדלים ברורים בין התפתחות האינטרנט לבין התפתחות הבלוקצ'יין.  

ל במשך יותר משני עשורים מספר מוגבל של משתמשים. בתחילת הדרך נדרשה וכל  1969האינטרנט פותח בשנת  

מיומנות טכנולוגית כדי לתפעל מערכת כמו דוא"ל והציבור לא היה מודע לאמצעי זה ברובו. המצב השתנה באופן 

ועם התפתחות דפדפני האינטרנט שהקלו על השימוש  world wide web- עם פיתוח ה 1990דרמטי בתחילת 

רנט. ספקי שירותי אינטרנט באמצע שנות התשעים פתחו גישה לכל אחד, וביטול האיסור על פעילות באינט

 מסחרית באינטרנט פתחה את הרשת לאוכלוסייה הכללית. 

השימוש הנרחב בבלוקצ'יין מתעכב בעיקר בשל חוסר אמון והעדר נגישות טכנולוגית. מלבד החשש מפריצות ומעשי 

ת לתיאור סביבת הבלוקצ'יין היא קשה להבנה עבור אלו שאינם מומחים. למידת מרמה למיניהם, השפה המשמש

 fork, nodes, proof of work, on-chainהנושא מרתיעה משתמשים, בין היתר על ידי שימוש במונחים כגון: 

and off-chain, hash, DAO, smart contracts, cryptocurrencies  וכיוצא באלה. במילים אחרות, מה ,

לרשת להתרחב במהירות עשרים וחמש שנים הראשונות, איננו קיים במידה רבה בסביבת הבלוקצ'יין. אם   אפשר ש

' 80-' וה70-, ויותר לאינטרנט של שנות ה 1990מקביל פחות לאינטרנט של    2019זה נכון, אז הבלוקצ'יין של שנת  

 של המאה הקודמת.  

וכפי שעולה מהדברים בדו"ח זה, לא מעט אתגרים העומדים בפני הבלוקצ'יין הנם פתירים  ,לצד דברים אלה

והתרומה של בלוקצ'יין וחוזים חכמים יכולה להיות משמעותית עם התרחבות הנגישות הטכנולוגית. תרומה זו תועצם 

ון, שצפויים לסייע לצמיחה דרך מיסודם של אפיקים יעילים, נגישים, הוגנים ואמינים ליישוב סכסוכים באופן מקו

 מואצת של התחום. 
 

 המצב הקיים  .ד

המצב כיום הוא שיש צורך ברור במענה מובנה לסכסוכים בחוזים חכמים, אשר יישען על תובנות ולקחים מתחום  

לבלוקצ'יין, אולם מרביתם   ODRבפרט. קיימים למעלה מעשרה מיזמים לפיתוח  ODR-יישוב הסכסוכים בכלל וה 

נקלע למשבר אמון וכרגע אינו  EOSבקהילה של  ECAFדיין. ההליך של בוררות מקוונת במסגרת אינם פעילים ע

מופעל. גם ההליכים שנמצאים בשלבי פיתוח נשענים רובם על מודל של חוכמת המונים, תוך שימוש במערך  

סוכים התואם את תמריצים הלקוח מתחום תורת המשחקים וסביבת הבלוקצ'יין. לכאורה, יש הגיון במודל יישוב סכ 

מלמד שפעמים רבות משתמשים מעדיפים הליכים  ODR- בתחום ה הניסיון מאפייניה של סביבה זו. עם זאת, 

הכרעה, וכי במסגרת המשא ומתן לקראת הסכמה יעיל יותר להסתייע -הסכמה על פני כאלה שהם מבוססי-מבוססי

 בתוכנה להבניית השיח בין הצדדים, מאשר על גורמים אנושיים. 

 
 

235-fix-to-promises-blockchain-ine/howmagaz-https://medium.com/altcoin available at:(Dec. 25, 2018), EDIUM M, Promises to Heal Mankind’s Chronic PainsHow Blockchain Apurba Chakraborty,  

 b210d931f163-economy-internet-todays-in-deficit-trust-the. 

https://medium.com/altcoin-magazine/how-blockchain-promises-to-fix-the-trust-deficit-in-todays-internet-economy-b210d931f163
https://medium.com/altcoin-magazine/how-blockchain-promises-to-fix-the-trust-deficit-in-todays-internet-economy-b210d931f163
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בניית מערכת מדורגת, המאפשרת תחילה שיח מובנה ישיר בין הצדדים תוך הסתמכות על תוכנה ומעבר לסיוע  

ולהכרעה אנושיים רק מקום בו השיח הישיר אינו צולח, יאפשר להתמודד עם נפח סכסוכים גדול יותר באופן מספק 

זו טעות לייצר מנגנוני יישוב סכסוכים יותר. אם הגידול בנפח הסכסוכים של אי ביי הוא אינדיקציה, אזי תהיה 

 .  הנשענים בלעדית על מעורבות של צד שלישי אנושי

בתחום הסחר האלקטרוני הראה שצדדים עושים שימוש רב בהליכים כאלה כאשר  ODRעם הליכי  הניסיוןבנוסף, 

פלטפורמות. המודל של  הם מקופלים אל תוך השירות עצמו, כמו אצל אי ביי, אייר בי אנד בי, אמזון וכיוצא באלה

שהם חיצוניים, לא הצליח למשוך אליו משתמשים רבים. לצד ההצלחה של פלטפורמות אלה במשיכת  ODRספקי 

צדדים מסוכסכים לעשות בהן שימוש, במרבית המקרים לוקה הטיפול בסכסוכים בהעדר שקיפות ואינו מאפשר 

שמוצע בבתי  ODR-חרונות, עם הגידול בהיקף הלהעריך את מידת ההוגנות של ההליכים ותוצאתם. בשנים הא

משפט עבור סכסוכים החורגים מתחום הסחר האלקטרוני, קיבלו השאלות של הליך הוגן ושקיפות תשומת לב רבה 

יותר והליכים אלה החלו להיות מלווים במחקר ובהערכה חיצוניים. בחלק הבא נעלה מספר המלצות שעניינן 

הקשר, יהיו זמינים לצדדים מסוכסכים במסגרת חוזים חכמים ויעמדו  -ם מותאמי, שהODRהבטחת היצע של הליכי 

 בסטנדרטים של הוגנות ואפקטיביות.   

 

 המלצות  .ה

במסגרת חוזים חכמים ולנקוט  ODRההמלצה המרכזית שלנו היא לייצר תמריצים להבטחת אפיקי 

 . ניתן לפעול למימוש מטרות אלה במישורים הבאים: באמצעים להבטחת איכותם של אפיקים אלה

פעילות ברוח הרגולציה של הקהיליה האירופית בתחום הסחר האלקטרוני, שמחייבת פלטפורמות הפועלות   (1

של    ODR- ה  תה דומה לפלטפורמוהקמת פלטפורמ  ,ODRבאירופה ליידע את הצרכנים בדבר קיומם של הליכי  

  236ת גישה להליכים אלה במדינות השונות. יורושמרכזת אפאשר הקהיליה האירופית 

ועידוד השימוש במיזמים המציעים הליכים כאלה לצדדים  ODR- חינוך הציבור אודות תחום היידוע ו (2

 המתקשרים. 

ואמצעים למניעת סכסוכים    ODRפעילות מול הגופים המרכזיים שמציעים חוזים חכמים לעידוד אימוץ של הליכי   (3

ים בנאמנות  במסגרתם, דוגמת האפשרות להקפאת החוזה החכם כשמתעוררות בעיות והפקדה של כספ

(escrow .עד להבטחת ביצוע העסקה ) 

שיופעלו וחשיפת הציבור למידע, תוך בחינה,    ODR, מוצע לקיים בקרה על אותם הליכי  ODR-אשר לאיכות הליכי ה 

 בין השאר, של הרכיבים הבאים:

 שקיפות לגבי מספר, סוג ותוצאת הסכסוכים.   (1

 הסכמה.  -המציעים מגוון הליכי, לרבות הליכים מבוססי ODRאימוץ של הליכי  (2

 שימוש במנגנוני התרעה ומניעה ברוח אלו המוצעים על ידי סייג'ווייז.  (3

 The שנקרא ODR-אלו ברוח אלו שהוצעו על ידי ארגון הגג בתחום ה ODRאימוץ סטנדרטים אתיים להליכי  (4

nInternational Council for Online Dispute Resolutio או ,ICODR .237 

 להבטחת איכות ויעילות ההליכים.   ODRשקיפות לגבי אמצעי הבקרה המופעלים על ידי הגוף המציע שרותי   (5

ו/או    ICODRשנמצאו כעומדים בסטנדרטים של    ODRביצוע בקרת איכות על ידי גוף חיצוני ומתן תו אמון לגופי   (6

 אחרים.

 
 

 .https://ec.europa.eu/consumers/odr/main/?event=main.trader.registerראו  236

 . /https://icodr.org/standards ראו 237

https://ec.europa.eu/consumers/odr/main/?event=main.trader.register
https://icodr.org/standards/
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 יגב' גל לנדאו יער – גיוסי הון מבוססי בלוקצ'יין
 

בהגברת הנגישות של חברות קטנות אחת ההבטחות הגדולות של מנגנוני גיוס ההון מבוססי הבלוקציין, היא   •

(  High Growthבדגש על חברות צמיחה ) –( SMEs :Small and Medium Enterpriseובינוניות )

עשוי להיות תהליך מורכב הכרוך בין היתר  238. תהליך גיוס הון של חברהלגיוסי הון ולשווקים הפיננסיים

להטיל   ותעלולה פיננסיים ועמלות לספקי שירותים אחרים( בעלויות גבוהות )עלויות כניסה, עמלות למתווכים

נטל כבד ואף עלול להוות חסם בפניהן ובכך להקטין את סיכוייהן לצמוח ולהבשיל. מסורתית, חברות צעירות  

תהליך זה   – מגייסות הון מקבוצה סגורה של קרנות הון סיכון או אנג'לים אפים"( - מוטות טכנולוגיה )"סטארט

ת על רקע ריבוי תשומות שנדרש מצד  בחוסר יעילו ובלא מעט מכשולים , בחסמי כניסה גבוהיםלרוב כרוך 

כלל חברתיים רצויים של קידום חדשנות  ביעדים אלא גם ביזמים ולא רק בחברות  תפוגעמגמה זו . 239היזמים 

 .240בחברה האזרחית בכללותה בשל אובדן ההזדמנות להיחשף לחברות הללו ולחדשנות הטכנולוגית ואף    ויזמות

יין 'מנגנוני גיוס הון מבוססי טכנולוגיית בלוקצ שמציעיםפיננסית -הארכיטקטורה הטכנולוגית •

באופן שמאפשר למיזמים צעירים נגישות  , פרקי זמן קצרים באופן יחסימאפשרים גיוס הון ב

, תוך צמצום התלות במתווכים נגישות בעבר   הםלאוכלוסיות משקיעים גלובאלית אליהן לא הייתה ל

פתח  יםהון מבוסס בלוק'ציין פותח יהפיננסיים המסורתיים, פישוט והוזלת העלויות. בכך, גיוס

גיוסי  . מסורתייםההמאופיינים בנוקשות של מבני הכוח  ל"דמוקרטיזציה" של שווקי ההון הציבוריים

י  הון במודל שהתקשו לגייס מיזמים צעיריםגיוס הון על ידי הלכה למעשה ההון מבוססי הבלוקציין מאפשרים 

להרחיב ולגוון את ציבור המשקיעים הפוטנציאלי.   בצד האפשרות , יותר זול באופן מהיר ו יםהמסורתי הגיוס

בדומה למנגנוני מימון ההמונים, גיוסים מבוססי בלוקציין פתוחים לכל משקיע בעל גישה לאינטרנט )במרחב 

לגוון את אפשרויות ההשקעה  עצמם באופן שמאפשר למשקיעים  –נדרשת גם נגישות לארנק(  הקריפטוגרפי

שהיו נגישים באופן מסורתי רק למשקיעים מתוחכמים, כאשר   טכנולוגייםשלהם תוך מתן גישה למיזמים 

 החשיפה למיזם יכולה להיעשות בהיקפים מזעריים. 

ביצוע גיוסי הון  רגולטורית תומכת לשוק  ולפעול לפיתוח ארכיטקטורה המלצתנו הינה להמשיך  •

  ; ובמקביל יצירת מערךיין, לרבות מימון המונים מבוסס אסימונים )טוקנים('מבוססי הבלוקצמבוססי  

לעודדן לעשות  ( במטרה  High Growth)בדגש על חברות צמיחה  נוניות  יחברות קטנות ובלתמריצים  

אלה  לכלים אלה עשוייה להיות תרומה להגברת הנגישות של חברות  .אלהשימוש מושכל במנגנוני גיוס 

  גורם שעשוי לתרום, בטווח הארוך, לגידול בסיכויי הבשלתן והישרדותן.   – שלהן    ת הגיוסיולגיוסי הון ולצמצום עלו

קים, והן מהוות קטר לשיפור התעסוקה,  של כלכלות ומש ןתורמות באופן משמעותי לפיתוחחברות אלה 

חברות קטנות ובינוניות   , ביחס לתרומתן של אלה פרמטריםמלמדים כי  OECD-נתוני ה . החדשנות והיזמות

(SMEs :Small and Medium Enterprise )– ( בדגש על חברות צמיחהHigh Growth )–   משמעותיים

   .OECD-בהשוואה ליתר מדינות ה להרבה יותר במדינת ישרא

 

 
 

והתממנות באמצעות קרנות הון סיכון ( Crowdfunding(, מנגנוני מימון המונים ) IPO –Initial Public Offeringאפיקי גיוס ההון המסורתיים הרלבנטים להתייחסות הינם: הנפקה לציבור של ניירות ערך בבורסות המסורתיות )238

(Venture Capital  .) 

239Yan Chen, Blockchain tokens and the potential democratization of entrepreneurship and innovation, 

, irect.com/science/article/pii/S0007681318300375https://www.scienced 
240 based financing for SMEs, OECD report to G20 Finance Ministers and Central Bank Governors, September 2015,-OECD (2015), Opportunities and constraints of market

SMEs.pdf-for-Financing-based-Market-of-Constraints-and-www.oecd.org/finance/financialmarkets/Opportunities    

https://www.sciencedirect.com/science/article/pii/S0007681318300375
http://www.oecd.org/finance/financialmarkets/Opportunities-and-Constraints-of-Market-based-Financing-for-SMEs.pdf
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- גיוסי הון מבוססי טכנולוגיית בלוקצ'יין ומנגנון מכירת האסימונים )ה  מבוא: .א

Token sale ) 

וממסחר בהם.   יישומיה של טכנולוגיית בלוקצ'יין והפוטנציאל הגלום בה רחב מיצירת מטבעות קריפטוגרפיים

רייט ודה פיליפה   241אחד מהיישומים הפיננסיים המרכזיים של טכנולוגייה זו  הינו גיוסי הון מבוססי בלוקציין.

Wright & De Filippi 2015)כי האפשרות להעברת ערך באמצעות חוזים חכמים והיכולת   ,למשל  ,( טוענים

לייצר מטבעות דיגיטליים מבוססי טכנולוגיית בלוקציין, ובדרך זו לגייס הון באופן גלובאלי, ישנו את המבנה  

היא שהטכנולוגיה  , לטענתם,הקונספטואלי של תנועת ההון וגיוסי ההון בשווקים הפיננסיים. הסיבה לכך

כפי   242עירים לגייס הון במהירות וללא צורך בחלק ניכר מהמתווכים הפיננסיים המסורתיים. תאפשר ליזמים צ

שרשת האינטרנט הוזילה באופן דרסטי את עלות העברתם של קבצים דיגיטליים באופן ששיבש את מבני הכוח  

הבלוקציין להוזיל   )נאפסטר, ספוטיפיי, יוטיוב(, כך צפוייה גם טכנולוגיית  והעלויות בתעשיית המוזיקה והמדיה 

את עלויות העברת הערך באמצעות תהליכי הטוקניזציה וליעל את העברת הנכסים הדיגיטלים באופן  

   243גלובאלי. 

לבלוקציין(, גיוסי הון מבוססי בלוקצ'יין   native כדוגמת ביטקויין ואת'ר )שהינם,  בשונה ממטבעות קריפטוגרפיים

באופן     244. (on top of the Blockchain)על בסיס הבלוקצ'יין    שמקודד  (Token)   מבוצעים באמצעות אסימון

הצעת מטבע   מנגנון זה זכה לשם  245זה יזמים וחברות מנפיקים את האסימון לציבור ומגייסים הון כנגדו. 

, תוך שימוש בטרמינולוגיה   Initial Token Offering (ITO), או Initial Coin Offering (ICO) ראשונית:

 
 

241https://ssrn.com/abstract=3048104) Offerings, and the Democratization of Public Capital Markets, (2017Based Token Sales, Initial Coin -Rohr. Wright, Blockchain: 

"perspective, blockchains can be used to Blockchain technology, however, is useful for far more than just digital currencies. From a technical manage the transfer of traditional assets like 

ection in a matter backed token, which can be exchanged by anyone with an Internet conn-stocks, bonds, and even real property simply by correlating the rights of ownership to a blockchain

providing a detailed overview of these —protocol tokens and app tokens—ased assetsb-of seconds or minutes.28 For purposes of our analysis, we narrowly focus on two types of blockchain

assets below." 8.-P 7  
242lippiAaron Wright & Primavera De Fi,;http://ssrn.com/abstract=2580664 Decentralized Blockchain Technology and the Rise of Lex Cryptographia (2015),   ,with smart “

conceptualized. These technologies provide a technical framework to create digital assets and -finance may soon be recontracts and digital currencies, the entire world of commerce and 

thout enlisting the help of an attorney. Today, using n a company widecentralized exchanges. Prior to the invention of blockchains, it was nearly impossible to raise money and allocate equity i

services like Swarm (http://www.swarm.fund) or Koinify (http://www.koinify.com) a site can issue a crypto-token to raise funds to power software development and reward early adopters. With 

f source code, a company can create its own cryptoa few lines o-token to represent an ownership interest in a company or voting rights. The result could be profound. Just as the Internet and 

financial or financial -technology could provide millions of people with the power to easily issue quasi personal computer placed a digital copy machine in everyone’s home, blockchain

instruments."28-P 27  
243Aaron Wright    "Blockchain will  243e music and media industriesjust like the Internet drastically reduced the cost of transmitting digital files, leading to a realignment of th"drastically reduce 

Based Token Sales and Initial Coin Offering] and enable anyone to transmit digitized assets around the globe-the cost of exchanging value [through Blockchain". 
supra note__ "one similar to the shift in media distribution that started several —sion of token sales could mark the beginning of a broader shift in public capital marketsThe recent explo

peer -to-es that ultimately manifested in peerservic —ting dreams of “celestial jukeboxes”decades ago Files could be zipped around the globe in a matter of seconds and at a low cost, promp

to centralized service  peer networks and eventual migration-to-rnetworks, like Napster, and eventually in centralized media services, like YouTube and Spotify. The initial appearance of pee

unleased a flood of both traditional media and usergenerated content, which created new tensions with existing copyright law " 

244, 2017Massey, R., Dalal, D., & Dakshinamoorthy, A. (2017). Initial coin offering: A new paradigm. September 1, 

paradigm.pdf-new-cons-andoperations/us-https://www2.deloitte.com/content/dam/Deloitte/us/Documents/process  
ניכר שגם מיזמים בתחומי פיתוח טכנולוגיים מגוונים יותר החלו   ,2017ידי מיזמים טכנולוגיים המפתחים תשתיות ופרוטוקולים בתחום הבלוקצ'יין והמטבעות הקריפטוגרפיים, אבל במהלך שנת  -מסורתית שימש מנגנון זה לגיוס כספים על245

, רשתות חברתיות ואחסון מידע(. במיזמים אלה משמש המטבע הדיגיטאלי כאמצעי תשלום לשימוש בשירות, או שהוא מיצג IOT-, הGaming-להיחשף לאפשרויות של התממנות דרך הנפקות אסימונים )בתחום השירותים הפיננסיים, ה

 לדוח הביינים של רשות ניירות ערך ה"ש __ לעיל.  16-14ות על נכסים וזכויות נוספות בפלטפורמה. להרחבה בנושא זה ראה עמודים בעל

https://ssrn.com/abstract=3048104
http://ssrn.com/abstract=2580664
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/process-andoperations/us-cons-new-paradigm.pdf
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יצויין, כי    246(.Initial Public Offeringמהעולם הפיננסי המסורתי של הנפקת ניירות ערך לציבור )השאובה 

  247. רכיב חשוב ביכולת לייצר ולהנפיק אסימונים על הבלוקצ'ייןמהווה  מנגנון ה"חוזים החכמים" 

.  248MasterCoin( ולמיזם   .SweezyJ.Rמקובל לייחס את גיוס ההון מבוסס הבלוקציין הראשון ליזם  ג.ר. סוויזי )

( שהומצאה  Colored Coinsעל  שיטת ה"מטבעות הצבועים" )  ההטכניקה שבאמצעותה בוצע הגיוס התבסס

. שיטה זו אפשרה "לצבוע" מטבעות ביטקוין כך שיוכלו לייצג בעלות וערך על נכסים בעולם  2013בשנת 

יתה התקדמות קריפטוגרפית משמעותית, שכן  האמיתי ויאפשרו עסקאות בהם. שיטת המטבעות הצבועים, הי

בפעם הראשונה שימשו מטבעות הביטקויין גם להעברת ערך מעבר לשימוש המוניטארי המקורי שלהם.  

MasterCoin משתתפים,   500- ס כוגיצורך אלף דולר לצורך בניית ושדרוג הפלטפורמה שלה ול 500-גייסה כ

צה ורווחת בתעשייה לגיוס הון על רקע חוסר בשלות של  אך שיטת המטבעות הצבועים לא הפכה לשיטה נפו

עשרה שנה אחרי שנאקומוטו  -כך, חמש-המנגנון מבוסס הביטקויין לשימוש תעשייתי לגיוסי הון. רק שנתיים אחר 

( Ethereumשל הביטקויין, עם השקתה של פלטפורמת האת'ריום ) (White paper)כתבו את הנייר הלבן 

ים החלה לצמוח תעשיית גיוסי הון לא מפוקחת בהיקף ובקצב שלא נראו כמותה  והשקת אסימונים סטנדרטי

 בשוקי ההון הפיננסיים.   

 כיצד מתבצע גיוס הון באמצעות בלוקצ'יין ?  

ופרק זמן הגיוס קצר יחסית למנגנוני הגיוס האלטרנטיביים  , פשוטהוא תהליך ומנגנון הנפקת אסימונים 

ניתן לתאר את התהליך באופן גנרי  ,המשקיע עם נכס נזיל וסחיר. ככלל המסורתיים. בסופו של התהליך נותר 

הכולל התייחסות   (White paper) כך: המיזם המגייס מפרסם באתר האינטרנט שלו מסמך הסבר קצר 

שקושר את  נרטיב  לאופן בו הוא מתכוון להשתמש בכספים שיגויסו,  לעסקיות,  התכניות  ל טכנולוגיה,  ל לפרוייקט,  

תנאי ההנפקה )כמה אסימונים יונפקו, מתי תיפתח ההנפקה וכמה זמן  ל הצלחת המיזם לעלייה בערך האסימון ו

תימשך המכירה, מה תקרת הגיוס וכד'(. חסם הכניסה היחיד למשקיע הוא פתיחת ארנק דיגיטלי ובעלות על  

   .מטבע דיגיטלי

כל משקיע שמעוניין להשקיע שולח מטבע פיאט או מטבע וירטואלי   .בשעה היעודה נפתחת מכירת האסימונים 

אל המיזם, ונציגי החברה שולחים לו בחזרה אסימונים בהתאם לכמות שרכש. המכירה מסתיימת כשנסגר חלון  

ות(. בסמוך לסיום ההנפקה  הזמן שהוגדר או כשתקרת הגיוס הושגה )פרק זמן זה יכול להסתכם בדקות בודד

כך שמיד בתום שלב ההנפקה נותר  – האסימונים מגיעים לבורסות המטבעות הוירטואליים והאסימון סחיר 

המשקיע עם נכס נזיל וסחיר בידו )יתרון שאינו קיים תמיד בהנפקות לציבור או באמצעות מנגנוני מימון  

עות הדיגיטליים, קונים חדשים של אסימון יכולים  בשלב הזה,  כשקיים כבר מסחר בבורסות המטב ההמונים(. 

 .249להיכנס להשקעה בחברה באופן שמגדיל את הנזילות והסחירות באסימון 

 
 

246https://ssrn.com/abstract=3048104Based Token Sales, Initial Coin Offerings, and the Democratization of Public Capital Markets, (2017) -Rohr. Wright, Blockchain: "Blockchain technology, 

however, is useful for far more than just digital currencies. From a technical perspective, blockchains can be used to like stocks, bonds, and even real  manage the transfer of traditional assets

backed token, which can be exchanged by anyone with an Internet connection in a matter of seconds or minutes.28 For -property simply by correlating the rights of ownership to a blockchain

providing a detailed overview of these assets below.—protocol tokens and app tokens—based assets-wly focus on two types of blockchainpurposes of our analysis, we narro"8. -P 7  
  4הרחבה בנושא החוזים החכמים ראו פרק   247

248Currency, FORBES (Nov. 30Jasper Hamill, Fed Up with Bitcoin? Here’s How to Start Your Own  -heres-bitcoin-with-up-2013), https://www.forbes.com/sites/ jasperhamill/2013/11/30/fed

owncurrency/#7c7cf9ad7909-your-start-to-how   

 להרחבה על התהליך והפרוצדורה של גיוס ההון באמצעות הנפקת אסימונים ראו גם: 249

Yan Chen, Blockchain tokens and the potential democratization of entrepreneurship and innovation, 

, p. https://www.sciencedirect.com/science/article/pii/S0007681318300375 

https://ssrn.com/abstract=3048104
https://www.sciencedirect.com/science/article/pii/S0007681318300375
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 סיכונים וחולשות  ,גיוסי הון מבוסס בלוקציין: יתרונות, הזדמנויות .ב

 רקע  (1

בהיקפים משמעותיים פיננסית של מנגנון הנפקת האסימונים המאפשרת גיוסי הון - הארכיטקטורה הטכנולוגית

)בהשוואה לחלופות גיוס  בתהליך פשוט יחסית ודל באופן יחסי בעלויות ותלות במתווכים פיננסיים ;בפרק זמן קצר 

באופן שמאפשר למיזמים צעירים נגישות לאוכלוסיות משקיעים גלובאלית אליהן לא הייתה לו    ;(250ההון המסורתיות 

הינו בעל פוטנציאל הן לעידוד חדשנות  –מיזמי כלכלה שיתופית ובאופן המאפשר קידומם של   נגישות בעבר;

והן בכדי לפלס נתיבים לדמוקרטיזציה של שווקי ההון הפיננסים המאופיינים בנוקשות של מבני הכוח  ,ויזמות

 הפיננסיים המסורתיים.  

הן ברמת המשקיע  –עם זאת, במודלי גיוס אלה גלום, בעת הנוכחית, פוטנציאל להתממשותם של מגוון סיכונים 

סימטריה במידע בשלב -המשקיעים חשופים לסיכונים שנובעים מהעדר גילוי מלא ואת.  רמה המערכתיבהבודד והן  

היעדר הגנות משפטיות מובנות למשקיע לאחר ביצוע ההשקעה,   ביצוע ההשקעה, בעיות בתמחור האסימון,

לעיתים בתקינות המסחר, סיכונים ייעודים  תנודתיות גבוהה במסחר בבורסות המטבעות הדיגיטליים שפוגמת 

מוכרים גם ל"חוזים החכמים", סיכונים תפעוליים כלליים וסיכונים תפעוליים ייעודיים לאסימון ועוד. בנוסף לאלה 

 מקרים לא מעטים של תרמיות, מניפולציות ופרצות אבטחה שהובילו לאובדן כספי למשקיעים.  

 מנויות  יתרונות והזד (2

 ( Cost Efficienciesלהוזלת עלויות תיווך בגיוס הון )מנגנון  (א

יתרון חשוב של גיוס הון מבוסס בלוקצ'יין הוא עלויות ההנפקה הנמוכות יחסית בהשוואה לחלופות הגיוס  

המסורתיות. יתרון זה משמעותי בעיקר עבור חברות ומיזמים צעירים. העלויות הבסיסיות הכרוכות בגיוס שכזה  

ת שבהקמתה של הפלטפורמה, פיתוחו של הפרוטוקול בתוספת עלויות תפעוליות )לרבות  העלויו  כוללות את

 והפצתו של האסימון לציבור המשקיעים.    ,עלויות ייעוץ והוצאות שיווק והפצה( הכרוכות בהנפקתו

בקרב משתתפי השוק העלה שבשנה הראשונה להתפתחותו של המכשיר  OECD-ידי ה-סקר שבוצע על

של הגיוסים, בו גם נחזה גידול מואץ בהיקפי הגיוס(, ובטרם התרחבה מעורבותם של יועצים  )ה"דור הראשון" 

  60ונותני שירותים )בעיקר בתחום השיווק וההפצה ברשתו(, עמדו עלויות ההנפקה על היקפים בטווח שבין 

עותי  מדובר בעלויות בהיקף נמוך באופן משמ 251בלבד. אלפי דולר  500אלף דולר לסכום מקסימאלי של 

מהשוואה לעלות בשווקים המסורתיים, וההערכה היא שהעלות שיקפה את העובדה שמדובר היה בגיוסי הון 

ניצול של חוסר הוודאות הרגולטורי,   איפשר  רגולטורי  ארביטראג'כך, שנעשו בסביבה ללא פיקוח רגולטורי. 

 
 

( והתממנות באמצעות קרנות הון סיכון  Crowdfunding(, מנגנוני מימון המונים ) IPO –Initial Public Offeringההון המסורתיים הרלבנטים להתייחסות הינם: הנפקה לציבור של ניירות ערך בבורסות המסורתיות ) אפיקי גיוס250

(Venture Capital.)   
251OECD,  Initial Coin Offerings (ICOs) for SME Financing  (2019), " In absolute figures, according to industry participants, 

ICO costs may be as low as USD 60 000, reaching up to USD 500 000 on the high end. While the cost benefits were 

intuitive in the first generation of ICO offerings, which effectively benefited from regulatory uncertainty, regulatory 

gaps or even regulatory arbitrage, this is becoming less the case as ICOs mature and move away from unregulated 

territory" p.20. 



 

78 
 
 

 להערות הציבור   אטיוט

-אשר פעל הן לטובת המיזמים והיזמים שגייסו סכומי עתק והן לטובת המשקיעים שבממוצע נהנו מתשואות דו

  252ספריות של ההשקעות באסימונים. 

  תהליכים אבולוציוניים מהירים ומשמעותיים שעברו שווקי הקריפטו הובילו לשינוי משמעותי במצב. שינויים אלה 

כללו בין היתר שינוי באקלים הרגולטרי, אשר הביא להחמרה בתהליכי מינימום שהוטמעו באסימונים כמו  

KYC/AML   וצורך בליווי משפטי ומקצועי אחר. בנוסף, גידול משמעותי בכמות ההנפקות והמיזמים הצריך

במטרה להבטיח נזילות  השווקים המשניים  בניית  להקצאת משאבי מיתוגי ושיווק. נוצר צורך בהקצאת משאבים  

כל אלה הביאו לגידול   253. 'למשקיעים, ובהתאמה נראה גידול בעמלות לבורסות, בעמלות לעושי שוק וכד

היא שעדיין סך העלויות   254ההערכה הכוללת יחד עם זאת, בעלויות הכוללות של גיוסי הון מבוססי בלוקציין. 

, מה שגם  ות המסורתית הגיוס  יון נמוך בהשוואה לעלוהכרוכות בביצוע גיוס הון באמצעות כלים מבוססי בלוקצ'יי

 שלא אחת מיזמים צעירים וחברות קטנות ובינוניות כלל אינם נגישים לשווקים אלה.  

 (  Flexibility, Speed of execution & Liquidityיעילות, מהירות ונזילות )  (ב

מבנה העלויות הרזה, מהירות הגיוס בשילוב היקפי הגיוס הגבוהים יחסית הם מיתרונותיו הבולטים של  צד ל

  150שגייסה , (Bancorהמכשיר. דוגמאות בולטות שניתן לתת הן גיוס ההון של הבורסה המבוזרת בנקור )

  דקה. פשטות התהליך   1-לר בכ מיליון דו   34שגייס  ,  (BATשעות; ואת גיוס ההון של המיזם באט )  3-מיליון דולר בכ

  והרישום   מיוחסת בעת הנוכחית גם להיעדר רגולציה ו/או לדרישות מאוד נמוכות בתחום הגילוי  ועלותו הנמוכה

  , פועלים לפגיעה בשקיפות ובהגנה על המשקיע יחד עם זאת, הם גם (. Due diligence-וה  disclosure-)ה

 כפי שיפורט להלן.  

 (  Value of Networkת חיובי )בניית אקוסיסטם ואפקט רש ( ג

עיקר תרומתם של גיוסי הון מבוססי בלוקציין אינו מתמצה רק במיסודו של תהליך פיננסי חדשני לגיוס הון 

באמצעות הנפקת אסימון לצרכן פיננסי או למשקיע, כי אם במיסודו של תהליך במסגרתו בונים היזמים רשת  

מחזיקי האסימונים רשאים לבצע באמצעותם פעולות על  פעילה של משתמשים שמחזיקים את האסימונים. 

גבי הבלוקצ'יין ויכולים לקחת חלק פעיל בבניית ותחזוקת המיזם ויצירת סביבה תומכת )אקוסיסטם( סביב המיזם  

(. אפקט הרשת  Massey 2017 ,Chen 2016  ,Catalini & Gans 2018הנהנית מאפקט רשת חיובי )

(Network Effect הוא )  מונח המתאר תופעה כלכלית המתרחשת כתוצאה מההשפעה העקיפה שיש

למשתמש של מוצר או שירות מסוים על הערך של אותו מוצר עבור משתמשים אחרים. ההשפעה עקיפה כי  

רוכש המוצר אינו מתכוון לייצר ערך עבור המשתמשים האחרים, אך עושה זאת בכל מקרה. השפעה זו תוכל  

ית. השפעה חיובית מתקיימת כאשר ככל שמספר המשתמשים במוצר עולה, התועלת  להיות חיובית או שליל

   .255ממנו עבור כל אחד מן המשתמשים גדלה וגם הערך שלו עולה 

 
 

252Digital Tulips? Returns to Investors in Initial Coin Offerings; OECD, Initial Coin Offerings (ICOs) for SME Financing  

(2019),  p 

253OECD,  Initial Coin Offerings (ICOs) for SME Financing  (2019), p.21-22, Annex A. 

254OECD, Initial Coin Offerings (ICOs) for SME Financing (2019), " In absolute figures, according to industry 

participants, ICO costs may be as low as USD 60 000, reaching up to USD 500 000 on the high end. While the cost 

benefits were intuitive in the first generation of ICO offerings, which effectively benefited from regulatory uncertainty, 

regulatory gaps or even regulatory arbitrage, this is becoming less the case as ICOs mature and move away from 

unregulated territory " p.20. 
 להרחבה ראה:255

Uzzi Brian (1996), The sources and consequences of embeddedness for the economic performance of 

organisations: the network effect, American Sociological Review, Volume 61, 



 

79 
 
 

 להערות הציבור   אטיוט

יין רבים קהילת המשתמשים על הרשת אחראית לביצוע מערך התיקונים של רשת  'למשל, במיזמי בלוקצ ,כך

תמורת תגמול במטבע הפנימי של הפלטפורמה.   ,המידע בדגש על ביצוע עבודות אבטחת עצמה, הבלוקצ'יין

המשתמשים לוקחים חלק בתפעול שירותי הסליקה של העסקאות ובתפעול השירותים האחרים שהפלטפורמה  

פי אופיו הטכנולוגי של המיזם. תגמול מבוסס אסימונים זה למשתמשי הרשת ולספקי שירותים  -על  ,נותנת

מערכי את ם ונותני השירותים להמשיך ולשפר את הפלטפורמה, נוספים מתמרץ את מחזיקי האסימוני

מערכי האבטחה שלה באופן שמעלה את ערכה של הפלטפורמה ואת ערכם  את השירותים שהיא מספקת, ו 

של האסימונים. מודל עסקי זה יכול לקבל צורות שונות התלויות במבנה של המיזם ובזכויות המוקנות למחזיקי  

אלה יוצרים מערכת כלכלית )"אקוסיסטם"( המזינה את עצמה ומייצרת ערך פנימי  מאפיינים  256. האסימונים

 257. למיזם גם ללא התערבות חיצונית

האסימון שמונפק משקף מוצר היברידי המשלב בין השקעה לבין שימושיות על גבי הפלטפורמה. מבנה  כך, 

ת השימוש בו באופן שמגדיל  הנפקה כזה מייצר מערך תמריצים הגורם למשקיעים באסימון להרחיב את מיד

ככל שקהילת המשתמשים על הרשת תגדל והרשת  את אפקט הרשת ובהתאמה את שוויה של הפלטפורמה. 

מעבר לכך, במקרים רבים מובנים בתוך מנגנון  .  תתרחב, כך יגדל הביקוש לאסימונים ומחירם צפוי לעלות

אינפלציוניים הדואגים לכך שככל שייעשה שימוש רב יותר באסימונים כך יעלה מחירם )כך  -מנגנונים דיס הגיוס

  , למשל מקודדת קיומה של כמות מוגבלת או מחיקה של אסימונים בכל שימוש באסימון(. מנגנוני תמרוץ אלה 

ICO  (Tokenomics  )-לת ההינם חלק מכלכ   ,שמובנים כחלק ממנגנון הגיוס ומקודדים אל תוך החוזים החכמים 

 שהתפתחה והשתכללה לצורך בנייה יעילה פלטפורמת משתמשים ומודלים עסקיים שיתופיים.  

יין יש פוטנציאל אמיתי לייצר ערך ברמת הפרוטוקול ולעצב מניעים )מוטיבציות( יעילים  'במודלים מבוססי בלוקצ

ירת הערך נוצרה באמצעות שכבת  בשונה מרשת האינטרנט, שם עיקר אפקט הרשת ויצ 258של המשתתפים. 

 fatיין צמיחת הערך נצבר ונתפס ברמת הפרוטוקול )'( בפרוייקטי בלוקצApplication layerהאפליקציה )

protocol layer )–  ולכן הפוטנציאל לייצור ערך גדול   –זאת השכבה עליה צומחות האפליקציות הדיגיטליות

 הרבה יותר.  

 

 
 

(2007), Metcalfe's law, Web 2.0, and  Hendler, James and Jennifer Golbeck; https://doi.org/10.2307/2096399

https://doi.org/10.1016/j.websem.2007.11.008the Semantic Web,    
 .כך למשל, ישנם פרוטוקולים שהאסימונים מעניקים למחזיקים בהם גם זכות הצבעה על החלטות שונות במיזם256
257 ,Blockchain tokens and the potential democratization of entrepreneurship and innovation, Yan Chen

, https://www.sciencedirect.com/science/article/pii/S0007681318300375"For entrepreneurs and innovators, blockchain 

tokens are not only a new way of raising funds but also a new way of building ecosystems. By issuing and selling blockchain 

tokens, developers can co-opt complementors, early adopters, opinion leaders, and other stakeholders. Blockchain 

technology and tokens have given entrepreneurs new capabilities and have started to reshape entrepreneurship and 

innovation" p.5; "An initial coin offering allows a project team to distribute tokens not only to investors but also to early 

adopters and community members. By engaging these stakeholders from the very beginning, a project team can build a 

strong community to facilitate the development, adoption, and diffusion of its project. " P.8; Massey, R., Dalal, D., & 

Dakshinamoorthy, A. (2017). Initial coin offering: A new paradigm.   Retrieved September 1, 2017, from 

paradigm.pdf-new-cons-andoperations/us-itte/us/Documents/processhttps://www2.deloitte.com/content/dam/Delo  
258,OECD Initial Coin Offerings (ICOs) for SME Financing (2019),  "ICOs enable value creation by design: through the 

formation of platforms based on distributed ledger technologies; the attraction of participants and users (effectively all 

subscribers/token holders) and their possible interactions; and ultimately the inducement of positive network externalities 

on those platforms. These potential network effects increase the economic value of the platform itself and can have wider 

economic and social benefits" p.12. 

https://doi.org/10.2307/2096399
https://doi.org/10.1016/j.websem.2007.11.008
https://www.sciencedirect.com/science/article/pii/S0007681318300375
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/process-andoperations/us-cons-new-paradigm.pdf
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 יין, האסימון וה"חוזים החכמים" 'שימוש בטכנלוגיית הבלוקציתרונות טכנולוגיים מובניים ב ( ד

גיוס הרבה יותר בטוחה קריפטוגרפית מבחינת סיכוני אבטחת מידע   תיין מציעים חלופ 'גיוסי הון מבוססי בלוקצ

(Security בצד יתרונות מובנים אחרים שהינם בעלי חשיבות בעולם גיוסי ההון, ניירות הערך והמסחר ,),    ובכלל

השימוש ב"חוזים חכמים" והיכולת לקודד מראש   .Immutability- (,  וTransparencyזה: שקיפות מוגברת )

לצמצום של סיכון הצד הנגדי  גם הוא פרוטוקול )האסימון( תורם-טוקן-תנאים רבים אכיפים על הקריפטו

(Counterparty Risk  .) 

 Ownership not Necessaryבעלות )גמישות ביצירת מבנה זכויות שאינו בהכרח מקנה  ( ה

conferred  ) 

סיכון( יזמים  - במודלים של גיוסי ההון המסורתיים )גיוסי הון וחוב ציבוריים וכן גיוסי הון באמצעות קרנות הון

נדרשים להעניק למשקיע חלק מהחזקותיהם במיזם )אם מגייסים באמצעות מניות בהון סיכון( ובכך הם חשופים  

רשים להתחייב למשקיעים לתזרים מזומנים עתידי )אם מגייסים באמצעות איגרות חוב או  לדילול או שהם נד

 באמצעות הלוואה במימון המונים(. 

מאפשרים מודל גמיש ואלטרנטיבות גיוס מגוונות יותר ליזמים בחברות קטנות    יין'גיוסי הון מבוססי בלוקצמנגד,  

(. כמתואר לעיל, חלק גדול מהאסימונים מעניקים  ownership rightsובינוניות ללא הכרח במתן זכויות הוניות )

זכויות גישה או זכויות שימוש. מנגנוני גיוס אלה מאפשרים ליזמים ולמיזמים צעירים להימנע ממתן נתחי אקוויטי  

   (Nassr & Wehinger 2016גדולים תמורת גיוסי הון תוך איבוד שליטה על המיזם ויעדיו ודילולים משמעותיים )

 ו/או התחייבות לתשלום תזרים משמעותי.  

 ( Investor Poolנגישות גלובלית למגוון משקיעים לרוחב הגלובס ) (ו

והשחקנים הפועלים בו פועלים על גבי רשת האינטרנט ללא הבחנה בין גבולות באופן   המרחב הקריפטוגרפי

שמאפשר כאמור העברת ערך באמצעות הנפקת אסימונים באופן מהיר ויעיל. נגישות גלובאלית זו מאפשרת  

ינטרנט ושהינו בעל ליזמים לפנות באמצעות מנגנון הגיוס לכל משקיע על פני הגלובוס שמחובר לרשת הא

 גישה לארנק.   

 סיכונים, מגבלות וחולשות (3

 חוסר וודאות רגולטורי (א

, במרבית מדינות העולם, טרם גובשה תשתית רגולטורית התומכת ביישומיה  בפרק המבוא לדו"ח זה כמפורט 

.  בפרט  יין'ובגיוסי הון ושימושים שונים של מכשיר פיננסי מבוסס טכנולוגיית בלוקצ  , מבוזרת בכלל  השל טכנולוגי

  ך מאפשר להם לחסו   גיסא  מצב דברים זה מציב יזמים ומיזמים רבים במצב של חוסר וודאות רגולטורי אשר מחד

חושף אותם לסיכונים    גיסא  מאידך  , אךבעלויות הכרוכות בעמידה בדרישות רגולטוריות הקיימות בשוק המסורתי

 אסדרה ברורה.  רבים באופן שפוגם במוטיבציה של רבים מהמיזמים מלפעול בשווקים נעדרי

 תנודתיות גבוהה במונחי תשואה/סיכון  (ב

האסימונים שמונפקים מאופיינים כמכשיר להשקעה ספקולטיבית )כלומר נרכשים במטרה למוכרם ברווח  

מלמדת כי אסימונים מאופיינים בתנודתיות גבוהה מאוד. למשל   259בעתיד כשיעלה ערכם(. הספרות הקיימת 

 
 

מיפוי וסקירה", חידושים בניהול )גיליון   –ראו: ד. עמירם, ג. לנדאו יערי, י. פלדמן, ד. רבטי, "השקעה בנכסים דיגיטליים ומטבעות קריפטוגרפיים 259

 ש קולר. "עת של הפקולטה לניהול ע( , כתב ה2019, ספטמבר  5
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(Lyandres, Pallazo and Rabetti, 2018  מצאו כי התנודתיות השנתית היא סביב )רמת    , הרבה מעל300%

 (. 90%מטבעות קריפטוגרפיים כמו ביטקוין ) התנודתיות של

 מניפולציות  ( ג

היותו של שוק הקריפטו מפוקח באופן חלקי חושף אותו למניפולציות בעצימות גבוהה יותר בהשוואה לשוקים  

 Pump and dump (Xuטבעות קריפטוגרפיים ואסימונים  בשיטות מסורתיים. ישנן עדויות להרצת מחירי מ

and Livshits, 2018  .) 

 ( Weak legal protectionsסוגיות בהקשר של מסגרת ההגנה על המשקיע )  ( ד

בכלל, ואת מנגנוני גיוסי ההון מבוססי   את המתחם הקריפטוגרפי הבהיעדר תשתית רגולטורית שלמה המסדיר 

 כוללת את הרכיבים הבאים: היין בפרט, טרם מוסדה מסגרת יציבה של הגנה על המשקיע 'הבלוקצ

   .סימטריה במידע-מנגנוני גילוי הפועלים לצמצום הא •

   .זכויות בפירוקושוטף,  אופן מנגנונים המבטיחים את זכויות המשקיעים בחברה ב •

עו למשקיע בבואו  ילהערכת שווי של ניירות הערך ומודלי חשבונאות מקובלים )שיסימנגנונים מובנים  •

 להעריך את שווי האסימונים(.  

בעיות של ניגודי עניינים בהיעדר אסדרה למתווכים השונים בפועלים בתחומי ההפצה של ניירות  •

 האסימונים ומתווכים אחרים. 

 היעדר אסדרה בעולמות הממשל התאגידי.  •

 פעוליים ועסקייםסיכונים ת ( ה

סיכוני סייבר ואבטחת מידע: בפעילות במרחב הקריפטוגרפי בכלל וגיוסי ההון מסתמכים, בין היתר, על   •

 ארנקים ממוחשבים ועל חוזים חכמים החשופים לסיכוני סייבר ופריצות. 

 . Data protection and Privacy -חוסר וודאות לגבי אופן יישום ותחולת הרגולציה בעולמות ה •

 .Inter-operabilityסיכונים תפעוליים כלליים וסיכוני  •

 מחסור באנשי קוד מיומנים בטכנלוגיית הבלוקציין.  •

 סוגיות סיכון מערכתיות (ו

  הפרוייקטים בין  ברמה הגלובאלית    (Capital misallocation)של משקיעים  הקצאה לא יעילה של משאבי הון  

   .שונים על רקע קושי בתמחור, ארביטראג' רגולטורי והערכה שגוייה מוטת של הסיכונים מול הסיכויים 

 

 260מגמות רגולטוריות  .ג

 261כלית דיני ניירות ערך והגנה על המשקיעכללי: ת (1

חובת פרסום תשקיף לשם הצעה של ניירות ערך לציבור ומתן גילוי מקיף בדבר ההשקעה המוצעת לציבור  

ת יסוד בדיני ניירות ערך, על מנת להגן על ציבור המשקיעים . תכלית הנחיות אלה לאפשר לציבור ודרישהינן 

המשקיעים קבלת החלטה מושכלת על השקעה בניירות ערך בשוק הראשוני ועל ביצוע פעולות בניירות ערך 

 
 

 33, 29עמוד , 2019דוח רשות ניירות ערך לבחינת אסדרה של הנפקת מטבעות קריפטוגרפים מבוזרים לציבור, ממרץ להרחבה ראה גם ראה 260

 . Reports/177/Documents/CryptoCommitteeFinalReport.pdfופרסומים/%20הודעות /http://www.isa.gov.il  ונספח ב'.
דוח הביינים של רשות ניירות ערך לבחינת אסדרה של הנפקת מטבעות קריפטוגרפים מבוזרים לציבור,  ל  50-49להרחבה ראה גם ראה עמודים  261

 tonot230418.aspxPages/ei/175/2018ופרסומים/%20הודעות /http://www.isa.gov.il:  2018לאפריל    23מיום  

http://www.isa.gov.il/הודעות%20ופרסומים/Reports/177/Documents/CryptoCommitteeFinalReport.pdf
http://www.isa.gov.il/הודעות%20ופרסומים/Reports/177/Documents/CryptoCommitteeFinalReport.pdf
http://www.isa.gov.il/הודעות%20ופרסומים/175/2018/Pages/eitonot230418.aspx
http://www.isa.gov.il/הודעות%20ופרסומים/175/2018/Pages/eitonot230418.aspx
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ם הסיכון שמשקיעים  תוך הקפדה על שקיפות, הוגנות, טוהר המידות בשוק ההון, וצמצו  . זאת,בשוק המשני

 יפלו קורבן למעשי תרמית או הונאה.   

)להלן: "חוק ניירות ערך"( קובע כי לא יעשה אדם הצעה    1968-לחוק ניירות ערך, התשכ"ח  15בישראל, סעיף  

או  מכירה של ניירות ערך לציבור אלא על פי תשקיף או טיוטת תשקיף שרשות ניירות ערך התירה את פרסומם.  

 .  262אחריות פלילית, מנהלית ואזרחית בנוגע למידע הכלול בתשקיף על החברה ומנהליה  בישראל הוחלה

בנוסף, דיני ניירות הערך מעניקים מסגרת יציבה של הגנות למשקיעים בניירות ערך של תאגיד, ושהוצעו  

או  למשל במסגרת כללים של ממשל תאגידי שנקבעו בדיני החברות, זכויות לנאמן  –פי תשקיף -לציבור על

 למפרק בעת חדלות פירעון וכד'.  

שמה זרקור על ארבע תכליות מרכזיות שדיני ניירות הערך נועדו לשרת, ובמרכזן עיקרון   263הפסיקה בישראל

הגילוי הנאות: מסירת מידע לציבור המשקיעים לשם קבלת החלטות השקעה רציונליות; יצירת הרתעה בקרב  

וק אמון הציבור בשוק ניירות הערך; והגברת יעילותו של שוק  החברה ומנהליה מהתנהגות בלתי ראויה; חיז

 ניירות הערך.  

ובראשם הצורך לאזן   ,הצעה ומכירה של אסימונים הציבה בפני רגולטורים ברחבי העולם אתגרי מדיניות רבים

רגמת  ובין התכלית הבסיסית המנחה בדיני ניירות הערך והצורך להגן על אינטרס המשקיעים )שלרוב מת

 לבין הרצון לעודד חדשנות ויזמות.    ,ישה לפרסום תשקיף ולהחלת יתר הדינים החלים על חברות ציבוריות(לדר 

מהווה הצעה של ניירות ערך   ההכרעה בשאלה אם הנפקת אסימונים במסגרת גיוסי ההון מבוססי בלוקציין

על רקע כמה רכיבים   ,זאת .לציבור, כזו הכרוכה בתחולה מלאה של דיני ניירות הערך, היא הכרעה מורכבת 

ייחודיים שמאפיינים מכשיר זה ובמיוחד נוכח העובדה שדיני ניירות הערך בכלל והמבחנים האם מוצר פיננסי  

קו שנים רבות לפני ההתפתחויות הטכנולוגיות שאפשרו  נופל בתחולת ההגדרה של "נייר ערך" בפרט נחק

 יצירה של אסימונים ומכשירים פיננסים אחרים מבוססי טכנולוגיית הבלוקציין:   

הרכיב הטריטואלי: לא תמיד ניתן לקבוע היכן התבצעה ההצעה לציבור והיכן נמצא המשקיע שהשתתף   •

 בהצעה.  

הרכיב המהותי/פונקציונאלי: למכשירים פיננסיים מבוססי טכנולוגיית הבלוקציין מאפיינים פיננסיים שונים   •

 כגון מניות, אגרות חוב ונגזרים.   מהותית מניירות הערך המסורתיים:

הרכיב התיווכי: תהליך הגיוס וההצעה לציבור של מכשירים פיננסיים מבוססי בלוקציין שונה מתהליכי הגיוס   •

 ההפצה המסורתיים.  ו

 

 הנכסים הדיגיטליים: התפתחות האסדרה בתחום  מגמות רגולטוריות בישראל (2

פרסמה הוועדה לבחינת אסדרה של הנפקת מטבעות קריפטוגרפיים מבוזרים לציבור דוח   2018במרץ  •

ביניים להערות הציבור )להלן ה"וועדה"(. הדוח לא כלל המלצות קונקרטיות לרגולציה בתחום הנכסים  

 
 

ב קובעים סייגים וחריגים לחובת פרסום תשקיף. למשל, במקרים של הצעה ומכירה של ניירות ערך למספר מצומצם של 15-א ו15סעיפים 262

 משקיעים(, הצעה למשקיעים כשירים, הצעה באמצעות רכז הצעה במימון המונים ועוד.    35משקיעים )עד   

ישראל נ' חברת דיסקונט השקעות  11476/94; רע"פ 24, 1997 513( 3)97ל ע-ישקר בע"מ נ' חברת דיסקונט השקעות תק 218/96ע"א 263

 .  118-127(  21/2/2010בע"מ ואח' )
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הוועדה המליצה לעקוב גם אחרי מגמות והתפתחויות בתחום הנכסים הקריפטוגרפיים  אך  הקריפטוגרפיים,  

 264. בעולם, ואופן התמודדותם של רגולטורים אחרים עם התופעה

רגולטורי לתחום הפינטק     Innovation Hub ערך על הקמת -הודיעה ראשת רשות ניירות 2018ביולי  •

שמש לקדם את השיח ולייצר את  המיזם יכולל בלוקצ'יין.    ,ולמוצרים פיננסיים(  )אימוץ טכנולוגיות לשירותים 

ערך לגורמים הרלוונטיים העוסקים בתחום, לאור הפוטנציאל הטמון  -השפה המשותפת בין רשות ניירות

 . 265בתחום להעברת ידע בתחומים, להגברת השקיפות ועוד

בהובלת משרד האוצר, משרד המשפטים  פורסמה המלצת הצוות הבין משרדי  2019בפברואר  •

(. מטרת ארגז החול,  Regulatory Sandboxוהרגולטורים הרלבנטיים לתחום, להקמת ארגז חול רגולטורי )

יין(, כדי ליהנות מהתועלות שעולם  'היא לאפשר סביבה רגולטורית מותאמת לחברות פינטק )כולל בלוקצ

 בור נחשף אליה.  טק מציע, תוך כדי מיתון רמת הסיכון שהצי-ההיי

 Global Financial Innovation GFIN)-ערך על השקת ה-בינואר הודיעה רשות ניירות 31ביום  •

Network) -  רגולטורים בינלאומיים, שתשמש   26רשת בינלאומית לקידום חדשנות פיננסית בשיתוף

 כ"ארגז חול" בינלאומי. 

א קבעה עמדה ברורה בהתייחס לשאלה  הוועדה ל  266. פרסמה הוועדה את הדוח הסופי שלה  2019במרץ   •

 איזה סוגי אסימונים יפלו בתחולת דיני ניירות ערך, אולם קבעה כי:  

"תחולתם של דיני ניירות ערך אינה תלוית טכנולוגיה, והשימוש בטכנולוגיה חדשה כשלעצמו אינו משנה  

בבד,  הוועדה מכירה  את הבחינה אם פעילות מסוימת נכללת במסגרת הפיקוח של דיני ניירות ערך. בד 

בצורך לבחון טכנולוגיה עשויה לשנות את האופן בו מיושמים דיני ניירות ערך, ביצוע התאמות בדין, בין  

 הוועדה מבקשת לקדם הסדרה בתחומים הבאים:   במסגרת האסדרה הקיימת בין בדרך של אסדרה חדשה".  

למשטר של חובות דיווח שוטף מכוח    ביחס לחובת פרסום תשקיף וכניסה  משטר גילוי ייעודי מקללפתח   −

  חוק ניירות ערך. 

והקמת   " (Regulatory Sandbox) הקלות ותנאים לפעילות במסגרת "ארגז חול הרגולטורילפתח  −

להתמודדות עם האתגרים הרגולטוריים  פלטפורמה של סביבת ניסוי המאפשרת למידה, ניסוי וטעייה

הספציפיים, תוך יצירת "סביבה בטוחה" בה יוכלו לפעול חברות הבוחנות פיתוח או יישום של מוצר או  

 . שירות פיננסי חדש, מבלי שיצטרכו לעמוד בכל כללי הרגולציה שחלים עליהן 

. האסדרה סביבה רגולטורית התומכת בפלטפורמה ייעודית למסחר בנכסים קריפטוגרפייםלבנות  −

הקיימת היום לפלטפורמות מסחר וסליקה לא עוצבה כדי להתאים למאפייני הפעילות בנכסים  

 267קריפטוגרפיים.

 . 268מודל של מימון המונים עבור נכסים קרפטוגרפייםלבחון החלת   −

 
 

:  2018לאפריל  23דוח הביינים של רשות ניירות ערך לבחינת אסדרה של הנפקת מטבעות קריפטוגרפים מבוזרים לציבור, מיום ראה 264

http://www.isa.gov.il/ 175/2018ופרסומים/ %20הודעות/Pages/eitonot230418.aspx 
   Hub.aspx-Pages/Innovation/175/2018ופרסומים/%20הודעות /http://www.isa.gov.ilהודעתה לציבור של רשות ניירות ערך:  ראה  265
  .2019דוח רשות ניירות ערך לבחינת אסדרה של הנפקת מטבעות קריפטוגרפים מבוזרים לציבור, מרץ ראה 266

http://www.isa.gov.il/ ופרסומים/%20הודעותReports/177/Documents/CryptoCommitteeFinalReport.pdf . 
 .2019לדו"ח הסופי ממרס  3-42עמודים   267

(  crowd investing)נכנסו לתוקפן תקנות ניירות ערך )הצעת ניירות ערך באמצעות רכז הצעה(, העוסקות במימון המונים  2017בסוף  268

ניירות ערך. תחת זאת, ומאפשרות לחברה לגייס הון )או להנפיק חוב( בהיקף מוגבל מהציבור מבלי הצורך להכין תשקיף שיוגש לאישור רשות 

החברה המגייסת נדרשת להכין מסמך הצעה מפורט, וההצעה מתנהלת בפיקוחו של רכז הצעה, שקיבל לשם כך רישיון מהרשות ומפוקח על ידה.  

כלל זה התקנות האמורות מסדירה את תנאי מנגנון מימון ההמונים, וב( תחת crowd investing)המסגרת הרגולטורית העוסקת במימון המונים 

http://www.isa.gov.il/הודעות%20ופרסומים/175/2018/Pages/eitonot230418.aspx
http://www.isa.gov.il/הודעות%20ופרסומים/175/2018/Pages/eitonot230418.aspx
http://www.isa.gov.il/הודעות%20ופרסומים/175/2018/Pages/Innovation-Hub.aspx
http://www.isa.gov.il/הודעות%20ופרסומים/175/2018/Pages/Innovation-Hub.aspx
http://www.isa.gov.il/הודעות%20ופרסומים/Reports/177/Documents/CryptoCommitteeFinalReport.pdf
http://www.isa.gov.il/הודעות%20ופרסומים/Reports/177/Documents/CryptoCommitteeFinalReport.pdf
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ירות ערך על הקמתה של וועדה נוספת שתקדם הקמתה של בורסה  הודיעה יו"ר רשות ני 2019ביוני  •

דיגיטלית )פלטפורמה ייעודית להנפקה ומסחר בנכסים דיגיטליים( ובניית ארכיטקטורה רגולטורית שתתמוך  

 .  2019בבנייתם של שווקים דיגיטליים בישראל. הוועדה צפויה לפרסם המלצותיה במהלך חודש דצמבר 

 

 סיכום והמלצות   .ד

ים  זמן קצר  יפיננסית של מנגנון הנפקת האסימונים מאפשרת גיוסי הון בפרק- הארכיטקטורה הטכנולוגית •

, בתהליך פשוט יחסית ודל באופן יחסי בעלויות ותלות במתווכים פיננסיים )בהשוואה לחלופות גיוס  יחסית

יעים גלובאלית אליהן  , באופן שמאפשר למיזמים צעירים נגישות לאוכלוסיות משק. זאת (269ההון המסורתיות 

הינו בעל פוטנציאל  ש ,ובאופן המאפשר קידומם של מיזמי כלכלה שיתופית  לא הייתה לו נגישות בעבר; 

והן בכדי לפלס נתיבים לדמוקרטיזציה של שווקי ההון הפיננסים עצום הן לעידוד חדשנות ויזמות 

 .  המאופיינים בנוקשות של מבני הכוח הפיננסיים מסורתיים

ד למועד כתיבת  עו 2018שחלו במתחם הקריפטוגרפי החל מהמחצית השנייה של שנת חיוביות תמורות  •

אכיפה של אופן הפצת  ,  ובכלל זה הקשחה של רגולטורים בכל הקשור בכללי ההגנה על המשקיע   –  זהדו"ח  

; בתוספת  אכיפת דינים הקשורים בהלבנת הוןבכל הקשור בוכן החמרה    ערך-תשנופלים בגדר ניירמכשירים  

 – 270שינויים אבולוציוניים בהעדפות משקיעים וכן התבגרותו של השוק וכניסתם של משקיעים מתוחכמים 

אולם עדיין מדובר בתהליך שיש בו יתרונות לחברות קטנות  ,לייקור בעלויות הגיוס  אומנםהובילו 

 .  ובינוניות בהשוואה לנתיבי המימון המסורתיים

מכיר בחשיבות טכנולוגיות   2019דוח הוועדה לבחינת אסדרה של הנפקת מטבעות קריפטוגרפיים ממרץ  •

חדשניות לייעול ופיתוח השוק הפיננסי ולחיזוק הכלכלה הישראלית בצד הצורך שמירת עניינו של ציבור  

ביצוע  ות בחינת  המשקיעים ואמונו בשוק ההון. הדוח ממליץ על קידום ארבע סוגיות במרחב הדיגיטלי, לרב

מכת  והתאמות לצורך החלתו של מודל מימון המונים עבור נכסים דיגיטליים וכן בניית מסגרת רגולטורית ת

ובחינת אפיקים להקלה בדרישות הגילוי והדיווח בכל   להקמתה של בורסה לנכסים דיגיטליים בישראל

 .   הקשור בפעילות בנכסים דיגיטליים

ערך על הקמתה של וועדה נוספת שתפעל לקידום המלצות  -ניירות ר יו" ביוני השנה הודיעה כאמור 

 קונקרטיות לבניית מסגרת רגולטורית שתתמוך בבניית שווקים דיגיטליים בישראל.  

ביצוע גיוסי הון מבוססי רגולטורית תומכת לשוק ארכיטקטורה פיתוח ראוי להמשיך ולפעול ל •

 מערך; ובמקביל יצירת מבוסס אסימונים )טוקנים(יין, לרבות מימון המונים 'מבוססי הבלוקצ

לעודדן ( במטרה High Growth)בדגש על חברות צמיחה נוניות יחברות קטנות ובל  תמריצים 

 
 

היקפי השקעה מקסימליים המותרים על ידי משקיעים, היקפי גיוס מקסימליים המותרים על ידי התאגידים, פיקוח של הרשות על רכזי ההצעה 

)החברות המפעילות את פלטפורמות הגיוס האינטרנטיות(, הגילוי שיידרש מרכזי ההצעה ביחס לפעילותם וביחס לתאגידים המנפיקים, תנאי  

רישום כרכז הצעה ועוד. מטרת הרשות הינה לבנות מסגרת נורמטיבית במסגרת ניתן יהיה לאפשר גיוס בטוקנים תחת המעטפת של  כשירות ל

 תקנות מימון המונים הקיימות בישראל. 
 Initial Public Offering– אפיקי גיוס ההון המסורתיים הרלבנטים להתייחסות הינם: הנפקה לציבור של ניירות ערך בבורסות המסורתיות )269

IPO( מנגנוני מימון המונים ,)Crowdfunding( והתממנות באמצעות קרנות הון סיכון )Venture Capital .)   
, 19, 9עמוד , 2019דוח רשות ניירות ערך לבחינת אסדרה של הנפקת מטבעות קריפטוגרפים מבוזרים לציבור, ממרץ להרחבה ראה גם ראה 270

26  http://www.isa.gov.il/ ופרסומים/%20הודעותReports/177/Documents/CryptoCommitteeFinalReport.pdf . 

http://www.isa.gov.il/הודעות%20ופרסומים/Reports/177/Documents/CryptoCommitteeFinalReport.pdf
http://www.isa.gov.il/הודעות%20ופרסומים/Reports/177/Documents/CryptoCommitteeFinalReport.pdf
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לכלים   .אלה )למשל מתכונת גילוי מגלה בדוחות הכספיים(לעשות שימוש מושכל במנגנוני גיוס 

 SMEs  :Small and Mediumלהיות תרומה להגברת הנגישות של חברות קטנות ובינוניות )  אלה עשוייה

Enterpriseגורם שעשוי לתרום, בטווח הארוך, לגידול בסיכויי   –שלהן  ( לגיוסי הון ולצמצום עלות הגיוס

משמעותי  תורמות באופן  (High Growthבדגש על חברות צמיחה ) ,. חברות אלההבשלתן והישרדותן

  OECD-נתוני ה. מהוות קטר לשיפור התעסוקה, החדשנות והיזמות הן לפיתוח של כלכלות ומשקים, ו

  .OECD271-ל ביחס ליתר מדינות הישראאלה משמעותיים הרבה יותר במדינת  פרמטריםמלמדים כי 

 

  –גם טמון פוטנציאל להתממשותם של מגוון סיכונים    יין אלה  'מבוססי בלוקצבמנגנונים  כי    ,לא למותר לציין  •

והמנגנונים הקיימים בדיני אולם הכלים  - רמה המערכתית בהן סיכונים ברמת המשקיע הבודד והן סיכונים 

שיש בהם  פתרונות  יםמציעולם( )חלקם כבר יושמו במדינות העובדיני הגנת הצרכן הפיננסי ניירות הערך 

 .  הגלומים בכלים אלהתרונות היהסיכונים למול לאזן את  
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 לב  פרופ' יונתן יו   – מבוססי בלוקצ'יין בישראל מטבעות קריפטוגרפיים

 

קיימא ומתפתחת של  -להציג פרדיגמה בתלמטבעות קריפטוגרפיים טכנולוגיית הבלוקצ'יין מאפשרת  •

פלטפורמת מטבע תחליפית למטבעות הריבוניים )"פיאט"(, הנשלטים בעיקר על ידי בנקים מרכזיים. עם  

והביטקוין בראשם מוגבלים לעת הזו לנתח מוגבל של פעילות מסחרית,  המטבעות הקריפטוגרפיים זאת, 

שים בהם כאמצעי חליפין, והן מבחינת האוכלוסיות  הן מבחינת סוגי ונפח הסחורות והשירותים שהם משמ 

 המשתמשות בהם. 

היינו יצירת אמצעי תשלום מבוזר,    –  המטבעות הקריפטוגרפייםבעיה מרכזית בהשגת התכלית המרכזית של   •

הנו תהליך ה"בסטרדיזציה"  –אחיד, זול, מאובטח, שאינו תלוי בכלכלה מדינתית ובשליטה של בנק מרכזי 

מאמצעי תשלום לערוץ השקעה ספקולטיבי. כלכלנים בכירים  המטבעות הקריפטוגרפייםבמסגרתו הפכו 

נים של בועה כלכלית, אף שנבואות הזעם, לעת הזו,  הזהירו במהלך השנים שלביטקוין במיוחד יש מאפיי

 .  לא קטלה את שוק הקריפטו, שמאז רק התרחב  2018; אף מחיקת הערך הדרמטית של  לא התגשמו

טרם הצליחו להפוך לאמצעי    המטבעות הקריפטוגרפיים  – בתודעה ובטכנולוגיה    – מעבר לשינוי הפרדיגמטי   •

בעיקר בשאלת   – מסוימיםכניסה יש פתרונות טכנולוגיים תשלום וחליפין יעיל. בעוד שלחלק מחסמי ה

 חלק מהחסמים הנם רגולטיביים ומשפטיים.  –למטבעות פיאט  המטבעות הקריפטוגרפייםהמרת 

מטבעות  בישראל, חסם מרכזי הנו הנכונות של בנקים לאפשר לגורמים העוסקים במסחר, המרה ותיווך של   •

עם המרכזי לכך, לשיטת הבנקים, הנו סיכון בחשיפה לפעילות  לקבל שירותים בנקאיים. הט קריפטוגרפיים

עבריינית ובמיוחד הלבנת הון ומימון פעילות טרוריסטית ועבריינית שתחשוף את הבנקים לתביעות מצד  

 גורמי אכיפה של המדינה וגורמים שלישיים.   

ת סיכון זה בישראל.  בנקים בישראל בדרך כלל לא הצליחו להוכיח או להביא ראיות קונקרטיות להתממשו •

אף על פי כן, במקרים מסוימים קיבלו ערכאות את טענת הבנקים שקיומו התאורטי של הסיכון מצדיק הגבלה  

. פסק דין של בית המשפט העליון  המטבעות הקריפטוגרפייםאו מניעה של מתן שירותים בנקאיים לשוק 

ניתן על דרך   טבעות הקריפטוגרפייםהמ קבלת שירותים בנקאיים לגורמי  ואפשר אשר הפך החלטה כאמור 

 ואינו מפרט שיקולי מדיניות ומשפט כלליים המפורטים בדו"ח זה.   ,של פשרה

העדר    בעיה מרכזית שדו"ח זה מזהה, בעקבות עבודת מחקר של בנק ישראל ומשרד האוצר, הנו •

. הניסיון להחיל,  במטבעות קריפטוגרפייםתשתית משפטית ורגולטיבית נאותה ליצירה ופעילות 

מחמיץ   המטבעות הקריפטוגרפייםבדרך של היקש ואנלוגיה, מפעילות פיננסית סטנדרטית על פעילות 

יביים"  במקום לפעול בדרך של "טלאים רגולטהיבטים ייחודיים: אפשרויות, סיכונים, חסמים ועלויות. 

(regulative patches) שאינן בהכרח מתואמות, יש לבחון את  על ידי סוכנויות מנהליות שונות

 . של התחום de novoהאופציה של רגולציה כוללת 

ן השאר האינטרס להתמקד בסדרה יחסית מצומצמת  י, ובגרפיהבשל מאפיינים ייחודיים של שוק הקריפטו •

המונפקים כיום, יש מקום לבחון  המטבעות הקריפטוגרפיים  אלפי    יעילים מקרבמטבעות קריפטוגרפיים  של  

במסגרתו הרגולטור הרלוונטי "עוזר" לשוק להתקדם לכיוונים רצויים,   "regulative nudging"מודל של 

, להבדיל מאמצעי אכיפה משפטיים העשויים  stakeholders-אך זאת מתוך דיאלוג הדרגתי עם מגוון ה

 לחנוק פעילות של חדשנות טכנולוגית, מסחרית וחברתית. 
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  ניטרלייםום משמעותי של גורמים על אף פעילות המחקר הברוכה של בנק ישראל, קיים בתחום וואק •

מקצועיים מקרב החברה האזרחית שאינם מזוהה עם המדינה, שהיא "בעלת הבית" של השקל הישראלי,  

ולא עם גורמי התעשיה והאינטרסים שלהם, אשר לעתים מבטאים אינטרסים ארוכי טווח ומערכתיים  

ח זה לאיגוד האינטרנט הישראלי המלצה מרכזית של דו"ולעתים הנם קצרי טווח וקוניונקטורליים. 

הוא להיכנס ביתר שאת לוואקום זה, תוך פיתוח פונקציות של ייעוץ, יצירת פלטפורמה של 

דיאלוג, הטמעה והפצה של ידע, הקמת מרכז ידע ודיון מקוונים, ובעת הצורך התערבות ישירה  

 . בפעילויות רגולטיביות

 (Impact litigation)לליטיגציה תקדימית להצטרף אופציה העומדת לאיגוד היא, במקרים המתאימים,  •

אמצעי הקיים במשפט הישראלי אשר יאפשר לאיגוד למצות את  ( amicus curiae)כ"ידיד בית המשפט" 

, הרואה לנגד עיניה את ניטרלית  ממחויבותיכולותיו ולהציע לבית המשפט מקור של ידע והבנה הבאים 

 )הלגיטימיים( של הצדדים לדיון. טובת הכלל מעבר לאינטרסים 

  

 הקדמה  .א

 כללי (1

בהקשר הישראלי,    יםבמטבעות קריפטוגרפיתכלית הפרק היא לארגן את הדילמות הרגולטיביות והאחרות הקשורות  

באופן שיאפשר גיבוש המלצות והבהרת תשומות, יכולות וסיכונים. הפרק ידון גם בהיבט ההשוואתי והעקרוני של  

, אך עיקרו אינו דיון עיוני מופשט אלא עיסוק קונקרטי בשאלות שעל הפרק. עם זאת, המחקר יםמטבעות קריפטוגרפי

  בפרט, מצא שיבוש ובלבול מושגי משמעותי בהתייחסות השיח הציבורי, הרגולטיבי והתקשורתי לבלוקצ'יין 

 רלוונטיים גם מסגרת של שיח שתארגן מושגים ותובנות אפואבכלל. פרק זה יפתח מטבעות קריפטוגרפיים לו

מנקודת מבט ביקורתית. הפרק יציג מסגרת משפטית של דין קיים ודין רצוי בהקשר טכנולוגי, חברתי ופוליטי. הוא 

אינו עוסק בפיתוחים טכנולוגיים כשלעצמם. הוא נועד לקריאה והערכה על ידי קהלים מרקע שונה, וישתדל לעשות 

מטבעות  ות טכנולוגית משמעותית. הדו"ח לא יכלול מידע גנרי על שימוש מינימלי בז'רגון וניסוחים התובעים אוריינ

, ההיסטוריה שלהם והתפתחותם, המוצע במאות אם לא אלפי מקורות אחרים, ואשר לקבוצת המחקר קריפטוגרפיים

   272. בתיאורואין יתרון יחסי 

 מבוא מושגי  (2

היוו את היישום הראשון של ארכיטקטורת הבלוקצ'יין מעבר למודלים מופשטים, ואף שהם מטבעות קריפטוגרפיים 

אינם היישום היחיד, הם מהווים את היישום הדומיננטי והמוכר ביותר, והיחיד בעת הזו שיש לו משמעות כלכלית 

עזה, אלא אף  נמצאת במחלוקת למטבעות קריפטוגרפיים משמעותית. עם זאת, לא רק ההתייחסות הרגולטיבית 

כמה מן השאלות המושגיות המרכזיות בהבנת התופעה. מבוא מושגי זה יציף כמה משאלות יסוד אלה, אך יעשה 

רגולטיבי הנוכחי והעתידי בישראל. בביטוי -זאת ככל הניתן באופן שיהיה רלוונטי ומקדם ביחס לדיון הרגולטיבי והחוץ 

 
 

ns. long cryptocurrencies and the blockchain rollercoaster: Mapping the intellectual structure and charting future directio-Anton Klarin, The decadeלסקירה היסטורית ועכשווית ראו למשל:  272

https://doi.org/10.1016/j.ribaf.2019.101067tional Business and Finance, 2019. Available at Forthcoming, Research in Interna. 

 

 

https://doi.org/10.1016/j.ribaf.2019.101067
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האזרחית והשוק, כגון הפצה והטמעת ידע בקרב גורמים רגולטיבי" הכוונה התייחסות לשאלות החברה -"חוץ

רלוונטיים והציבור בכללותו, יצירת נגישות לאמצעי תשלום מבוססי בלוקצ'יין, עידוד דיון ציבורי מושכל, מחקר ומעקב 

 אחר התפתחויות בתחום ועדכון המלצות המדיניות.  

 

"מטבעות" ומה הנם מטבעות קריפטוגרפיים האם המכשירים הפיננסיים הקרויים  .ב

    פרוש השאלה?

בדרך כלל, נהוג לחשוב על מכשיר פיננסי כעל "מטבע" )להבדיל למשל משטר חליפין, שטר קניין, התחייבות או 

)"אגירת"(   אצירת.  2. אמצעי תשלום המשמש ביחסי חליפין;  1נייר ערך( בשל יכולתו לקיים שלוש פונקציות מרכזיות:  

 a medium of exchange, a store of value, and a unit of account .273)ת ). יחידת חישוב חשבונאי3ערך;  

קבע חד משמעית שהביטקוין,   2014- מ National Bureau of Economic Research -מסמך עמדה של ה

, אינו מקיים המטבעות הקריפטוגרפייםהראשון והנפוץ ביותר ומבחינות רבות הפרדיגמה של  המטבעו הקריפטוגרפי  

ומטבעות קריפטוגרפיים ביחס לשימוש כאמצעי חליפין, נפח הטרנזקציות בביטקוין  274אף אחת מפונקציות אלו. 

מוגבל   275פיאט,  )ליניארית לפחות, גם אם לא אקספוננציאלית( זניח ביחס למטבעותמאז אחרים, אף שהוא גדל 

, הייתה 2011- לתחומים טכנולוגיים או לעסקי נישה או לקוריוזים )הטרנזקציה הראשונה ששולמה בביטקוין, ב

, נאלץ להודות שהביטקוין הפך מאז לאמצעי תשלום נפוץ  2018-מסמך מעודכן יותר, מ  276לרכישה של שתי פיצות(. 

ממשקי ההמרה  ו ולח יחסית, התנודתיות הגבוהה עם זאת, נפח העסקאות הקטן והמפ 277יותר ואקזוטי פחות. 

המשמשים  כאל מטבעות של ממש, להבדיל מנכסיםלמטבעות קריפטוגרפיים המסורבלים מקשים על התייחסות 

  assets) Negotiable( .278 בחליפין

: כלומר, מה שהופך מכשיר פיננסי כלשהו  constructהבעיה בהגדרות דיאגנוסטיות היא ש"מטבע" היא הבניה, 

אליו כמטבע. שום דבר איננו מטבע באופן מהותי או משום שקוראים לו כך. מטבעות הם   שמתייחסיםלמטבע הנו  

,  20- של המאה ה 70-כאלה בגלל שמשתמשים בהם כמטבעות. מאז ביטול בסיס הזהב של המטבע בשנות ה

ו מוכנים לקבל מטבע כאמצעי חליפין מתוך הסתמכות על כך שאחרים מטבע הפך ליישות טרנזקטואלית טהורה: אנ

מוכנים לקבל את המטבע כאמצעי חליפין בטרנזקציות עתידיות. אף שכלכלנים עדיין מנתחים תהליכים 

( במערכת, חוויית המשתמש ושירותיםאינפלציוניים במונחים של סך כל הכסף במערכת מול סך כל הטובין )סחורות  

מנולוגיה שלו, היא מופשטת לחלוטין. במובן זה ניתן להפוך את האנלוגיה: לא שהביטקוין הוא "כמו" בכסף, הפנו 

 שקל או דולר או יורו, אלא שלהיפך, מטבעות הפיאט הם "כמו" הביטקוין היות שתוקפם נובע בדיוק מאותו מקור: 

 
 

2735. Hoboken, NJ: Wiley.-Peter Bernstein, A Primer on Money, Banking and Gold (3rd ed. 2008), 4  

274papers/w19747ailable at https://www.nber.org/David Yermack, Is Bitcoin a Real Currency? An economic appraisal. NBER Working Paper No. 19747, Dec. 2013, rev. April 2014.Av  

275 transactions-https://www.blockchain.com/charts/n. 

 שם.  276

277  ber1/yermack.html. The Potential of Digital Currency and Blockchains, NBER Reporter 2018 (1), available at https://www.nber.org/reporter/2018num 

278-a-not-asset-an-is-m/sites/jeffreydorfman/2017/05/17/bitcoinJeffrey Dorfman, Bitcoin Is An Asset, Not A Currency. Forbes, May 17, 2017. Available at https://www.forbes.co

currency/#68c334692e5b . 
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ר מהותי שיקבע אם מכשיר ההסכמה של משתמשים לקבלם ולהשתמש בהם כאמצעי חליפין. לפיכך אין שום דב

 פיננסי כלשהו הוא מטבע או לא, וההגדרות הדיאגנוסטיות למיניהן חייבות להיות פונקציונליות בלבד.  

אך שאלת התייחסות למכשיר פיננסי כאל מטבע או "חיה" אחרת כשלעצמה היא שאלה פוליטית. ההתייחסות של  

מי קובעת האם מדובר במטבע או לא? ניתן להבחין בין ההתייחסות של קהילת המפתחים והמשתמשים של  

פתחים והמשתמשים , להתייחסות הרגולטיבית של המשפט הריבוני. בעוד שקהילת המהמטבעות הקריפוגרפיים

 privateוכן הציבור הכללי משתמשים במושגים מתחום המטבעות ו"מתחברים" להיסטוריה הלא עתיקה של 

currencies  טרם השתלטות המדינה המודרנית על המטבע, המדינה הריבונית, באמצעות המשפט, יכולה ,

. כפי שמפורט בתתי  יפטוגרפייםהמטבעות הקר להתנגד, מתנגדת, ואולי אף תכשיל את המעמד ה"מטבעי" של 

, הן ברגולציה והן בפסיקה )המועטה  למטבעות קריפטוגרפייםהפרקים שלהלן, בישראל התייחסות המשפט 

 : , הנידונים כולם להלןכאל מטבע, וזאת בארבעה מישורים  אינהוהאלמנטרית(, 

   חוץ.. המישור המשפטי של השליטה הריבונית בהילך החוקי בישראל ובהגדרת מטבעות  1

 . במטבעות קריפטוגרפיים. המישור הרגולטיבי של הנפקה ומסחר 2

 . המישור המיסויי. 3

 . המישור הפיננסי והבנקאי.4

כאל "מטבע". למטבעות קריפטוגרפיים אף אין זה ברור, שקהילת המשתמשים הישראלית או הגלובלית מתייחסת 

 Bitcoin: A Peer-to-Peer Electronic Cashהיא  2009-מ המקורי של נקמוטו white paper-כותרת ה

System .279   בבירור, כוונת הפרויקט היתה להציע שיטת תשלום חדשה שלא תסתמך על כל מקור ריכוזי, אך

המרכזיים, הנו כאפיק השקעה, לא שיטת המטבעות הקריפטוגרפיים השימוש הנוכחי בביטקוין, כמו גם במקצת מן 

ם לכך שרשויות ניירות ערך מדינות שונות, ובכלל זה ישראל, הוציאו תקנות ספציפיות לרגולציה תשלום. זהו גם הטע

 מטבעות כערוץ השקעה, כמפורט להלן.  - של קריפטו

אגד של אינו כ"מטבע או לא מטבע" אלא כאל  ,בעת הזו, אם כן למטבעות קריפטוגרפיים האופן המדויק להתייחס 

. תכני האגד עשויים להשתנות ביחס לשדה הרגולטיבי והטרנזקטואלי גולטיביותזיקות קנייניות, התחיבותיות ור

ועדת האסדרה לבחינת אסדרה של הנפקת מטבעות קריפטוגרפיים הספציפי. כך ראתה את הדברים גם 

 לפי תוכרע ערך נייר ייחשב מטבע אם , אף שהניסוח שלה, לטעמנו, כללי ורחב מדי: "השאלהמבוזרים לציבור

למשל: ביחס לעסקאות המרה,   280.החוק"  תכליות רקע על  מקרה לגופו כל של והמאפיינים סיבותהנ מכלול

"מתנהגים" בדומה למטבעות פיאט, מלבד המטבעות הקריפוגרפיים  פיקדונות, הלוואות ושירותים פיננסיים אחרים,  

במטבעות שהריבית בהן אינה נשלטת על ידי בנק מרכזי )ראו להלן(. יש להדגיש עם זאת, שהסיכונים הכרוכים 

והצעות  ICOs-שונים באופיים מאלו הכרוכים בשימוש ואחזקה של מטבעות פיאט )ראו להלן(. ביחס לקריפוגרפיים 

"מתנהגים" לעתים בדומה לניירות ערך )ראו להלן(, אך ניירות ערך שונים וגרפיים מטבעות קריפטאחרות לציבור, 

ממניות או אגרות חוב, התובעים לפיכך הסדרי הנפקה נפרדים. בהקשר המיסויי, רשויות מיסוי במדינות שונות 

 י הון.  כנכסים ולא כמטבעות, והם כפופים למס רווחמטבעות קריפטוגרפיים בעולם, כולל בישראל, ממסות 

 
 

279 https://bitcoin.org/bitcoin.pdf.    

. דוח רשות ניירות ערך לבחינת אסדרה של הנפקת מטבעות קריפטוגרפים מבוזרים   . הניסוח חוזר בדו"ח הסופי.2018לציבור, מרס של דוח ביניים של הוועדה לבחינת אסדרה של הנפקת מטבעות קריפטוגרפיים מבוזרים  11בעמוד   280

 . Reports/177/Documents/CryptoCommitteeFinalReport.pdfופרסומים/%20הודעות/gov.ilhttp://www.isa. .2019לציבור, ממרץ 

https://bitcoin.org/bitcoin.pdf
http://www.isa.gov.il/הודעות%20ופרסומים/Reports/177/Documents/CryptoCommitteeFinalReport.pdf
http://www.isa.gov.il/הודעות%20ופרסומים/Reports/177/Documents/CryptoCommitteeFinalReport.pdf
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 הם אכן "מבוזרים"? מטבעות קריפטוגרפיים האם  .ג

קיימים שני מובנים שונים ל"ביזור" הן בהקשר הבלוקצ'יין והן בהקשרים אחרים, שמרבים לבלבל ביניהם. מובן אחד 

,  להיעשותחייב  עסקהרישום  מתייחס לארכיטקטורה הטכנולוגית עצמה. מבחינה זו, הבלוקצ'יין מבוזר בהגדרה:

רבים במקום הרישום הריכוזי של המודל הריבוני הריכוזי )בהשאלה מרקע תרבותי אחר,  ledgersונשמר, על גבי 

והמודל   – למשל, מרשם מקרקעין    – המודל הריכוזי הוא "מונותאיסטי" באשר הוא נסמך על מוקד סמכותי קובע אחד  

ם בארכיטקטורה איזומורפית, כלומר שאינם המבוזר הוא "פוליתאיסטי" באשר הוא נסמך על מבנה מרובה מוקדי

מקיימים ביניהם יחסי היררכיה. המודל המונותואיסטי הוא אנכי, בעוד המודל הפוליתאיסטי הוא קונצנזואלי ומחייב 

כביטקוין אין שרת מרכזי, הרשת למטבעו קריפטוגרפי  אכן תרשם(.    בעסקההסכמה של כל המוקדים המשתתפים כדי  

 יקה ריכוזית, והמרשם, כמובן, מפוזר.  , אין לו סלPTPהיא 

בדו"ח זה  שצויןאך ביזור מוקדי רישום ברמת הארכיטקטורה הטכנולוגית אין פרושו ביזור במונחי כוח ושליטה. כפי 

בין אם האגרגט    –במספר מקומות, אין בעיה עקרונית או מעשית לגורם יחיד להשתלט על נתחי שליטה מהבלוקצ'יין  

הדוגמא העכשווית המתבקשת היא הליברה,   281או, כנטען, נמוך בהרבה.  50%יבית הוא +הנחוץ לשליטה אפקט

. הליברה תהיה מבוססת בלוקצ'יין, אך הפלטפורמה 2020במהלך    ו השקתהמטבע הדיגיטלי שפייסבוק הודיעה על  

ן על קוד תהיה סגורה ותישלט על ידי הקונסורציום המייסד )שפייסבוק התחייבה להתנתק ממנו(. לא מדובר כא

פתוח במובן של נגישות אוניברסלית, ורמת הביזור תהיה אפס. מבחינת משתמשי הליברה, הקונצורסיום יפעל כמעין 

 בנק מרכזי.  

, ביזור ברמת השליטה האפקטיבית. ביזור אפואאינם מבטיחים,  מטבעות קריפטוגרפיים  כמו בלוקצ'יינים באופן כללי,  

השאלה, כיצד ניתן לאכוף ביזוריות אפקטיבית על בלוקצ'יין כלשהו, היא  כזה אינו חלק מהתשתית הטכנולוגית.

 שאלה טכנולוגית ורגולטיבית שנדונה להלן בדו"ח זה.    

, הוא שבשל בלוקצ'יין-כגון בלוקצ'יין, ומכאן של מטבעות מבוססי DLTsשל  יהמרכז Claim to fame-ה

הארכיטקטורה המבוזרת שלהם, הם חסינים מפני כשלים והתנכלויות המאפיינים ארכיטקטורות ריכוזיות, וזאת תוך  

הורדת חסמי כניסה ועלויות. לדוגמא: בניהול מדיניות מוניטרית, היכולת המרכזית של הבנקים המרכזיים המנפיקים 

ר באמצעות שליטה באחוזי הריבית, ובמידה מסוימת גם כלכלי היא בעיק -מטבעות פיאט להשפיע באופן מקרו

באמצעות הפיקוח והרגולציה של המערכת הבנקאית. השוק מגיב לתנודות בריבית שקובע הבנק המרכזי, הוא אינו 

קובע אותה. טעויות של בנקים מרכזיים בפרשנות של, לדוגמא, לחצים אינפלציוניים, ובשל כך בהיצע הכסף בשוק 

תיו הגלובליות( יכולות להביא לידי אינפלציה, דפלציה, מיתון כלכלי וסטגפלציה, משברים כלכליים נתון )והשפעו 

והתאוששות איטית מהם, והשמדת ערך קטסטרופלית. לעומת זאת, היצע המטבעות הקריפטוגרפיים נקבע כולו  

ת אחרת יעולה כלכל. רמת הכריה וההפקה של המטבע, ששיקוליה מסחריים כשל כל פ 1על ידי שני מרכיבים: 

בפרוטוקול של המטבע )הפרוטוקול של ביטקוין, למשל, מגביל   built in. מגבלות 2ונקבעת על ידי כוחות השוק; 

או כל התפצלות למטבעות   Altcoinsמיליון ביטקוינים ; מספר זה כמובן אינו כולל   21את הכריה לסך כולל של 

 נוספים(.  

 
 

 . attack.asp-https://www.investopedia.com/terms/1/51" וטכניקות להשתלטות על בלוקצ'יין גם באמצעות נתח שליטה קטן בהרבה, ראו attack 51%"-לניתוח תופעת ה 281

https://www.investopedia.com/terms/1/51-attack.asp
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תחליש את כוחם של בנקים מרכזיים, שהיו כוחות מייצבים של הכלכלה ם מטבעות קריפטוגרפייהתפשטותם של 

מבטיח מנגנון מקביל  – כלל שהינו מבוזר  –, מבלי שהמודל המפוזר 21-וה 20-הגלובלית במשך מרבית המאה ה

ביחס למטבעות פיאט  במטבעות קריפטוגרפיים של יציבות. אמנם, הפרופורציה הכמעט שולית של הערך המוחזק 

ת סיכון זה, לכאורה, לאקזוטי. אך יש לתת עליו את הדעת ברצינות, בעיקר לאור כוונתה של פייסבוק לעשות הופכ

שימוש ברשת המשתמשים העצומה שלה כדי להשיק את הליברה )ראו להלן(. יש החוששים שמהלך כזה עשוי 

יקה, לעת עתה, אינה אף שהפאנ לרסק את המערכת המונטרית הגלובלית ולפגוע אנושות בכלכלה הגלובלית

 checks and balances-מבוססת על מידול רציני בהעדר מידע מדויק יותר לגבי המבנה המיועד של הליברה וה

  282. שהקונצורסיום המנהל יטבע בה

 

 אחרים הם בועה פיננסית? ומטבעות קריפטוגרפיים האם ביטקוין  (1

, וביטקוין בראשם, מהווים בועה פיננסית ולפיכך סיכון קריפטוגרפייםשמטבעות מספר כלכלנים בכירים הזהירו 

ולפיכך סיכון   ,)שלא כולם, בעת הזו, מזוהים( stakeholdersמשמעותי הן למשקיעים והם למעגלים רחבים של 

מטבעות חלקם מצביעים על קריסת שוק השווי  283כלכלי משמעותי; כמה אף קראו לאסור עליו בחוק. -מקרו

 $19,783-)שווי הביטקוין הגיע ל  2017-לאחר שווי שיא לשוק הקריפטו ב  :כאינדיקציה  2018בשנת    יםפיקריפטוגר 

)שווי הביטקוין נחתך   2018בשוק הקריפטו במהלך  80%- בדצמבר(, שורה של מחיקות שווי הביאו לקריסה של כ 

משתמשים/מפתחים באשר חלק מההסברים התייחסו לחילוקי דעות בקרב קהילת ה   284בנובמבר(.  $5,500לכמעט  

לכוונים טכנולוגיים עתידיים, חלקו התייחס למחלות ילדות של הונאות ושחקנים שקרסו ונעלמו מהשוק, חלקם 

 למאבקי כוח ושליטה בין גורמים דומיננטיים בקהילה, וחלקם זיהה את הקריסה כפיצוץ בועה פיננסית. 

 
 

282stopped (24 June 2019).-be-must-libra-Prof. Katarina Pistor, Facebook's Libra Must Be Stopped. https://www.socialeurope.eu/facebooks 

-thaler-richard-winner-prize-nobel-https://econews.pt/2018/01/22/economics". 22 January 2018. Available at: 'ard Thaler: 'The market that looks most like a bubble to me is Bitcoin and its brethrenRich

 283brethren.-its-and-bitcoin-is-me-to-bubble-a-like-most-looks-that-market-the 2018. אזהרות דומות פרסמו חתני פרס נובל בכלכלה יוסף שטיגליץ, פול קרוגמן ואחרים במהלך שנת . 

 קוין בחתך היסטורי:תנודתיות ביט 284

 ג

 https://en.bitcoinwiki.org/wiki/Bitcoin_history  מקור:
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מחיר למצב בו מתפתח נתק רדיקלי, לאורך זמן, בין ייחוס  מתייחסת  בועה פיננסית )או בועות כלכליות באופן כללי(

, ובין בחינה ביקורתית של ערכו האינטריזי, האובייקטיבי. הביטוי "ערך נתון לנכס אחר  ערך אינדקסיאליאו 

אובייקטיבי" נשמע מוזר לאוזניים שאמונות על אוצר המילים של כלכלת שוק, כי ההנחה הבסיסית של כל שוק  

היא שלנכסים אין ערך אינהרנטי אלא רק מחיר הנקבע על עקומת ההיצע והביקוש. במילים אחרות, ערכו  מתפקד 

. כשמדובר במכשירים פיננסיים, קיימים כמובן הבדלי הערכות  X-כל עוד מאן דהו מוכן לרכוש אותו ב   X של נכס הוא 

אופן דומיננטי על בסיס ההנחה שאחרים אך המחיר נקבע ב  –אחרת לא היה מסחר במכשירים פיננסיים כלל    –שווי  

יסכימו לשלם מחיר זהה או גבוה ממנו בטרנזקציה עתידית. נכונות זו תלויה בציפיה שהמכשיר הפיננסי מייצר או 

משמר ערך שמצדיק את מחירו. מכשיר פיננסי שאינו משמר ערך המצדיק את מחירו, או שאינו מייצר או משמר ערך  

 ף בבת אחת( להיות אטרקטיבי למשקיעים, ומחירו יקרוס בהתאמה.  כלל, יפסיק בהדרגה )או א

למכשירים פיננסיים מסורתיים כמניות ואג"ח יש שווי שנגזר מהמיזמים שהם מייצגים: מחיר מניה נגזר במידה רבה 

לייצור ערך על ידי המיזם. ככל שהחברה תייצר הכנסות, מחיר המניה ישמר או יעלה, אם בהתאם  מהציפייה

ידנדים שהחברה תשלם או בשל רווחים צבורים. ככל שחברה תפסיד, ירד גם מחיר המניה בהתאם. אף שספק לדיב

של המיזם ליצור או לשמר ערך ביחס להשקעות  יכולתו תי", מחירן הוא פונקציה של יאם יש למניות מחיר "אמ

 .  אלטרנטיביות

תי ונמשך, ולעתים נתק רדיקלי עד כדי פרופורציה המאפיין העיקרי של בועה פיננסית הוא מצב בו נוצר נתק משמעו

-1995טק הגלובלית בשנים -תי" למכשיר הפיננסי. ניתן להדגים זאת על ידי בועת ההיייהפוכה, בין הערך ה"אמ

"דוט.קום" באותן שנים, משקיעים השקיעו סכומי עתק בכל חברת הזנק שניחוח של חדשנות  -, משבר ה2001

נה, תוך שהם זונחים לחלוטין מושכלות יסוד של ניתוח שווי שלעולם לא היו זונחים טכנולוגית נדמה כנודף ממ 

. טענת מבקרי הקריפטו הנוכחיים היא שלשוק זה יש מאפיינים דומים של בועה כלכלית,  המסורתיתבכלכלה 

  לא גרמה לנזקים כה גדולים בעיקר בשל שווי השוק המצרפי הקטן של שוק הקריפטו,  2018ושהקריסה של 

 .  2008בהשוואה לבועת הדוט.קום או בועת הסאבפריים של  

בעוד שמקובל להניח, מסורתית, שלמטבעות פיאט יש ערך "אינטריזי" במובן שהשווי המצרפי של מטבע פיאט 

עומד כנגד השווי המצרפי של כלל הסחורות והשירותים שניתן להחליפם בו )למשל, השקל שווה את כל מה שניתן  

ומהנחה זו בין השאר נגזרת מדיניות מונטרית של בנקים מרכזיים, למטבע שאינו "מגובה" על ידי  לקנות בעבורו(,

, קבע שהביטקוין הנו בועתי בהגדרה Federal Reserve-נכסים אין ערך "אינטריזי" במובן זה. אלן גרינספן, יו"ר ה

  ובתוכניתכנקודת תורפה מרכזית, מאפיין זה זוהה על ידי מפתחי הליברה  285היות שהוא חסר "ערך אינטריזי".

מעין חזרה  –שהוצגה לציבור אמורה הליברה להיות מגובה על ידי סל של השקעות ונכסים שיבטיחו לה ערך יציב 

   286ל"בסיס הזהב" או "בסיס הכסף" של מטבעות היסטוריים.

 –לפחות אלו שאינם גם מטבעות פיאט  –מטבעות קריפטוגרפיים אך בהמשך לטיעון ביחס לאופיו ה"מטבעי" של 

לא נועדו להיות מכשירי השקעה, אלא בראש ובראשונה פלטפורמות מטבעות קריפטוגרפים ראיה זו לוקה בחסר. 

בע מכך שהם מייצגים ערכים אופלייניים אינו נומטבעות קריפטוגרפיים  תשלום מאובטחות, יעילות וזולות. ערכם של  

ובכך הם אינם נבדלים, למעשה,   – מזוהים, אלא מכך ששחקנים רבים יהיו מוכנים לקבל אותם כאמצעי תשלום 

 
 

285-without-lebubb-a-bitcoin-says-04/greenspan-12-s/articles/2013Jeff Kearns, "Greenspan Says Bitcoin a Bubble Without Intrinsic Currency Value". Available at:  https://www.bloomberg.com/new 

valuebloomberg.com. (5 December 2013).-currency-intrinsic 

286system. -monetary-global-the-and-.https://www.omfif.org/2019/10/libra  
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במתודולוגיה המתרכזת בין מטבעות קריפטוגרפיים ממטבעות פיאט. לכן, ספק אם ניתן לנתח את הבועתיות של 

יתי", אופלייני כלשהו, כבבועת נדל"ן או בועת דוט.קום. הקריפטו הוא מכשיר נתק בין המכשיר הפיננסי לערך "אמ

שהוא אינו מתיימר לייצג ערך זולת החליפיות שלו עצמו. אין נכס אובייקטיבי שאליו ניתן    משום פיננסי "טהור" דווקא  

ניה או מטבע פיאט תלויים להשוותו, כי ערכו כמכשיר פיננסי תלוי בהצלחתו כמכשיר פיננסי, לא בערך חיצוני כפי שמ

 בין השאר בערכים חיצוניים. הערך של אמצעי חליפין "טהור" הוא בכך שהוא אכן מצליח להוות אמצעי חליפין.  

או שלא תהיינה בועות עתידיות. למעשה,   2018-בועה ב מכאן אין להסיק שהקריפטו אינו בועה או שלא היתה

- נובעת ממה שניתן לכנות ה"בסטרדיזציה" שלה, הקלות של ה –והביטקוין בעיקר  –הבועתיות של הקריפטו 

securitization  שעליה בנויים שווקי הון מודרניים: העובדה שהיחס העיקרי אליה הוא כמכשיר להשקעה ולא

. השוק ההשקעתי יכול להיות בועתי, אך פלטפורמות יעילות של ביצוע תשלומים אינן כאמצעי חליפין ותשלום 

השקעה. ניתן לומר שהשוק  ר בועתיות באופיין. גם השיח הציבורי סביב הקריפטו מתייחס בעיקר לערכן כמכשי

תפעל   מטבעות קריפטוגרפייםההשקעתי הביס במידה רבה את התכלית המסחרית. כדי שהפונקציה המסחרית של  

מתוך הנחה סבירה במטבע קריפטוגרפי היטב, גורם מסחרי צריך להיות מוכן לקבל ולשלם עבור סחורות ושירותים 

 של שימור ערך יציב, לא שהשיקול הדומיננטי יהיה הערכות של תנודתיות פיננסית.  

אינו יכול לעבוד   -הליברה  החזקת פורטפוליו של מטבעות ונכסים לגיבוי שווי    -שמצאו לכך מתכנני הליברה    הפתרון

כמטבע קריפטוגרפי לטווח ארוך ואף לא בינוני; העלות של החזקת בסיס ערך עצמאי כדי לגבות אמצעי תשלום 

של יצירת אמצעי חליפין זול ונטול   תיפול בסופו של דבר )או בתחילתו( על המשתמשים ותביס את התכלית הבסיסית

יכול וחייב להיות נטוע בפונקציה המסחרית שלו: בהצלחתו מטבע קריפטוגרפי . בסיס הערך של חסמי שימוש 

כאמצעי תשלום אלטרנטיבי למטבעות פיאט ולאמצעים אחרים. המשך דו"ח זה מכיר בסכנת הבועתיות  

, בין השאר, דווקא לקוטנו של השוק. ככל שבסיס השימוש אך מייחס אותה מטבעות קריפטוגרפיים  ההשקעתית של  

יגבר, תגבר יציבותם המטבעית ולפיכך גם הפיננסית. התמיכה הרגולטיבית והמשפטית במטבעות קריפטוגרפיים 

, בצד שמירה על אינטרסים מוכרים והתמודדות עם סיכונים המפורטת להלן, תסייע לשיפור במטבעות קריפטוגרפיים

ולמשפט שתומך   Economics of scale-קציה המסחרית שלהן ובכך תפחית את סיכוני הבועתיות. לוקידום הפונ

מחברים אחדים גורסים   287מסיכוני בועתיות. מטבעות קריפטוגרפיים  בהם יש איפה תפקיד משמעותי בהחלצות של  

טיבי שלא מתוך גורמי (, והמידע אינדיקטיבי, אף שמעקב אובייק2019שמציאות זו כבר מתממשת )נכון לאוקטובר 

 288התעשיה קיים רק באופן חלקי. 

ככל שיש   289של הנפקתם,  והקלות "הבלתי נסבלת" מטבעות קריפטוגרפיים מכאן גם נובע, שהמספר הגבוה של 

יצליחו אם מטבעות קריפטוגרפיים  בהם שימוש ולו מינימלי, עומדים ביחס הפוך לסיכויי ההחלצות מסיכוני בועתיות.  

נרחב, תדיר ויעיל כאמצעי חליפין. לשם כך יתכן שרצוי להתמקד בפיתוח מספר מצומצם יחסית  יעשה בהם שימוש

שיצליחו לשמש כאמצעי חליפין גלובלי, על אף הפיתוי של מיזמים שונים לפתח מטבע מטבעות קריפטוגרפיים של 

 
 

Canada, Bitcoin and Beyond." Bank of  –Jonathan Chiu & Thorsten V. Koepp, "The Economics of Cryptocurrenciesראו     287

Sept. 2018. Available at https://www.bis.org/events/eopix_1810/chiu_paper.pdf . 

 

. הנתונים המובאים נבדקו בלחלקם ונמצאו אמינים, גם כשהמסקנות  October 2019.570cdac4177a-commerce-e-for-cryptocurrencies-in-trend-tionadop-real-a-there-https://hackernoon.com/is 14 .ראו   288

 אינן בהכרח נובעות מהם.  

 "מטבעות", רבים מהם בעלי שווי נומינלי בלבד.  2,300-. בעת כתיבת דו"ח זה כללה הרשימה מעל לhttps://coinmarketcap.com/all/views/allלרשימה מתעדכנת של קריפטומטבעות בחתך גלובלי ראו:   289

https://hackernoon.com/is-there-a-real-adoption-trend-in-cryptocurrencies-for-e-commerce-570cdac4177a
https://coinmarketcap.com/all/views/all
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ש נרחב יותר. אלא של מטבעות בעלי שימו תפוצהמהמשלהם, שהשימוש המעשי בו יהיה מצומצם, ויגרע בתורו 

אם מדובר במטבע במערכת סגורה המשמש לחליפין כנגד סט מוגדר של מוצרים ושירותים, שאז הוא מקיים את 

 רגולטיבי.   nudgingדרישת ה"ערך האינטריזי". ההנחה היא ששוק מטבעות יעיל יתקדם בכוון זה גם ללא 

 

 ריבית וארביטראז'  (2

- שאלת הריבית עשויה להתברר כקריטית עבור משקיעים וחוסכים. בהגדרה, אין מנגנון קביעת ריבית ריכוזי לקריפטו 

מטבעות, דבר ההופך את ההשקעה בהם למבוססת רק על תחזית של עליית ערך ביחס למטבעת ונכסים פיננסיים 

בבורסות שונות(, אף  מטבע קריפטוגרפי תו אחרים. גם מנגנוני ארביטראז' )היינו הפקת רווח מהבדלי שווי של או

אל הוואקום הזה נכנסו לאחרונה   290עליה, הנו עדיין מסורבל.  במגמתארביטראז' נמצא -שהוא אפשרי וקריפטו

. כמה מן האתרים במטבעות קריפטוגרפייםגורמים פרטיים המציעים ל"חוסכים" ריבית על ההלוואה שהם מעניקים  

במטבעות  מציעים שלל שירותים פיננסיים, בניהם הלוואות    BlockFi ,291  Nexo,292  Celsius ,293הפעילים בעת הזו,  

ותשלום ריבית על פקדונות. האתרים מציעים לעת עתה ריביות על כחצי תריסר מטבעות מרכזיים קריפטוגרפיים 

 294בלבד:

 

Service Interest Rate Up to (APR) Allowed Deposits 

BlockFi 6.2 % BTC & ETH 

Nexo 6.50% DAI, PAX, USDC, USDT & TUSD 

Celsius 7 % BTC, ETH, + 14 more assets 

 

אלה נעות בין   שירותיםאצל נותני  במטבעות קריפטוגרפיים  ות על פיקדונות  ח בעת כתיבת דו"ח זה, הריביות המובט

מלמטה. מרווח פיננסי שלילי מעלה את  5%- נושקות ל פיאט במטבעות בעוד שהריבית על הלוואות  6-7.5%

ות טבעם. שאלות נוספות עולות, ספציפיות לכל נותן שרות, שביחס למ לוויה  השאלה, מהו מקור הכנסה העיקרי של

כלשהו מפני תרמיות, כישלון עסקי או השמדת ערך  פיאט מוסדרות בדיני הבנקאות: האם החוסכים מבוטחים באופן  

אין   ל"חוסכים" או לנותן השירות? לאילו סיכונים ספציפיים חשופים "חוסכים"? – בפיקדונותלמי יש קניין  אחרת?

ספק, שבמסגרת הרגולטיבית של קבלת רישיון למתן שירותים בנכס פיננסי, הנדרש בישראל, יהיה על הרגולטור 

 
 

290 arbitrage (19 December 2018).-Tim Falk, Cryptocurrency arbitrage made easy. https://www.finder.com/cryptocurrency  

291  https://blockfi.com/?ref=bf29f16f . 

292  https://nexo.io  

293  https://celsius.network 

https://themoneymongers.com/earn. June 25, 2019ptocurrencies? TheMoneyMongers, Sudhir Khatwani, How To Earn Interest On Bitcoin (BTC) & Other Cry-מקור: ה"ש לעיל. לריכוז מידע ראו   294

. crypto-bitcoin-interest 

https://blockfi.com/?ref=bf29f16f
https://nexo.io/
https://celsius.network/
https://themoneymongers.com/earn-interest-bitcoin-crypto
https://themoneymongers.com/earn-interest-bitcoin-crypto
https://themoneymongers.com/earn-interest-bitcoin-crypto/
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במטבעות קריפטוגרפיים , וארביטראז'  תטריונים לרישוי שירותים פיננסיים כדוגמת פיקדונות, הלוואולנסח שורת קרי

 295תוך זיהוי והערכת הסיכונים הספציפיים וההתמודדות עימם. 

 

 המצב המשפטי הקיים בישראל  .ד

 מטבעות קריפטוגרפייםת בי, ואף לא הכרה משפטמטבעות קריפטוגרפייםאין בישראל רגולציה משפטית כוללת של  

לחוק מטבע השקל החדש,   1"כאמור בסעיף  – לחוק בנק ישראל מוגדר "מטבע"  1סעיף ב כמטבעות בכלל. 

לחוק השקל החדש קובע, כי המטבע של ישראל הוא "שקל חדש". כפי שקבע בית  1". סעיף 1985 - התשמ"ה 

ה אם הוא ממלא את הפונקציות  עולה מזאת כי ללא קשר לשאל 296, קופל נ' פקיד השומההמשפט בפרשת 

בנוסף, חוק  .נזקק להן(, הביטקוין לא יכול להיות מטבע ישראליאכן שצוינו לעיל )אשר בית המשפט הדיאגנוסטיות 

 ( לחוק קובע כי: 6)4בנק ישראל מייחד לבנק ישראל בלבד הנפקה של "מטבע". סעיף  

 ( להנפיק מטבע, להסדיר את מערכת המזומנים במשק ולכוונה; 6תפקידיו של הבנק הם: )

 קובע כי:  41סעיף 

 הבנק רשאי להוציא ולחזור ולהוציא מטבע.  )א( 

 . י בישראל כדי הסכום הנקוב בומטבע שהוציא הבנק יהא הילך חוק )ב( 

  )א( לחוק קובע כי:44ואילו סעיף 

שום אדם זולת הבנק לא יוציא ולא יפיץ שטרי כסף, מעות, מסמך או כל דבר אחר, אשר הנגיד קבע כי הם עשויים 

 להיות תחליף מטבע. 

פורמלית לא רק כאל  להתייחס אליובמטבעות קריפטוגרפיים )א( האמור מונע מגורמים פרטיים העוסקים 44סעיף 

למטבעות  "מטבע" ישראלי אלא גם כאל תחליף מטבע. הפיתרון שהוצע על ידי גורמים פרטיים היה להתייחס 

לחוק בנק ישראל   1כגון ביטקוין כמטבע חוץ. גם הגדרה זו נדחתה על ידי בית המשפט, היות שסעיף  קריפטוגרפיים  

וקי במדינת חוץ ואינם הילך חוקי בישראל". להקדים את שטרי כסף או מעות שהם הילך ח מגדיר מטבע חוץ כ" 

המבוזרים, באשר היא אינה המטבעות הקריפטוגרפיים אף ללא אתגר  המאוחר יוער, שהגדרה זו הנה מיושנת

מאפשרת להכיר כ"מטבע חוץ" במטבעות דיגיטליים כלשהם, כולל מטבעות פיאט )מטבעות ריבוניים( מובהקים. יש 

בארה"ב  Checks 2000להביא לשינוי בהוראה זו בחוק בנק ישראל, במידה חלקית על פי המודל של תקנה 

ין )צ'ק( כצ'ק עצמו, ללא צורך בארטיפקט הפיזי. ייטען, שמה המאפשרת להכיר במידע הדיגיטלי שעל גבי שטר חליפ

שיפה לצ'קים יפה גם לבנקנוטים המופקים על ידי בנק מרכזי )שבאופן מושגי אינם אלא שטרות חליפין מטעם 

מטבעות הבנק(. בהקשר המיסויי, בית המשפט בישראל קיבל את עמדת רשות המיסים לפיה לצרכי מיסוי, 

   297. ולא כמטבע  ל ימוסו כנכסבכלקריפטוגרפיים 

 

 
 

 ראו   295

 ( ]פורסם בנבו[. 2019קופל נ' פקיד שומה רחובות ) 16-05-11503ע"מ  296

 לפקודת מס הכנסה.  88. ראו גם סעיף שם. יצויין שבית המשפט סייג את מסקנתו במילים "לעת הזו" 297
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 חוקי בישראל?במטבעות קריפטוגרפיים האם השימוש  (1

,  2019ליוני  3. בתאריך מטבעות קריפטוגרפייםאין בישראל איסור על שימוש, יצירה, כריה, מסחר, המרה וכו' של 

אשר בו אישר בית   298, ביטס אוף גולדבפרשת הפך בית המשפט העליון את פסק הדין של בית המשפט המחוזי 

היות  299. וירטואלייםהמשפט המחוזי לבנק לאומי לסרב לתת שירותי בנקאות ללקוח שעיסוקו מסחר במטבעות 

שפסק הדין בבית המשפט העליון ניתן על דרך של פשרה והנו, למרבה הצער, לקוני ונטול טיעונים )הוא כולל פסקה 

(, ופסק הדין מצהיר שהוא ניתן  תנת לה תוקף של פסק דיןונובין הצדדים הוק -אדפשרה אחת בלבד המודיעה על 

"לצרכי פשרה במסגרת תיק ספציפי זה, מבלי שהדבר יהווה תקדים משפטי או הסכמה כלשהי מצד הבנק לניהול 

 מה.  -חשבונות מסחר למטבעות וירטואליים במקרים נוספים", ראוי לבחון את הסוגיה בפרוט

נושא בחובו סיכונים רגולטיביים שהבנק אינו יודע כיצד יפטוגרפיים במטבעות קר טענת הבנק היתה שמסחר 

להתמודד עימם, ובראשם סיכוני הלבנת הון. בקבלו את עמדת הבנק, בית המשפט המחוזי התבסס בעיקר על 

אגף ההון, ביטוח וחיסכון, רשות המיסים, רשות    –במשותף מטעם בנק ישראל    19.2.14מסמך יוצא דופן שיצא ביום  

רות ערך והרשות לאיסור הלבנת הון ומימון טרור, שכותרתו: "הודעה לציבור בדבר סיכונים אפשריים הטמונים ניי

מטבעות קובע שהחזקה, מסחר, שווק וכד' של  אינובמטבעות וירטואליים מבוזרים )דוגמת ביטקוין(". המסמך 

אחרים הנם בלתי חוקיים. המסמך מציין שורה של סיכונים המאפיינים פעילות    DLTומכשירים מבוססי  קריפטוגרפיים  

זו, בין השאר חשיפה להונאה, תנודות ערך קיצוניות, עבירות על חוק איסור הלבנת הון, וסיכונים רגולטיביים. מסמך  

רות" כאלה הן מנגנון  זה מהווה פעולה יוצאת דופן מבחינת הציבור הרחב, היות שהוא דן בפעולות חוקיות; אך "אזה

 יעיל מבחינת הרגולטור כצעדי ביניים, ואינם נמצאים מחוץ לסמכותו.  

לטעמינו שגה בית המשפט המחוזי בהסתמכות יתר על האזהרה. האזהרה אינה קובעת בשום צורה שמסחר, המרה 

חדשנית, וציטט היא בלתי חוקית. בית המשפט הכיר בכך שזו פעילות במטבעות קריפטוגרפיים ופעילות אחרת 

. אלא שהבנק לא מטבעות קריפטוגרפייםבאהדה את נציג הבנק שטען שהבנק "לא יודע איך" להתייחס לסיכוני 

נחשף במידה משמעותית לסיכונים אלה. הבנק התבקש לתת לתובעת שירותים בנקאיים רגילים. הבנק אינו, ואינו 

 יכול להיות, מעורב בשרותי הקריפטו עצמם.  

במטבעות ים בנקאיים מעסק, פירמה או יחידים העוסקים במסחר, המרה או פעילות חוקית אחרת מניעת שירות

מחברי פרק זה, בית המשפט הפריז בהערכת הסיכון שהבנק נוטל על   םלטעכמוה כסגירת העסק. קריפטוגרפיים 

שהטיל על פעילות   עצמו בספקו שירותי בנקאות ללקוח העוסק בפעילות פיננסית חוקית, והמעיט בחנק התיפעולי

חוקית. בנקאות העתיד תצטרך להשתנות וללמוד לתת שירותים לטכנולוגיות פיננסיות מתקדמות. נראה, שביקורת 

 Denial) זו עולה בקנה אחד עם עמדת בית המשפט העליון, לפחות ככל שהדברים אמורים בסרוב שירות מוחלט

of service) שהיא מפורטת יותר מאשר פסק הדין  25.2.2018ביום  . בהחלטת ביניים שנתן בית המשפט העליון(

 הסופי( נקבע כי: 

דומה כי הנזקים שעלולים להיגרם לבנק ככל שהבקשה תתקבל הם בגדר ספקולציה 

לעת הזו. החלטת הבנק מבוססת על ההנחה שפעילות החברה אכן נושאת בחובה 

לשלם מחיר בגין סיכונים שעולים כדי הפרה של הוראות הדין, ועל כן הבנק עלול 

התממשותם של אותם הסיכונים. אולם עד היום, במשך למעלה מחמש שנים שבהן 

 
 

 (. 2019ביטס אוף גולד בע"מ נ' בנק לאומי לישראל בע"מ ) 6389/17ע"א   298

 ( ]פורסם בנבו[. 2017ביטס אוף גולד בע"מ נ' בנק לאומי לישראל בע"מ ) 15-06-1992ה"פ  299
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החשבון פועל, חששות אלה לא התממשו... יתרה מכך, בידי הבנק כלים למניעת 

התממשות הסיכונים שעליהם הוא מצביע, ובכלל זאת ביכולתו של הבנק למנוע פעולות 

ייגרמו לבנק נזקים בסופו של יום, ניתן יהא לרפאם   שיש חשד לכך שאינן כשרות... אף אם

במידה שתקום זכותו של הבנק לפיצוי כזה. ויובהר כי אין באמור כדי להשליך על השאלה 

והיא אם רשאי הבנק לסרב לספק שירות   –העקרונית שעומדת לפתחו של בית משפט זה  

תן צו זמני האוסר סוף דבר, הבקשה מתקבלת וני בנקאי למסחר במטבעות וירטואליים.

על הבנק להפסיק באופן גורף את פעילות החברה בחשבון שקשורה במסחר בביטקוין. 

ויודגש, כי אין בצו זה כדי לפגוע בזכותו של הבנק לבחון באופן פרטני כל פעולה 

שמתבצעת בחשבון או לבצע בעצמו צעדים שעניינם מזעור הסיכונים שלשיטתו 

 300החברה.נשקפים מפעילותה המסחרית של 

בבית המשפט העליון, נתן גם בית המשפט המחוזי מספר  ביטס אוף גולד עוד לפני קבלת הערעור בפרשת 

החלטות האוסרות על בנקים לסרב סירוב גורף במתן שירותי בנקאות לעוסקים במטבעות וירטואליים. בפרשת 

האמורה, אף שלגופו של ענין הוא מקבל   ביטס אוף גולדמצטט בית המשפט את החלטת הביניים ב  ישראמיינרס

חושף את הבנק לסיכוני  כשלעצמוכסף" האנונימי של עסקאות מטבעות דיגיטליים את טענת הבנק ש"נתיב ה 

מתן השירות הוא   סירובהלבנת הון בלתי סבירים ושעל כן, אף בהעדר כל ראיה או בדל ראיה לפעילות בלתי חוקית,  

וברות דרך העבאמצעות מטבעות קריפטוגרפיים בדין. הבעיה היא, שמאפיין זה קיים ברוב המוחלט של עסקאות 

לפעילות לא חוקית    לחששאת האנונימיות    ישראמיינרס  בענייןלמעשה, בית המשפט מתרגם    301בורסות להמרה. 

 302אינו יכול להפריך.   –בהגדרה    –, שהתובע  חזקה)של צד ג' שעמו אין לתובע יחס חוזי כלשהו(, ואת החשש למעין  

כדין, באשר  הייתהוחרי מטבעות דיגיטליים לא נקבע כי החלטת בנק טפחות לסגור חשבונות של ס  טויגהבפרשת 

באותה   303לא ניתנה ללקוחות זכות טיעון ואפשרות להוכיח לבנק שפעילותם אינה מעלה חששות להלבנת הון. 

 פרשה קבע בית המשפט כי  

קיומם של דגלים אדומים, אין בו בכדי להוביל כשלעצמו להגבלת פעילות, אלא שאלו 

" ומדרוג הסיכון הכרוך בו, באופן אשר יוביל לנקיטה קשורים לשלב "הכר את הלקוח

בפעולות להקטנת הסיכון ובראש ובראשונה פעולות בדיקת הלקוח והכרתו... כחלק 

מהפעולות להקטנת הסיכון, רשאי התאגיד הבנקאי שלא לאפשר פעילות וכן להורות על 

ני תנאים סגירת חשבון הלקוח ואולם, צעד זה יינקט רק כצעד אחרון ובהתקיים ש

מצטברים: אי היענות של הלקוח ויסוד סביר להניח כי הפעילות קשורה להלבנת הון או 

 טרור. 

 
 

 .25.2.2018ביטס אוף גולד בע"מ נ' בנק לאומי לישראל בע"מ, החלטה מיום  17/6389ע"א    300

 ( ]פורסם בנבו[. 2019ישראמיינרס בע"מ נ' בנק אגוד בע"מ ) 18-04-14643ת"א  301

לא ניתן לצפות מהבנק לנהלם... ביטוסי מפעילה פלטפורמה של זירת מסחר במסגרתה מבוצעת מכירה ישירות בין  "צודק הבנק בטוענו כי "נתיב הכסף" אינו ידוע ויש בו בכדי להעלות חששות וסיכונים הנוגעים להלבנת הון, אשר  302

ירה לו את הביטקוין לשקלים, אלא שהוא משתמש בשירותים במטבעות דיגיטליים... ביטוסי לא ממהתובעת לבין קונה הנכנס לזירת המסחר והכסף המועבר בגין הרכישה מועבר על ידי ביטוסי כ"צינור" אל התובעת. ... ביטוסי היא זירת מסחר  

באשר, במכירה בזירת מסחר לגורם עלום אשר לא  -פי שהוגדר, יש בו בכדי להקים סיכוניםשלה בכדי לבצע המרה, קרי בכדי לבצע מכירה לצדדים שלישיים... בנסיבות אלו, הנני מוצאת לקבל טענת הבנק ולפיה בהינתן ש"נתיב הכסף", כ

 הופקדו בחשבון." ישראמיינרס, שם. וכח דבר היכרות עימו, אמנם קיים סיכון להלבנת הון. כיוון שכך הנני מוצאת כסביר סירובו של הבנק למתן שירות הנוגע לקבלת הכספים אשר ה

 ( ]פורסם בנבו[. 2018טויגה און ליין בע"מ ואח' נ' בנק מזרחי טפחות ) 17-04-262ת"א  303
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דורש "יסוד סביר להניח כי הפעילות קשורה להלבנת הון או טרור."  טויגההמבחן לאי איפשור פעילות ב

שלישיים גרידא.  הסתפק בית המשפט במה שנדמה כחשש תיאורטי הנובע מאנונימיות צדדים ישראמיינרסב

לדעת עורכי דו"ח זה, החלטה זו אינה יכולה לעמוד בעינה כמות שהיא, ללא נימוקים נוספים, לאור החלטת בית 

 (resכמעשה בית דין ביטס אוף גולד , וזאת על אף סיוג פסק הדין בגולדביטס אוף המשפט העליון בפרשת 

judicata ללא משמעות תקדימית. כפי שהדברים עומדים כעת, קיימת לכאורה חוסר קונסיסטנטיות משפטית בין )

 שתי ההחלטות.  

 

 רישוי מסחר ופעילות במטבעות וירטואליים   (2

, גורם המבקש לעסוק בסחר, להחליף, להמיר, להעביר וכו' "מטבע דיגיטלי", כלשון החוק,  2018באוקטובר  1מאז 

ברישיון למתן שירותים בנכס פיננסי מטעם המפקח על נותני שירותים פיננסיים )כיום, הממונה על שוק ההון  מחויב  

ככל הידוע, במועד הגשת דו"ח הבינים רק שתי פירמות מחזיקות ברישיון כאמור למתן שירותים   304במשרד האוצר(.

 במטבע וירטואלי. 

 

 אנונימיות ופסבדונימיות  (3

. היות שקיימת אי הבנה משמעותית בנושא, יש להבהיר למטבעות קריפטוגרפייםריטית שאלת האנונימיות היא ק

באיזו אנונימיות מדובר. על הבלוקצ'יין, אין ולא יכולה להיות התרחשות חשאית. פעילות על הבלוקצ'יין אפשרית רק 

שאי  עסקה הסטנדרטי גלוי לחלוטין, ותאורטית ניתן לעקוב עליו אחר כל  אם היא נרשמת בו במלואה. הבלוקצ'יין

לינואר  3-" הראשוני )בביטקוין, זהו הבלוק הראשון שכרה נקמוטו בgenesis block" -פעם התבצעה בו, עד ל

 עסקה, היקפה ותיארוכה מתועדים על הבלוקצ'יין והם פומביים לחלוטין.   של  קיומה (. עצם2009

גלויים, הבלוקצ'יין אינו מתעד את זהות הגורם המחזיק  מפתחות  שני בין נרשמת כהעברה עסקהאך בעוד כל 

במפתח. ההחלטה של גורם כזה להתגלות או להיוותר חסוי חלה במישור הממשק עם הבלוקצ'יין, והוא יכול להישאר, 

  מאפשרים  דיגיטליים ארנקים וסף,(. בנת)אף כי חשוף להיוריסטיקות גילוי בעוצמות משתנובלתי ידוע  עקרוני  באופן  

פילוח ו הצלבות  הצדדים באמצעות  זיהוי  מפתחות, המקשה על  של  שונה וחדש  צמד באמצעות עסקה לבצע כל 

סטטיסטי. הכינוי הנכון לזהות על הבלוקצ'יין היא לפיכך לא אנונימיות, אלא פסבדונימיות. עם זאת, רמת ההסתרה 

לשייך מעל  אקדמייםחוקרים  2014היא מוגבלת; ביחס לביטקוין למשל, הצליחו בשנת  ה הפסבדונימינשל המב

   306אף שמאז רמת הפסבדונימיות של ביטקוין עלתה. IP ,305אלף ארנקים דיגיטליים לכתובות 

המאפשרים המטבעות הקריפטוגרפיים היא כמובן התכונה שהפכה את  –הפסבדונימיות  –האנונימיות היחסית 

מאיימת מבחינת גורמים ולפיכך ל ד לאטרקטיבית עבור גורמים המבקשים להסתיר את זהותם אותה מצד אח

אפקטיביים של הברחת והלבנת הון ושימושים לא  אפיקיםיאפשרו יצירת שהמטבעות הקריפטוגרפיים החוששים 

ופן הדרגתי משימוש חוקיים, כמימון טרור, סחר בסמים ובבני אדם, וכו'. בעוד שכלכלות העולם המפותחות נסוגות בא

מייצרים, לפחות חלקית, את המטבעות הקריפטוגרפיים כל עסקה, תעוד של בין היתר כדי ליצור  , במזומן

 
 

 .2016-)ב( לחוק הפיקוח על שירותים פיננסיים )שירותים פיננסיים מוסדרים(, תשע"ו114, 12א, 11סעיפים   304

305  bitcoin-behind-hide-cant-criminals-https://www.sciencemag.org/news/2016/03/why, March 9 2016, available at ScienceJohn Bohannon, Why criminals can't hide behind Bitcoin.   . 

306coins-privacy-to-threat-a-anonymity-increasing-coinsbit-https://cointelegraph.com/news/is   . 

https://www.sciencemag.org/news/2016/03/why-criminals-cant-hide-behind-bitcoin
https://cointelegraph.com/news/is-bitcoins-increasing-anonymity-a-threat-to-privacy-coins
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המכונים   Zcash ,307ספציפיים, כדוגמת מטבעות קריפטוגרפיים האלטרנטיבה ההפוכה, הפסבדונימית. קיימים 

privacy coins  האסטרטגיהדוגמא אחרת היא  משל, ביטקוין.  שתכליתם לספק רמת הסתרה גבוהה יותר מאשר, ל 

יפיות לטרנזקציה, לשבור צ: לרשום על הבלוקצ'יין רק כתובות פסבדונימיות זמניות וספ  Moneroשל  המשולבת

משנה )כך שלא ניתן לעקוב אחר סכום או אפילו אחר סכום מצרפי(, ואת הטרנזקציות   את סכום ההערה לטרנזקציות

  308לקבץ יחדיו לקבוצות אקראיות. 

השאלה כיצד ניתן, אם בכלל, לבצע רגולציה של פסבדונימיות היא מורכבת: כדרישה רגולטיבית היא ממש "מזמינה" 

פקטיבי לרגולציה של אנונימיות, כעולה מפסקי הדין עקיפה באמצעים טכנולוגיים זמינים. לעת עתה, האמצעי הא

, הוא עקיף: האיום בסירוב מתן רישוי לנותן שירותים פיננסיים, ו/או ובייטס אוף גולד ישראמיינרס , טויגהבעניין 

סרוב למתן שירותי בנקאות לנותני שירותים שאינם יכולים להבטיח שברשותם מידע לגבי לקוחותיהם. זה אמצעי 

מטבעות פועלים מול בורסות ולא - יעיל וכנטען לעיל, ספק חוקי. הוא אינו מביא בחשבון שסוחרי קריפטוגס, ספק 

מול משתמשי קצה בלבד. הוא גם אפקטיבי רק כל עוד העולם האונלייני תלוי בממשק עם העולם האופלייני, היינו 

למטבעות פיאט. ככל וגרפיים מטבעות קריפטשהמודל העסקי של ספקי שירותים כאלה תלוי ביכולתם להמיר 

מערכת ב. התלות של ספקי שירותים פיננסים 1יתפתח, יקרו שני דברים: המטבעות הקריפטוגרפיים שעולם 

, תלך ותרד. ספקי שירותים בייטס אוף גולדהבנקאות העסקית הרגילה, "צינור החמצן" שלהם כפי שעולה מעניין  

. ספקי שירותי המרה דיגיטליים, שגם הם פועלים מחוץ 2לא יאלצו יותר להמיר קריפטו לפיאט כדי ליצור רווחים. 

למערכת הבנקאית המפוקחת, יספקו שירותי המרה בתוך המערכת הדיגיטלית באופן מנותק מרגולציה בנקאית. 

פייסבוק הודיע לאחרונה על  הובלת  בבוססת הקריפטו שקונסורציום  מערכת התשלומים מ  הליברה,הפרדיגמה היא  

)דו"ח ביניים זה לא יתייחס עדיין לליברה, מסיבה פשוטה: למעט הודעות לציבור מטעם פייסבוק, אין   309הקמתו. 

   310.(בעת הזו שום מידע מבוסס ואמין על הליברה

למגוון של   311הידועה לשמצה,  k RoadSilישמשו, כפי ששמשו בפרשת שהמטבעות הקריפטוגרפיים החששות, 

פעולות לא חוקיות, הלבנת הון ואף מימון טרור, הנם חששות אמת. גם השתלטות של גורמי שוק, ולו מטעמים 

מודעים לכך, טעון   עסקיים, על נתחי בלוקצ'יין גדולים וביטול הביזור האפקטיבי שלהן מבלי שהמשתמשים

המנסים לחזק את המטבעות הקריפטוגרפיים מרוץ חימוש קלאסי בין  פסבדונימיות אפקטיבית. לעת הזו, מתנהל

. כמו גורמים אחרים, קבוצת NSA-מהאקרים ועד ה –הפסבדונימיות ובין גורמים המבקשים לגלות בה חולשות 

. ההצעה המרכזית מבקשת לספק המחקר מבקשת להפריד בין שימושים לגיטימיים ללא לגיטימיים של פסבדונימיות 

טכנולוגי משולב. ניתוח האינטרסים העומדים בבסיס -רגולטורי  כפתרוןמאוזן לא ברובד הרגולטורי בלבד אלא    פתרון

מורכבת לפיה רישומי  אסטרטגיהאנונימיות לגיטימית תוך הכרה בחשש מפני ניצול לרעה של אנונימיות מפיק 

, במסגרתו הטרנזקציה מתבצעת באמצעות מפתח המדווח כפול, או צלמפתח מפובלוקצ'יין יערכו באמצעות 

אפס מידע מזהה, אך היא מלווה במפתח נוסף, שאינו גלוי לצדדים ולא לציבור, הנושא פרטים מזהים, ויכול להפוך  

ם אפקטיבית של הצדדי  אנונימיותלגלוי במידה והדבר נדרש מבחינה רגולטיבית או אכיפתית. מפתח כזה ישמור על  

 
 

307.https://cointelegraph.com/tags/zcash       

308.https://cointelegraph.com/tags/monero   

309. US-https://libra.org/en  

ת שלה. לכן דו"ח זה אינו כולל  ם ועד נביאי החורבן של המערכת הבנקאית הקימעונאית הגלובלית, עושה זאת ביחס לספקולציה תאורטית ביחס למבנה של הליברה והפונקצליונליוכל מי שמתבטא ביחס לליברה בעת הזו, מן הממעיטי 310

 שלה נמצא במחלוקת עזה בפרמטרים רבים.   blueprint-התייחסות מפורטת לליברה, שאף ה

 והפניות שם. Road-https://www.gwern.net/Silkומידע עדכני כל שימושי קריפטומטבעות בדארקנט ראו לתאור הפרשה, דומות לה   311

https://libra.org/en-US
https://www.gwern.net/Silk-Road
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, הפסבדונימיות תישבר. בחינת יידרשכלפי כולי עלמא, אך יניח את דעת כל הגורמים המעורבים שבמידה והדבר 

אסטרטגיה כזו, העלויות והחסמים הכרוכים בה, האטרקטיביות הרגולטורית והיתכנותה הטכנולוגית נמצאת בעבודה 

 אחר הגשת דו"ח זה. רים, ותימשך גם לושוטפת, בסיעור מוחות עם גורמי תעשיה ורגולט

 

 

 פיאט": השקל הדיגיטלי בישראל-"קריפטו  .ה

. מבוסס בלוקצ'יין  דיגיטליע  טבממדינות שונות בעולם בוחנות מעבר, וליתר דיוק הוספת נדבך, למטבע שלהן בדמות  

 312"על המדף".  הבישראל, ועדה של בנק ישראל בחנה לעומק את סוגית השקל הדיגיטלי והמליצה להניח את הסוגי

הרושם הוא שישראל אינה מתכוונת להיות במקרה זה ראש לאריות, אלא להניח למערכות אחרות ליצור פיילוטים 

 וללמוד מהם. 

-שאלה של זמן. בארה"ב, מודל למסגרת טכנולוגית  לעורכי דו"ח זה נראה שהשקת מטבע פיאט דיגיטלי הנו אך

. לא רק העולם  Checks 2000שטר החליפין הדיגיטלי, במסגרת תקנות  היינו רגולטיבית נמצא בתחום משיק,

התעשייתי, אלא העולם המתפתח גם כן, מתקדמים לעבר מציאות שבה תשלומים דיגיטליים יהפכו להיות הנורמה  

וע בחוק, בין מטבע כמושג ובין שטרות, מטבעות ועצמים פיזיים. דו"ח הביניים ממליץ וינותק הקשר, שלעת הזו קב

לעקוב אחר התפתחות מטבעות פיאט דיגיטליים בעולם; לעת הזו לא נראה שיש בסיס להמלצות שונות מאלה של 

 בנק ישראל בנדון.   

 

 על סיכונים ואפשרויות  הערה (1

 בעת הזו: עות קריפטוגרפיים למטבועדת האסדרה זיהתה סיכונים המיוחדים 

, כמו התפתחות בועה או סיכוני תנודתיות קיצונית בשווי המטבעות ונזילות נמוכה המגבילה  סיכוני שוק •

בישראל יש לבועתיות מאפיינים ספציפיים, לאור הרגישות של שווקים   .את היכולת לממש את ההשקעה

 (.  1983קטנים עם מערכת בנקאית שמרנית ביחס )ראו משבר המניות הבנקאיות, 

כמו הסיכון להונאות ומניפולציות במסחר בפלטפורמות בלתי מפוקחות ובלתי  סיכונים תפעוליים,  •

 .מטבעות קריפטוגרפיים במערכת הבנקאיתמהימנות, וכן הקושי בהפקדת כספים שמקורם ב 

לארנקים   ), כמו הסיכון לגניבה או אובדן של מפתחות פרטיים )סיסמאותסיכוני אבטחת מידע )סייבר( •

דיגיטליים המעניקים גישה למטבעות קריפטוגרפיים. התקפות סייבר נגד פלטפורמות מסחר בלתי  

 .מפוקחות וארנקים דיגיטליים הן תופעה רווחת

, לפיהם אסדרה עתידית של הפעילות במטבעות הקריפטוגרפיים עשויה לגרור סיכונים רגולטוריים  •

 .השלכות משמעותיות על העוסקים בתחום, עד כדי מניעת המשך הפעילות במקרים מסוימים

 what isרשימה זו אינה ממצה, מן הטעם הפשוט שכמו במרבית הטכנולוגיות הבראשיתיות, אין זה תמיד ברור 

the feature and what is the bug  למשל בקשר לפסבדונימיות, ראו לעיל(. מצד אחד, קיים "סיכון" המאקרו(

של שמיטת השליטה המונופוליסטית של מדינות ריבוניות או איגודי מדינות )דוגמת תחום היורו( במטבע שלהן. מצד 

 
 

 .2018בנק ישראל, הצוות ללימוד ובחינה של מטבעות דיגיטליים בהנפקת בנקים מרכזיים, דו"ח מסכם, נובמבר   312



 

101 
 
 

 להערות הציבור   אטיוט

דולי המלומדים של שיטות תשלום,  גב בזמנו משני, סיכון הפוך: חנק רגולטיבי של חדשנות בתחום שבו, כפי שכת

   :פרופ' גרנט גילמור 

"[T]ime seems to have been suspended, nothing has changed, the late 

twentieth century law of negotiable instruments is still the law for clipper 

ships and their exotic cargoes from the Indies."313  

כשהביטקוין הוצע לראשונה, היתה זו לא רק שיטת תשלום חדשנית בתכלית, אלא גם הראשונה שהוצעה מאז 

הוכנסו לשרות כרטיסי האשראי; בארה"ב, אמצעי התשלום הנפוץ ביותר עד העשור שעבר )מלבד מזומן( היה הצ'ק.  

תי משפט, רגולטורים, ומוסדות הבלוקצ'יין מציע חדשנות אותנטית, אף שיישומיו מעטים ומאחרים להתבסס. ב

מאשר מעריכים את פוטנציאל המטבעות הקריפטוגרפיים ממלכתיים ועצמאיים נדמים מודאגים יותר מסיכוני 

ומכשירים פיננסיים אחרים מאפשרים יצירת ערך אמיתית מעבר מטבעות קריפטוגרפיים אך  314החדשנות שבהם. 

השוק הפיננסי והן השוק הגלובלי מורעבים לאמצעים מהירים,  לשאלות ההשקעה שוועדת האסדרה עסקה בהן. הן  

יעילים, בטוחים ונפוצים להעברת ערך. שיטות תשלום מיושנות, מסורבלות ויקרות פוגעות בעסקים קטנים ובינוניים 

ומייצרות הוצאות עסקה מיותרות. על אף שהדגש בדיבור וכתיבה על אמצעי תשלום במדיה מתרכז לעת עתה 

משל, הליברה, שלעת עתה אין שום דבר ודאי שניתן לדעת עליה(, השוק המורעב הנו דווקא השוק בצריכה )ל

 פתחות. תישראל, בעולם המפותח ובמיוחד בכלכלות מב העסקי, לא הצרכני,

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

313  61 (1979), 448.-Gilmore, Formalism and the Law of Negotiable Instruments, 13 CREIGHTON L.REV. 441, 460Grant  

 ליברה להפוך את פייסבוק למעצמת מידע ושליטה אף יותר מכפי שהיא כיום.    ובאחרונה, במיוחד מהפוטנציאל של ה 314
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 ביוגרפיה של הכותבים  – נספח

 אור דונקלמן 

הוא חוקר אבטחת מידע )עם דגש על קריפטוגרפיה ופרטיות(. אור הוא ממציא של מספר שיטות   פרופ' אור דונקלמן

מאמרים  90(. עם מעל AES- קריפטאנליזה, ועבודותיו כוללות תקיפות של מספר צפנים נפוצים וחשובים )כגון ה

פעיל בקהילה , ועוד(, אור הוא חבר CRYPTO 2012, מאמר מצטיין בכנס 2014ומספר פרסים )פרס קריל 

 המידעהקריפטוגרפית. אור שימש כחמש פעמים כראש הועדה האקדמית של כנסים בתחום אבטחת 

של כנס  general chair-והקריפטוגרפיה, כדירקטור בוועד המנהל של הארגון הקריפטוגרפי הבינלאומי, וכ

EUROCRYPT 2018את ישראל בוועדות התקינה  , הכנס המוביל בקריפטוגרפיה בזירה האירופית. כיום אור מייצג

(. אור קיבל SC27/WG3- ו SC27/WG2)ועדות  ISOשל אבטחת מידע וקריפטוגרפיה בארגון התקינה הבינלאומי 

 . 2000-, ואת התואר הראשון במדעי המחשב ב2006-את הדוקטורט שלו במדעי המחשב מהטכניון ב

 

 מיכל גל

ראש ראש המרכז למשפט וטכנולוגיה ופרופ' מיכל גל היא חברת סגל בפקולטה למשפטים באוניברסיטת חיפה, 

הפורום למשפט ושווקים בפקולטה למשפטים. בנוסף היא משמשת כנשיאה של הארגון העולמי לחוקרים בתחום 

ניברסיטת קולומביה,  , אוNYU-(. היא הוזמנה לשמש כפרופסור אורח בין היתר  בASCOLAדיני התחרות )

אוניברסיטת מלבורן, ובאוניברסיטת ג'ורג'טאון. מחקריה התפרסמו בארץ ובעולם וצוטטו, בין היתר, על ידי ארגון 

ועל ידי בית המשפט העליון הישראלי. היא זכתה בפרסים רבים על מחקריה והוראתה,   OECD המדינות המפותחות  

( וזכתה פעמיים על המאמר 2007ים מבטיחים במשפטים בישראל )ובין היתר נבחרה כאחת מעשרה חוקרים צעיר 

 - ( ובפרס של הAntitrust Writing Awardsהטוב ביותר בתחרות עולמית לכתיבה בתחום דיני התחרות )

American Antitrust Institute    זכתה   2019. בשנת  2017על המאמר הטוב ביותר בדיני תחרות בעולם בשנת

צטיין של אוניברסיטת חיפה. היא מייעצת בנושאים הגבליים למדינות ברחבי העולם כמו  בפרס החוקר הבכיר המ

 גם לארגונים בינלאומיים, לרבות האו"ם. 

 

 ארנה רבינוביץ עיני 

עיני היא חברת סגל בפקולטה למשפטים באוניברסיטת חיפה. תחומי ההתמחות שלה הם -פרופ' ארנה רבינוביץ'

, יישוב סכסוכים וטכנולוגיה וסדר דין אזרחי. לאורך השנים היא פרסמה מאמרים יישוב סכסוכים בדרכים חלופיות

בתחומים אלה, הנוגעים למיסוד הגישור בישראל ובארה"ב, לגיטימציה של הליכים ליישוב סכסוכים, צמיחתם  רבים

של הליכים מקוונים ליישוב סכסוכים, תכנון מערכות יישוב סכסוכים, רפורמות בסדרי הדין, ויישוב סכסוכים בתחום 

ק דיגיטלי: טכנולוגיה והאינטרנט של הרפואי. לאחרונה, יצא ספרה )המשותף עם פרופ' אית'ן קאטש( "צד

הסכסוכים" בהוצאת אוקספורד. במסגרת מענק המחקר של הקרן הלאומית למדעים שזכתה בה לאחרונה פרופ' 

עיני )יחד עם ד"ר מנטוביץ' מבית הספר לקרימינולוגיה באוניברסיטת חיפה(, היא מבצעת מחקר אמפירי -רבינוביץ'

-קוונים המוצעים במספר גדול של בתי משפט מדינתיים בארה"ב. פרופ' רבינוביץ'ייחודי ורחב היקף לגבי הליכים מ

עיני מעורבת ביוזמות בינלאומיות לקידום התחום של יישוב סכסוכים מקוון וההסדרה שלו, כמו גם בעשייה ציבורית 

 בתחום הגישור בישראל. 
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 להערות הציבור   אטיוט

 לב  יונתן יו  

יברסיטת חיפה. תחומי התמחותו הנם תורת המשפט, דיני ל הוא פרופסור למשפטים ומדעי הרוח באונב  יונתן יו  

חוזים, תאוריה פוליטית והיחסים בין משפט תרבות ושפה, ופילוסופיה של טכנולוגיה. פרסם כחמישים מאמרים 

ופרקים בספרים בבימות מובילות בארה"ב ובאירופה. כיהן כחוקר או מרצה אורח באוניברסיטאות טורונטו, ייל,  

, מכוני מקס פלנק למשפט בינלאומי והשוואתי בהיידלברג ובהמבורג, כמשקיף אקדמי בוועדת סחר NYUקולומביה,  

, כחבר בבית הדין לחוזים אחידים, וכעד מומחה ובקבוצת העבודה על קריפטוגרפיה UNCITRAL החוץ של האו"ם

 השלטון. בכמה בתי משפט. היה היועץ המשפטי של מועצת העיתונות ושל התנועה לאיכות לדין זר 

 

 יערי -גל לנדאו

בפקולטה לניהול ע"ש קולר  גל לנדאו יערי הינה מנהלת המחקר של מכון חוגג לחקר יישומי הבלוקצ'יין

אביב ומשמשת כעמיתת מחקר במכון לחקר סייבר, משפט ומדיניות באוניברסיטת חיפה. מחקריה -באוניברסיטת תל

 DLT  - משפחת טכנולוגיות ה  ובכלל זה  בדגש על טכנולוגיות מבוזרות,   –   משבשותטכנולוגיות  ממשל של  במתמקדים  

(distributed ledger technology והשפעותיהם של טכנולוגיות אלה והנכסים הקריפטוגרפים לוקצ'יין כולל ב

, לרבות סוגיות והאתגרים שהם מייצרים לרגולטורים וליזמים והריאליים החדשים על התפתחות השווקים הפיננסים 

חברה בוועדה דירקטורית בחברות פינטק גלובליות ומקומיות, משמשת כ . גל כגון פרטיות והקפיטליזם של המידע

, ומייעצת חברת פורום באיגוד הבלוקציין הישראליויועצת של האיגוד לישראל,    מייעצת של איגוד הבלוקציין הבריטיה

 לגופים פיננסיים וריאליים בארץ ובחו"ל וכן לגופי רגולציה גלובאליים.  

התפעול הראשית של  אביב, כמשנה למנכ"ל וכמנהלת -גל שימשה כמנכ"ל בפועל של הבורסה לניירות ערך בתל

( וכחברת הנהלת ומנהלת הסיכונים הראשית של הבורסה. לפני הצטרפותה לבורסה שימשה גל COOהבורסה )

ביניהם מנהלת מחלקת התכנון האסטרטגית של   – בשורת תפקידים בכירים בקבוצת הבנק הבינלאומי הראשון 

. גל החלה את 2008הפיננסי של אביב הקבוצה וכמנהלת מחלקת ניהול הסיכונים של הקבוצה במהלך המשבר 

( MBAחייה המקצועיים ככלכלנית במערך הפיקוח על הבנקים בבנק ישראל. גל בעלת תואר שני במנהל עסקים )

 (.  LLB( ותואר ראשון במשפטים )LLMהתמחות במימון, תואר שני במשפטים )

 

 קורן-ניבה אלקין

אוניברסיטת חיפה ועמיתת מחקר בכירה  בר, משפט ומדיניות,קורן, היא ראש המרכז לחקר הסיי-ניבה אלקין פרופ'

כיהנה כדיקן הפקולטה   2009-2012קליין לאינטרנט וחברה באוניברסיטת הרווארד. בשנים -ברקמן במרכז

למשפטים באוניברסיטת חיפה. היא מתמחה בקניין הרוחני וחדשנות, דיני מידע וסייבר. מחקריה ופרסומיה עוסקים 

נושאים הקשורים למשפט וטכנולוגיה, כגון: אסדרה של גורמי ביניים באינטרנט, פיקוח על קבלת בקשת רחבה של  

החלטות אלגוריתמית, הסדרה פרטית בכלכלת המידע, זכויות יוצרים וזכויות משתמשים, קניין רוחני ומדיניות מחקר 

קרה ותפוקות של רשות הפטנטים,  ופיתוח, ביג דטה, פרטיות ורשתות חברתיות. בין היתר כיהנה כחברה בוועדת ב

ובמועצה הציבורית להגנת הפרטיות. היא מכהנת כיו"ר המועצה האקדמית של המכון לחקר אינטרנט וחברה 

האקדמית של המרכז  ובמועצה   ,ATRIPחברת הועד המנהל של הארגון העולמי למרצים בקניין רוחני   בברלין,

  לאתיקה משכנות שאננים.

 


