אזהרה ל-2 מיליארד משתמשים: עדכנו עכשיו את גוגל כרום
ינון בן שושן

פרצה שזוהתה בדפדפן של ענקית הטכנולוגיה מאפשרת לתוקפים להריץ קוד מרחוק - ולבצע פעולות בשם המשתמש ללא ידיעתו. מומחה אבטחה: "אנו ממליצים לעדכן את הדפדפנים באופן מיידי"
גוגל שחררה אמש (שבת) עדכון אבטחה חדש וקריטי לדפדפן כרום, שמונה כבר כ-2 מיליארד משתמשים, המעדכן את הגרסה שלו ל-94.0.4606.61 - עדכון שנועד לתקן פרצת יום אפס (Zero Day) שזוהתה כנמצאת בשימוש פעיל. כמו כן, העדכון רלוונטי לכל דפדפן שמבוסס על מנוע Chromium.

החולשה, שמקורה ברכיב ספציפי בדפדפן, מאפשרת הרצת קוד מרחוק על ידי תוקפים, זה מתבצע על ידי פיתוי של הקורבן לאתר זדוני. זה אומר שהתוקף יכול לבצע פעולות שונות בתוך התוכנה בשם המשתמש - ללא ידיעתו.
"גוגל לא ייחסו את התקריות לתוקף מסויים, וגם לא חשפו מידע על הקורבנות, אולם הם שיתפו תיאור של הבאג ואת הדחף לתקן את כל התוכנות המבוססות על Chromium בכל המכשירים, כולל ווינדוס, MacOS ו- Linux", אומר תום מלכה, SOC Manager ב-Security Joes".

דפדפן נוסף שנמצא בסיכון גבוה בשל הפופלריות הגבוה שלו הוא Edge של מיקרוסופט, שמובסס על המנוע של גוגל. "אנו ממליצים לעדכן את הדפדפנים באופן מידי", הוסיף מלכה.
כך תעדכנו את דפדפן כרום
לחצו על כפתור התפריט (שלוש נקודות)
לחצו על "הגדרות" (Settings)
לאחר מכן הקליקו על "אודות Google Chrome"
כך תעדכנו את דפדפן Edge
לחצו על כפתור התפריט (שלוש נקודות)
לחצו על "עזרה"
לאחר מכן, הקליקו על "אודות Microsoft Edge"

